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c) oméwienie celu naukowego ww. pracy/prac i osiagnigtych wynikéw wraz z oméwieniem ich
obecnego i planowanego wykorzystania.

Motywacja:

Celem podjetej pracy naukowej jest rozwoj wybranych algorytméw poprawy poziomu bezpieczenstwa
przetwarzania zadan i energooszc_:zgdnoéci srodowisk obliczeniowych, opartych o szeregowanie
zadan, w szczegolnoéci systemoéw typu Chmury Obliczeniowe (Computational Clouds).

Problem ten jest jednym z bardziej aktualnych problemow wspoiczesnego spoieczenstwa
informacyjnego. Systemy te od kilku lat sg w powszechnym uzyciu, obejmujg coraz wieksze obszary
zastosowan [35, 36]. Ze wzgledu na ich ziozono$¢, wykorzystywang idee wirtualizacji, a takze
elastyczng mozliwos¢  konfiguracji  $rodowiska  obliczeniowego, istnieje  wiele (czesto
niezidentyfikowanych) zagrozeri dotyczacych bezpieczenstwa elementdbw " oraz procesow
zachodzacych w takich systemach (w szczegolnoéci proceséw przesytania oraz przetwarzania
danych) [29, 30, 31, 32, 33, 34].

Przy tak duzej popularnosci, znaczgcej mocy obliczeniowej oraz dostgpnosci ustug przez caig dobe,
drugim waznym problemem w srodowiskach tego typu jest optymalizacja energii zuzywanej przez te
systemy [37].

Prezentowany cyki artykutéw koncentruje sie na tych dwéch aspektach, w odniesieniu do systemow
chmurowych, ktére wyposazone sg w mechanizmy szeregowania zadan. Mechanizmy te (ang. Task
Schedulers) umozliwiajg przydziat konkretnych zadan obliczeniowych do okreslonych jednostek
obliczeniowych, dostepnych w ramach $rodowiska, wg. zalozonych z géry kryteriow. Uzytkownik ma
do dyspozycji wbudowane algorytmy szeregujace, oraz mozliwo$¢ implementacii wiasnych rozwigzan
w tym zakresie. Dostepne sg one w kazdym duzym systemie tego typu, np. Amazon [38], Rackspace
[39], Google Cloud [40], IBM Cloud [41] i wielu innych. Srodowiska obliczeniowe, oparte o
szeregowanie zadan, stanowig wigc wigkszo$¢ sposrod dziatajacych obecnie systemoéw chmurowych.

Ze wzgledu na duzg liczbe uzytkownikow, zasobow oraz zadan, najbardziej efektywne algorytmy, to
te ktére, umozliwiajg podejmowanie kluczowych decyzji w sposob zautomatyzowany [42]. Do takich
rozwigzan nalezg w szczegolnosci ustugi automatycznego skalowania zdolnosci obliczeniowej oraz



innych, wybranych parametréw jednostek obliczeniowych [43, 44]. Aby ustugi te zostaly efektywnie
zrealizowane niezbedne sg odpowiednie algorytmy, wspierajace proces podejmowania decyzji.

Cele naukowe:

Celem naukowym bylo zaproponowanie algorytméw, umozliwiajacych podejmowanie decyzji
podnoszacych poziom bezpieczenstwa zwigkszajgc oszczgdnosC energetyczng przetwarzania
danych w systemach chmurowych w elastyczny, automatyczny sposob, w zaleznosci od aktualnego
obcigzenia systemu zadaniami oraz wobec najczesciej identyfikowanych zagrozen, zmieniajgcych sie
w czasie.

Realizacje tego celu podzielié mozna na rozwigzania wykorzystywane w ramach nastepujgcych
obszaréw:

1. wykorzystywane podczas zbierania zadan,

2. uzywane podczas ich szeregowania oraz przetwarzania,

3. bezpiecznego przechowywania wynikow obliczen,

4. algorytmy doboru metod bezposredniej ochrony srodowiska obliczeniowego, niezalezne od
aktualnej fazy, w jakiej znajduje sie dany pakiet zadan.

Przykladem pierwszego z rozwigzan moze byc zastosowanie szczegolnych protokolow
kryptograficznych, podczas wykonywania zadan kitore wigza sie z przetwarzaniem  danych
wrazliwych, np. zadan dotyczacych analizy danych medycznych konkretnych pacjentéw. Przykiadem
drugiego rozwigzania jest zastosowanie mechanizmu, ktéry w razie wykrycia ataku na maszyng
wirtualng, przenosi obliczenia na inng maszyne - zaatakowang  maszyng wylacza, a nastgpnie
odtwarza obraz maszyny sprzed ataku.

Krétkie oméwienie temafyki poszczeg6inych prac:

Dwie pierwsze prace z cyklu prezentujg modele automatyzacji podejmowania decyzji, dotyczacych
wyboru konkretnych metod zabezpieczania systeméw chmurowych przed atakiem. Metody te
opieraja sie na zatozeniu; ze zaréwno obronca, jak tez atakujacy posiada wiasne, jasno zdefiniowane
cele i postepuja tak, by zmaksymalizowac zalozony przez siebie zysk (lub zminimalizowac straty).

Praca [1] prezentuje zastosowanie prostszego modelu w ktérym funkcja wyplaty dla atakujacego ma
postaé tabeli rankingowej, obrazujacej atrakcyjnosé atakowanych celéw. Zaproponowany model to
gra o sumie niezerowej. Decyzje obroficy podejmowane sg w odpowiedzi na akcje atakujacego, gra
rozgrywana jest wielokrotnie. Przedstawiony model pozwala na automatyczny wybor jednej ze
skonczonej ilosci, z gory zadanych akcji, ktorych prawdopodobienstwo wyboru okreslone jest
poprzez strategig gry.

Model zaklada dwa etapy gry: etap pasywny, kiedy zbierane sg statystyczne dane, na podstawie
ktorych uktadana jest tabela atrakcyjnosci celow ataku, oraz etap aktywny. Podczas fazy aktywnej
model funkcjonuje w trybie predyktor - korektor. Najpierw przewidywana jest przyszta aktywno$c¢
atakujacego, w celu zastosowania odpowiednich srodkéw ochrony, nastgpnie, jest ona korygowana
na podstawie wystapienia rzeczywistych atakow. W modelu przyjeto zatozenie racjonalnosci
postepowania obu graczy, tzn. zalozenie, ze faktycznie postepujg oni tak, by zmaksymalizowac lub
zminimalizowaé przyjete funkcje celu. W artykule przedstawiono wyniki symulacji ataku, ktory
przeprowadzono wg. listy 7 najwigkszych zagrozen bezpieczenstwa dia systeméw chmurowych,
opracowanych przez Security Alliance (por. [26]). Sa to:

- wstrzykniecie nieautoryzowanego zadania;



- atak typu blokada ustugi (DoS), w postaci wystania bardzo duzej liczby zadan, ktére powodujg
wydiuzenie czasu harmonogramowania ich na tyle, aby modut harmonogramujacy dziatat zbyt diugo,
aby system mogt rozpocza¢ dziatanie;,

- atak z wewnatrz systemu, nieautoryzowana modyfikacja zadania podczas przesytania z jedne;
czesci systemu chmurowego do innej;
- rozproszony atak DDoS w postaci zbyt wielu zadan przyjecia zadania do kolejnego pakietu,
powodujacy niezdolno$¢ elementu gromadzacego zadania do prawidiowego funkcjonowania;

- utrata danych w postaci zaginiecia zadania;

- atak diugofalowy na zasoby energetyczne systemu w postaci rosnacej liczby i czestotliwosci
zgtaszanych do przetworzenia zadan;

- atak nieznanego typu nha wybrang maszyne wirtuaing w postaci zablokowania mozliwosci
obliczeniowej.

Strategia obrony przewidywala zastosowanie w kazdej turze gry jednego z 6 $rodkéw obronnych,
sposréd umieszczonych w wytycznych Cloud Controls Matrix [27]:

- zastosowanie podpisu cyfrowego do weryfikacji integralnosci zadania oraz autentykacji nadawcy
zadania;

- zastosowanie dodatkowego procesu dziatajacego w tle w formie antywirusa;

- zastosowanie dodatkowego procesu dziatajgcego w tle w formie zapory ogniowe; (firewall)

- tzw. strategie ucieczki (ang. Escaping Routines), polegajace na kazdorazowym zamknigciu
zaatakowanej maszyny wirtualnej i odtworzeniu jej z zachowanego obrazu;

- weryfikacja integralnosci zadan z uzyciem funkcji skrétu SHA-2 w zastosowaniu do catego pakietu
zadan;

- odciecie energetyczne - skalowanie mozliwosci obliczeniowych maszyny wirtuainej na nizsze, w
razie przekroczenia okreslonej z gory ilosci pobieranej przez nig energii (ang. Energy Cupping).

W zaproponowanym modelu uwzglgdniono koszty zastosowania kazdego ze srodkéw w postaci
wydatku energii skonsumowanej przez kazdy z nich. Zatozono takze, ze w przypadku skutecznego
ataku, stosowne zadania obliczeniowe trzeba procesowaé jeszcze raz, pomimo wydatku
energetycznego na ochrong. Przykiadem moze by¢ sytuacja, gdy cata pula zadah w pakiecie jest
uszkodzona. Energia zuzyta do obliczen zostata zmarnowana, a zadania nalezy przetworzy¢
ponownie. Jesli atak byt nieskuteczny, koszt energetyczny jest pomniejszany tylko o wydatek na
ochrone systemu.

Funkcje wyplaty dla atakujgcego modelowano w postaci punktow, ktorych wartosci bylty wprost
proporcjonalne do zdolnosci obliczeniowych atak_owanej jednostki.

Pracy [3] rozszerzono zaproponowany w [8] mode! agentowy, wzbogacajac go o moziiwosc
weryfikowania integralnosci zadan, poprzez uzycie funkcji skrétu oraz sie¢ neuronowa, wykrywajaca
nieprawidtowosci w przesytanych do systemu zadaniach.

Dodatkowym  rozszerzeniem mozliwosci  systemu  byio umozliwienie  przygotowywania
harmonograméw z uwzglednieniem podziatu zadan, oraz jednostek obliczeniowych na grupy,
zaleznie od wymaganego poziomu (dostepne 4 mozliwe) zabezpieczen kryptograficznych jednostki,
na ktérej zadania zostana uruchomione. ¥V ramach pracy zaimplementowano ewolucyjny algorytm do
wyznaczania harmonograméw z takimi dodatkowymi ograniczeniami. 4 mozliwe poziomy
oferowanych ustug w zakresie bezpieczenstwa zostaly dostosowane do wymogow
miedzynarodowych standardéw FIPS [22] oraz ISO/IEC 19790 Standard of security requirements
for cryptographic module [23].

W pracy [4] zaprezentowano uwzglgdnienie podczas harmonogramowania - naktadu obliczeniowego,
niezbednego do wykonania dodatkowych operacii kryptograficznych. Podejécie to pozwala na
planowanie dobory zastosowanych algorytmow i procedur kryptograficznych, zwigkszajacych



bezpieczenstwo przetwarzania zadan. Przyktadowe z nich, to szyfrowanie wynikéw, otrzymanych
podczas procesu przetwarzania zadania, weryfikacja tozsamosci jednostki odbierajacej wyniki,
poprzez zastosowanie procedury podpisu cyfrowego, czy dedykowanych algorytméw autentykacji. Do
testow wykorzystano najczesciej uzywane procedury, takie jak: SHA-1, SHA-256, SHA-512,
procedure szyfrowania RSA z kluczem o diugosci 1024 bitow (RSA-1024), RSA-2048 RSA-2048,
podpis cyfrowy: RSA DS/SHA: 1024/256 1024/512 2048/512.

Takie podejscie pozwala takze na "wyznaczanie harmonograméw uwzgledniajacych naktad
obliczeniowy na te dodatkowe operacje, oraz monitorowania wpiywu okreslonych ustug
kryptograficznych na szybko$¢ przetwarzania pakietow zadan. Stanowi takze podstawe do
konstrukgji algorytméw automatyzujgcych dobér ochrony kryptograficznej w sposéb automatyczny
zob. [9].

W pracy [5] zaprezentowano testy 4 scenariuszy harmonogramowania zadan, z uwzglednieniem
dodatkowego kryterium minimalizacji energii:

1.Harmonogramowanie poczatkowo wg. kryterium, najkrotszego czasu wykonania catego pakietu’
zadan. Kryterium minimalizacji energii jest stosowane dopiero w sytuacji wyboru migdzy dwoma
harmonogramami o tym samym czasie wykonania zadan.

2.Harmonogramowanie poczatkowo wg. kryterium, najmniejszego wydatku energetycznego na
realizacje catego pakietu zadan. Kryterium minimalizacji czasu wykonania jest stosowane dopiero w
sytuacji wyboru migdzy dwoma harmonogramami rownowaznymi energetycznie.

3.Scenariusz przewidujacy harmonogramowanie z ograniczeniem czasowym. Nowe rozwigzania sg
generowane tak dtugo, az znaleziony jest harmonogram spetniajacy zadane ograniczenie czasowe. Z
uwagi na przyjeta reprezentacje harmonogramu, populacja rozwigzan jest nastepnie przeszukiwana
w celu znalezienia harmonogramu, ktérego wykonanie wigze sig¢ z najmniejszym wydatkiem
energetycznym. ' :

4.Scenariusz przewidujacy harmonogramowanie z ograniczeniem energetycznym. Nowe rozwigzania
s generowane tak diugo, az znaleziony jest harmonogram spetniajacy zadane ograniczenie
energetyczne. Nastgpnie otrzymana populacja rozwiazah jest przeszukiwana w celu znalezienia
harmonogramu, ktérego wykonanie jest najszybsze.

Modelem referencyjnym jest harmonogramowanie oparte o kryterium najkrotszego czasu wykonania
pakietu zadan.

Scenariusze te testowano, uwzgledniajgc realistyczne obcigzenie systemu obliczeniowego w postaci
tzw. Google Traces. Przetestowano zarowno przypadek harmonogramowania zadan w trybie
pakietowym, jak tez przy dodatkowym zatozeniu wykonywania przez system zadan takze bez czasu
zakoriczenia (tzw. ang. Service Jobs). Dodatkowo przetestowano réwniez skutecznos¢ uzycia dwoch
wybranych polityk hibernacji maszyn wirtualnych, w celu dodatkowego oszczedzania energii w czasie
oczekiwania na zadania z kolejnego pakietu. Rozwazano przypadki pojedynczej jednostki
harmonogramujacej, oraz kilku dziatajacych réwnolegle. . : :

Przedstawione wyniki otrzymano na podstawie symulacji obcigzenia systemu chmurowego przez 7
dni z rzedu, dla systemu obliczeniowego przetwarzajacego rzeczywiste obcigzenie udostepnione
przez Google, skiadajacego si¢ z 1000 maszyn wirtualnych. Otrzymane rezultaty potwierdzaja
skutecznosé zaproponowanych metod harmonogramowania. Symulacje pozwalajg takze na wybor
efektywnej polityki energetycznej maszyn: wirtualnych w zakresie hibernacji.

W pracy [6] przedstawiono rozwéj symulatora do testowania metod harmonogramowania oraz doboru
polityk energetycznych maszyn wirtualnych, ktore zostalo zbudowane na bazie doswiadczen pracy
[5]. Wszystkie omawiane powyzej algorytmy weszly w sklad prezentowanego symulatora. Symulator



zostat udostepniony jako oprogramowanie open source, https://github.com/DamianUS, do uzytku
przez badaczy zajmujacych sie podobnymi zagadnieniami.

Praca [7] prezentuje, rozszerzong o modut przeprowadzania gier - Stackelberga, wersje symulatora
opisanego w pracy [6]. W ramach symulatora zaimplementowano metody oparte o gry Stackelberga
do automatyzacji doboru polityk energetycznych maszyn wirtualnych, por. [9], [11]. Zaproponowano
gre wieloetapowg pomiedzy jednostka generujgcg harmonogramy, a menedzerem wydajnosci
energetycznej systemu chmurowego. W celu przeprowadzenia gry zaproponowano stosowne funkcje
wyptat dla graczy oraz kolejno$é podejmowania decyzji w grze. W zaproponowanym modelu: lider gry
wybiera harmonogram, ktéry speinia zalozone przez niego kryterium, gracz drugi, w odpowiedzi na
przestany harmonogram, decyduje o wyborze jednej z kilku polityk energetycznych. W pracy
przedstawiono wyniki dwoch symulacji, w ktérych gracz drugi ma do wyboru dwie sposrod mozliwych
decyzji.

Na potrzeby prezentacji mozliwosci narzedzia, zaimplementowano kilka bardziej zaawansowanych
testéw, przedstawiono ich rezultaty oraz podsumowanie. Podobnie jak w przypadku poprzedniej
wersji oprogramowania, jest ono dostepne dla srodowiska naukowego w postaci archiwum GitHub:
https://github.com/DamianUS/game-score.

M¢j wktad w kazdg z tych prac z osobna, w kontekscie wkiadu wspotautoréw, zostat przedstawiony w
zatgczniku nr. 8.

Krétkie oméwienie pozostalych opublikowanych prac, w kontekscie cyklu:

Celem pracy [8] byla prezentacja mozliwosci zwiekszenia poziomu bezpieczeristwa formowania i
szeregowania. pakietow . zadan. Prezentowane rozwigzanie  pomaga przeciwdziatac. praktyce
wstrzykiwania zadan. Na atak tego typu mogg by¢ narazone $rodowiska. chmurowe, w ktérych
operacje wykonywane sg w $cisle okreslonych momentach czasowych. Przyktadowo ustuga
monitorujaca Amazon CloudWatch, jedrego z giéwnych dostawcow ustug chmurowych, udostepnia
mozliwosé sprawdzania wybranych cech érodowiska obliczeniowego co 60, 300, 3600 sek., w
rownych odstepach czasowych, natomiast The CloudWatch Logs Agent zbiera i wysyta dane z
rekordow monitoringu co 5 sekund [21].  Wstrzykiwanie zadania jest to nieautoryzowane
umieszczenie zadania w pakiecie zadan do wykonania oraz wykonanie je, zwykle na koszt
uzytkownika, ktéremu zostalo wstrzykniete [17]. Niesie to za sobg jego straty finansowe, gdyz
ptatno$¢ za ustugi obliczeniowe wzrasta oraz marnowana jest energia.

W pracy zaproponowano generowanie losowych momentéw czasowych opartych o dwa rozne
mechanizmy generujgcych ciagi bitow. Pierwszy z nich oparty byt na skrétach ~binarnych,
otrzymywanych z procedury SHA-2, rekomendowanej przez National Security Agency (NSA) [20].
Drugi, na generatorze liczb pseudolosowych Blum-Blum-Shub [18], ktorego wiasnosci sg dobrze
udokumentowane [19]. Takie podejécie utrudnia bardzo wyznaczenie momentu w kitérym nastgpi
koleje sprawdzenia zbioru zadan, w celu wykrycia ewentualnych zadan wstrzyklwanych lub innych
nieprawidiowosci.

Dodatkowo, wraz z mozliwoscig skracania podstawowej jednostki czasu, ktéra otrzymuja znacznik “0”
lub “1”, otrzymujemy narzedzie do zageszczania iloéci pomiaréw w czasie.

Celem przeprowadzonej w pracy analizy numerycznej bylo takze uzycie ww. algorytméw do
wyznaczania czasu generowania harmonogramu oraz wykrycie ewentuainych opéznien lub waskich
gardet procedury. Dodatkowo, sprawdzano wplyw nieréwnych momentdéw  rozpoczynania
harmonogramowania na plynno$¢ przeptywu pakietow zadan.

W ramach pracy [8] zaimplementowand takze prosty system agentowy, do kontroli opisanej w pracy
symulacii. .



W pracy [9] zaproponowano algorytm automatyzacji doboru pozioméw zaufania kryptograficznego
dla maszyn wirtualnych oraz ich pojemnosci obliczeniowej. W celu realizacji tego zadania,
zaprojektowano gre Stackelberga z procedurg dodatkowej gry wewnetrznej, rozgrywanej na kazdym
etapie gry giownej.

Algorytm zaprojektowano uwzgledniajac mozliwos¢ skalowania pojemno$ci maszyn wirtLiaInych oraz
biorac pod uwage kryterium kosztu czasu pracy jednostek obliczeniowych.

Praca, ta zostala poprzedzona pracg przegladowa [13], dotyczacy gier Stackelberga oraz ich
wykorzystania przy wyznaczaniu strategii postgpowania podczas planowania procedur
bezpieczenstwa obiekiow, takich jak lotniska. |

W kolejnej pracy [11], przedstawiorio -rozszerzenie modelu harmonogramowania o kryterium
minimalizacji energii. o

W pracy [12] przeanalizowano dwa algorytmy wspomagajace bezpieczne przetwarzanie zadan, ktore
mozna wykorzystaé do budowy mniej typowych systeméw kryptograficznych, niz wspomniane wyzej.
W pracy przedstawiono takze aspekty uzycia tych procedur w systemach wymagajacych obstugi
zadan dla duzej liczby uzytkownikow. Do analizy wybrano $lepe szyfrowanie algorytmem RSA oraz
weryfikacje integralnoéci zadan z wykorzystaniem procedury dzielenia sekretu. Przeanalizowane
algorytmy zostaly wybrane pod katem mozliwosci przeprowadzenia weryfikacji poprawnosci obliczen
zespolowych na calym pakiecie zadan bez ujawniania zawartosci przesytanych danych. W pracy
przeprowadzono analizg obcigzenia systemu chmurowego podczas uzycia obu algorytmow,
umozliwiajaca, wybér pomiedzy réznymi parametrami obu algorytméw, w zaleznosci od priorytetu:
czasu wykonywania obliczen lub bezpieczenistwa kryptograficznego.

Praca przegladowa [14] stanowi wstep do pracy [1]. Prezentuje wybrane zagadnienia dotyczace
zapewnienia bezpieczenstwa w systemach typu Big Data, czyli dla systemoéw w ktorych przetwarzane
sg bardzo duze ilosci danych, naptywajacych bardzo szybko, o réznej strukturze wewnetrznej. Taki
sposéb przetwarzania danych jest najczesciej spotykanym w obrebie $§rodowisk chmur
obliczeniowych. -

Praca przegladowa [16], podsumowuje podstawowe pojecia zwigzane z zarzadzaniem energig w
systemach chmurowych. ’

Prace [24] oraz [25] opisuja efekty mojej wspolpracy z zespolem naukowym w skiadzie: Marco
Gribaudo i Mauro lacono, ktory zajmuje sie projektowaniem dedykowanych systemow chmurowych.
Przedstawione w omawianych pracach rozwigzania spotkaly sig z zainteresowaniem ze strony tego
zespolu. Algorytm do harmonogramowania zostat przetestowany w symulacji CloudSim
przedstawionej w pracy [24]. W pracy [25] opisano wieloelementowy system chmurowy do
przetwarzania danych podczas interwencji stuzb specjalnych (policja, straz pozarna). Mo6j wkiad w
omawiany system dotyczyt optymalizacji wersji zaprezentowanej w przytoczonej publikaciji.

Obecnie prowadzone prace badawcze:

- zastosowanie ww. algorytméw do podniesienia bezpieczenstwa przetwarzania zadan w systemie
opisanym w pracy [25],

- testy algorytmu do dynamicznego doboru algorytméw kryptograficznych w ramach oferowanych
pozioméw zaufania elementéw systemu chmurowego, oparte o lokalne harmonogramowanie,
wykorzystujace czas bezczynnosci maszyn wirtualnych (automatyczny dobér parametru b,
wystepujgcego w modelu opisanego np. w pracy [10]),



- opracowywanie pracy omawiajacej testy dedykowanej funkcji skrotu, o zmiennej diugosci
generowanego skrotu, jako elementu elastycznego systemu podnoszacego bezpieczenstwo
przetwarzania zadan,

- metody opisane w pracy [1]  spotkaly sig z zainteresowaniem, ze strony Cloud Italia. oraz Prof.
Francesco Palmieri, ktéry zajmuje problematykg sie min. modelowania diugofalowych atakéw na
Chmury obliczeniowe. Do przetestowania ww. algorytméw na rzeczywistym systemie chmurowym
zbierane sg obecnie odpowiednie dane.

Efekty koncowe i osiggniecia:

Zaadaptowanie metodologii modelowania strategii wobec zagrozen bezpieczenstwa obiektéw takich
jak lotniska, na przypadek zagrozen cyberbezpieczenstwa.

Opracowanie metodologii przewidywania mozliwej strategii atakujacego, wyboru strategii obroncy,
adaptacja funkcji wyplat do przypadku ataku $rodowiska chmurowego.

Zaproponowanie modelu, w ktorym doszio do ztamania zasad gry, oraz przeciekéw informacji
pomiedzy poszczegdinymi rundami gry. Opracowanie metodologii wyznaczania strategii atakujgcego
bez znajomosci mozliwej funkcji wyptaty, przy wykorzystaniu sztucznych sieci neuronowych.

Innowacyjna metoda wyznaczenia kolejnych momentéw  czasowych, monitorowania i
harmonogramowania.

Innowacyjna metoda dynamicznego doboru poziomu usiug kryptograficznych przez maszyny
wirtualne, w zaleznosci od wymagan okreslonych przez zadania obliczeniowe.

Opracowanie algorytmu harmonogramowania zadan przetwarzanych w trybie pakietowym, z
uwzglednieniem  zapotrzebowania na  operacje  kryptograficzne. Umozliwiajgcego
harmonogramowanie wg. wskazanego poziomu ustug, uwzgledniajace kryterium jak najkrotszego
czasu wykonania zadan oraz jak najmniejszej ilosci zuzytej energii. Opracowanie algorytmu
uwzgledniajacego 4 kryteria mieszane, w sytuacji gdy priorytetem jest jedno z kryteriow, lecz
poszukujemy rowniez rozwigzania spetniajacego czgsciowo drugie z kryteriow.

Opracowanie algorytmu do automatyzacji doboru polityk energetycznych maszyn wirtualnych w
duzych centrach obliczeniowych.

Opracowanie metodologii testowania witasnoéci funkcji skrétu, w odniesieniu do certyfikowanych
przez instytucje miedzynarodowe funkcji skrétu, jako narzedzia do skutecznej weryfikacji nowo
budowanych funkcji skrotu.

Opracowanie metodologii testowania wplywu wykorzystanych algorytmow kryptograficznych na czas
przetwarzania calych pakietdw zadan, 2z uwzglednieniem procesu ich wczesniejszego
harmonogramowania.

Opracowanie metodologii skalowania zdolnoéci obliczeniowych maszyn wirtualnych, na podstawie
znajomosci przydzielonych im przez modut harmonogramowania zadan.

Znaczaca modyfikacja symulatora $rodowisk chmurowych Cloudsim oraz SCORE | GAME-SCORE,
uwzgledniajgca mozliwos¢ przeprowadzenia zaawansowanych symulacji oraz testowanie
przedstawionych algorytméw.



W wyniku przeprowadzonych analiz, testow i eksperymentéw numerycznych zostat zbudowany
spojny system ktory uwzglednia:

- modut managera gier, ktéry obstuguje gry Stackelberga, w zakresie definicji funkcji wyptat dla
graczy, definicji mozliwych strategii, oraz rozwigzania numerycznego stosownych probleméw
optymalizacyjnych, ktérego kopie mozna umiesci¢ w jednostce harmonogramujgcej, instancji
maszyny wirtualnej, lub centralnym systemie zarzgdzania $rodowiskiem chmurowym.

- modut managera polityk energetycznych, ktérego kopie mozna umiesci¢ w instancji maszyny
wirtualnej, centralnym systemie zarzadzania srodowiskiem chmurowym, ktory odpowiada za
stosowne skalowanie maszyn wirtualnych oraz narzucanie polityk energetycznych
dotyczacych np. hibernacji maszyn wirtualnych,

- modut szeregujacy zadania o znanym zapotrzebowaniu obliczeniowym i okreslonym
zapotrzebowaniu na usiugi kryptograficzne, oparty o algorytm ewolucyjny,

. - modut do analizy raportow bezpieczenstwa przy pomocy sztucznych sieci neuronowych,

- system agentowy nadzorujgcy przeprowadzane operacje, oraz zbierajacy dane niezbgdne do

poprawnego zastosowania zaproponowanych algorytmow.

Zaproponowane algorytmy zostaly przetestowane numerycznie w szeregu symulacji. Efekty ich
zastosowania oméwiono w kazdej z prac, zawierajacych liczne przyktady numeryczne oraz przyktady
mozliwych zastosowan w procesach konfiguraciji srodowisk chmurowych.

Uzyskane wyniki i wykorzystanie w praktyce:

Przedstawione osiagniecie skiada sie z cyklu publikacji, w ktoérych zaprezentowano kolejne etapy
rozwoju algorytméw stuzacych automatyzacji podejmowania decyzji zwigkszenia bezpieczeristwa
oraz energooszczednosci srodowisk chmurowych.

Zaproponowane algorytmy zostaly wykorzystane do testowania rozwijanych przez zespol: D.
Fernandez-Cerero i A. Fernandez-Montes, polityk energetycznych, projektowanych do zastosowania
w duzych centrach obliczeniowych.

Zaproponowane algorytmy zostaty wykorzystane takze do harmonogramowania zadan opisanych w
systemie budowanym pod kierunkiem: M. lacono.

Wszystkie przedstawione rozwigzania —majg zastosowanie praktyczne, gdyz zaprézentowane
rozwigzania powstaly w odpowiedzi na analize konkretnych probleméw, powstajgcych podczas
przetwarzania zadan w rozwazanych $rodowiskach.

Whioski ptynace z przeprowadzonych eksperymentéw numerycznych stanowig wartosciowy punkt
odniesienia dla rozwoju metod automatycznego podejmowania decyzji, wspierajgcych podniesienie
bezpieczefistwa oraz  energooszczednosci  $rodowisk,  wyposazonych w  moduly  do
harmonogramowania.

Symulator SCORE, oraz GAME-SCORE jest gotowym do uzycia, przez badaczy tematu oraz osoby
konfigurujace $rodowisko typu Cloud, narzgdziem.

Szczegoly implementacyjne :

W ramach przedstawionych prac, powstaly nastepujace pakiety oprogramowania: m-funkcie w
§rodowisku Matlab - do prototypowania algorytméw, funkcje dotgczane do symulatora Srodowisk
chmurowych CloudSim - zaimplementowane w jezyku Java, oprogramowanie w jezyku C++ oparte
o framework FastFlow, moduly symulatora SCORE oraz GAME-SCORE - zaimplementowane w



jezyku Scala. Oprogramowanie to jako najbardziej kompletne i gotowe do uzycia dostepne jest na
licencji Open Source. o '

Wplyw na dyscypling naukowa - opracowanie tytutowej metodyki obliczer stworzylo podstawy
do rozwoju dyscypliny informatyka w nastepujacych kierunkach:

e Algorytmy metod automatyzacji podejmowania decyzji podnoszacych  poziom
bezpieczefstwa przetwarzania zadar w $rodowiskach obliczeniowych Cloud, w tym:
algorytmy doboru $rodkow obrony przed atakiem na cyberbezpieczenstwo;
algorytmy doboru procedur kryptograficznych stosowanych do zadan harmonogramowanych i
przetwarzanych w trybie pakietowym.

Rozwéj metodologii przeprowadzania symulacji numerycznych srodowisk chmurowych.
Wspomaganie procesu konstrukgji rozwigzan dotyczacych omawianych problemoéw, poprzez
dostarczenie odpowiednich narzedzi do testowania nowo proponowanych metod
podnoszenia bezpieczeristwa oraz energooszczednosci $rodowisk chmurowych.
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