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Sieci neuronowe we wspomaganiu rozwiqzywania problemow kryptologii

1. Problematyka naukowa oraz przedmiot rozprawy

Recenzowana praca doktorska poswigcona jest problemom kryptografii, a w szczegolnosci jej
celem jest opracowanie i zbadanie mozliwosci zastosowania jednego z narzedzi sztucznej
inteligencji, jakim sa sieci neuronowe do tworzenia algorytméw kryptograficznych.

W dobie zaawansowanych technologii teleinformatycznych oraz szybko rozwijajacych si¢ ustug
typu e-bankowos¢, e-urzad, itp. kryptografia, niegdy$ rozwijana w sposob dyskretny, stala si¢
jedng z czolowych i glosnych dziedzin informatyki. Szybki rozwdj mocy obliczeniowych
wspOlczesnych komputerdéw jest ciagtym wyzwaniem dla istniejacych i tworzonych standardow
kryptograficznych. Rozszerzyt si¢ rOéwniez znacznie wachlarz zastosowan kryptografii i
wymogdéw co do algorytméw kryptograficznych. Dzi$§ kryptografia jest stosowana nie tylko do
szyfrowania bardzo waznych informacji i danych (duze wymagania kryptograficzne), ale rowniez
do szyfrownia np. biezacych rozméw telefonicznych w sieciach komoérkowych, czy tez do
szyfrowania danych technicznych przesylanych migdzy wspolpracujacymi urzadzeniami
(umiarkowane wymagania kryptograficzne). Z tych wlasnie powodéw, pomimo istnienia
klasycznych narzedzi kryptograficznych wykorzystujacych okreslone dzialy matematyki,
poszukuje si¢ dzisiaj nowych perspektywicznych narzedzi i algorytmow kryptograficznych.

Praca doktorska mgr Kotlarza wpisuje sie dobrze w ten nurt poszukiwan nowych metod i
narzedzi kryptograficznych. W swojej pracy skupia sie on na eksploracji mozliwosci stosowania
dla celéw kryptograficznych narzedzia jakim sg sieci neuronowe, a w szczegdlnosci tej cechy
sieci neuronowych jaka jest tzw. uczenie z nauczycielem.

Pierwowzorem kryptograficznym w rozwazaniach podejmowanych w pracy jest powszechnie
znany standard kryptograficzny DES. Doktorant wyréznia w nim dwa, podstawowe z punktu
widzenia pracy DES-a, elementy koncepcyjne, a mianowicie element realizujacy permutacje oraz
element realizujacy nieliniowe przeksztalcenia, znany jako S-Blok. Nastepnie, wykorzystujac
proces uczenia si¢ realizuje neuronowe odpowiedniki tych elementéw. Te neuronowe elementy
wykorzystuje pozniej do stworzenia koncepcji neuronowego uktadu szyfrujacego i wskazuje
mozliwosci zastosowania takiego ukladu. W ten sposob osiaga cel stawiany sobie w pracy,
potwierdzajac teze o mozliwosci realizacji systemu kryptograficznego z uzyciem sieci
neuronowych.



2. Ocena rozprawy doktorskiej
2.1 Tresé rozprawy

Praca sklada si¢ z 10 rozdzialdw, bibliografii obejmujacej 75 pozycji literaturowych, spisu
rysunkow oraz spisu tabel. W pierwszej czesci, obejmujacej rozdziaty 1-5, autor formutuje cel
pracy oraz wprowadza czytelnika do problematyki kryptografii i sieci neuronowych. Druga
cze$¢, obejmujaca rozdziaty 6-9, prezentuje wlasne oryginalne koncepcje zawiazane z
zastosowaniem sieci neuronowych do tworzenia narz¢dzi kryptograficznych. Ostatni rozdziat
zawiera podsumowanie pracy.

Rozdziat 1 pracy zawiera rys historyczny majacy charakter wprowadzenia do zagadnien
nowozytnej kryptografii i kryptologii. Doktorant przedstawia w nim réwniez cel pracy, jej zakres
1 teze pracy, a takze omawia strukture pracy doktorskie;.

Rozdzial 2 pracy przedstawia elementy kryptografii, w tym koncepcje szyfrowania
symetrycznego oraz szyfrowania asymetrycznego.

Rozdzial 3 zawiera podstawy matematyczne dotyczace dwoch najwazniejszych aspektéw pracy:
kryptografii oraz sieci neuronowych. Zdefiniowano pojgcie permutacji oraz pojecie S-bloku jako
funkcji boolowskiej. Okreslono kryteria projektowe, ktére musi spetnia¢ funkcja boolowska, aby
moc petni¢ rol¢ S-bloku. Nastgpnie wprowadzono w pracy pojgcie neuronu i przedstawiono jego
model. Przestawiono proces uczenia si¢ neuronu wykorzystujacy regute perceptronu oraz regule
Hebba, a nastepnie oméwiono koncepcje sieci neuronowych oraz sieci logicznych realizujacych
funkcje boolowskie.

Rozdzial 4 to krotki rozdzial poswigcony omoéwieniu metod implementacji programowych i
sprzgtowych  wspolczesnych szyfrow.

Rozdziat 5 to rowniez krotki rozdziat bedacy przegladem prac dotyczacych wykorzystania sieci
neuronowych w kryptografii.

Rozdzial 6 jest pierwszym rozdzialem pracy przedstawiajacym wyniki wlasne doktoranta. Na
wstepie rozdziatu doktorant zaproponowat i przedstawit koncepcje realizacji permutacji na 2, 3 i
4-ch bitach z uzyciem sieci boolowskiej. Dalsza czg$¢ rozdzialu poswigcona jest przedstawieniu
koncepcji i realizacji S-bloku za pomoca sieci neuronowych. Pierwowzorem takiego bloku, ktéry
doktorant zamierzal realizowaé jest S-blok istniejacy w algorytmie DES, bedacy tablica o 4
wierszach i 15 kolumnach. Przedstawiona w tym rozdziale koncepcja realizacji S-bloku zaklada
realizacj¢, w pierwszym etapie, pojedynczego wiersza S-bloku, a nastgpnie w drugim etapie,
rozbudowa tej konstrukcji pojedynczego wiersza do pelnego S-bloku skladajacego si¢ z 4
wierszy. Zaproponowana przez doktoranta koncepcja realizacji pojedynczego wiersza S-bloku
wykorzystuje koncepcje sieci neuronowej przesyltajacej zeton, tzw. sieci CP. Pelna realizacja S-
bloku z uzyciem sieci neuronowych wymagata od doktoranta rozwigzania szczeg6élowych
problemow, takich jak konstrukcja neuronowej tablicy prawdy (oznaczana jako ,,4-kl””) oraz
modulu ,,p-w-d”, konstrukcja neuronowego dekodera warto$ci dziesietnych na binarne



(,,dec2bin”) oraz redukcja liczby wejs¢ sieci neuronowej do 4-ch i zwiazane z tym problemy
konstrukcji dekoderéw ,,bin2bin” czy ,,dec2dec”. Niektore z tych rozwiazan przedstwiono w
kilku wariantach. W rozdziale tym przedstawiono réwniez istotne z punktu widzenia pracy S-
bloku zaimplementowanego z uzyciem sieci neuronowej aspekty uczenia modutéw sieci,
bezpieczenstwa uktadu oraz jego wydajnosci.

W rozdziale 7 przedstawiono koncepcje kompletnego algorytmu szyfrujacego zbudowanego z
wykorzystaniem zaproponowanych w poprzednim rozdziale neuronowych implementacji
permutacji oraz S-blokéw. W charakterze takiego algorytmu wybrano trzyrundowy szyfr
kaskadowy tzw. sie¢ podstawien i permutacji, skladajacy si¢ z 2 S-blokéw oraz jednej
permutacji, operujacy na 24-ch wejsciowych ciagach bitowych i wykorzystujacy 12 bitowy
klucz.. Przedstawiono réwniez wyniki procesu uczenia S-bloku w tym szyfrze oraz pokazano
parametry ilo§ciowe neuronowej implementacji szyfru, tzn. liczbg¢ neuronéw oraz wag
niezbednych do realizacji permutacji i S-blokow.

W rozdziale 8 doktorant analizuje mozliwosci wykorzystania neuronowego szyfratora jako
uniwersalnego uktadu szyfrujacego. Uniwersalno$¢ zaproponowanego neuronowego ukladu
szyfrujacego polega na mozliwosci przeprogramowania wiedzy znajdujacej si¢ w posiadaniu
sieci neuronowej i nabytej w procesie jej trenowania. Ta potencjalna mozliwos¢ sieci neuronowe;j
umozliwia np. tworzenie S-blokéw o innej zawartosci anizeli te stosowane w algorytmie DES.
Doktorant analizuje mozliwosci przeprowadzenia procesu uczenia sieci dla dwoch przypadkow:
gdy uczenie odbywa si¢ na serwerze, w ktorym znajduje si¢ sie¢ neuronowa oraz gdy proces
uczenia odbywa si¢ po stronie klienta. Dla obu przypadkéw uczenia ukazuje on zbiér warunkow
jakie musza byé spelnione, aby uczenie miato miejsce i aby ten proces byl bezpieczny.

Rozdzial 9 poswiecony jest mozliwosciom praktycznego wykorzystania neuronowego szyfratora.
Doktorant proponuje wykorzystanie zbudowanych neuronowych elementéw ukiadu szyfratora
badz ich modyfikacje w celu wykorzystania ich (a) jako kluczy sesji, (b) kluczy dla dla
pojedynczych cykli szyfrowania oraz (c) realizacji szyfrow tajnych.

W ostatnim rozdziale, rozdziale 10 przedstawiono podsumowanie rozprawy oraz wskazano
dalsze kierunki rozwoju prowadzonych prac.

2.2 Najwazniejsze wyniki uzyskane w rozprawie

Celem postawionym w rozprawie bylo zbadanie mozliwosci realizacji uktadéw szyfrujacych z

uzyciem sieci neuronowych. Ten cel jest bardzo interesujacy, a przedstawione w rozprawie

wyniki potwierdzaja tez¢ o mozliwosci realizacji szyfratorow wykorzystujacych w swoim

dziataniu sieci neuronowe. Realizacja tego celu wymagala rozwiazania szeregu problemow

szczegblowych. W zwiazku z tym do najwazniejszych osiagnigé pracy zwiazanych z realizacja

postawionego celu mozna zaliczy¢:

e opracowanie dwoch rozwigzan realizacji w postaci sieci neuronowej (neurony z wagami
zmienoprzecinkowymi oraz neurony boolowskie) operacji permutacji

e opracowanie rozwiazania w postaci sieci neuronowej uktadu realizujacego funkcje S-blokow
realizacja za pomoca sieci neuronowych ukladu szyfrujacego realizujacego szyfrowanie
kaskadowe



e opracowanie koncepcji protokotu kryptograficznego umozliwiajacego stosowanie
opracowanych rozwigzan w systemach sieciowych

e stworzenie oryginalnego oprogramowania umozliwiajacego tworzenie i badanie rozwigzan
kryptograficznych wykorzystujacych sieci neuronowe.

2.3 Uwagi krytyczne

W trakcie zapoznawania si¢ z rozprawa doktorska pojawity si¢ nastgpujace uwagi odnoszace sig
do merytorycznych aspektéw pracy, na ktore z przyjemnoscia ustyszatbym bardziej szczegétowe
informacje :

e 7bidr uczacy stosowany w procesie uczenia sieci neuronowej implementujacej permutacje
(str. 53) podany w tabeli 6.1 zawiera kilka elementéw, natomiast proces uczenia
przedstawiony na rys. 6.4 trwa kilkadziesiat epoch. Jak wygladaty w zwiazku z tym
sekwencje uczace podawane na wejscie sieci w trakcie jej uczenia ? Jak byt definiowany
blad sieci przedstawiony na rys. 6.4 ? Jaki byt wynik testowania sieci w $wietle r6znego
od zera bledu sieci w trakcie jej uczenia ?

e jakie byly wyniki uczenia i testowania sieci realizujacych permutacje liczby bitow
wigkszej niz 2 i przedstawionych na str. 54-57 ?

e w trakcie opisu realizacji neuronowej S-bloku, a w szczegdlnosci podczas analizy
przebiegu procesu uczenia ukladu ,,dec2dec” (rys. 6.26, str. 74) doktorant stwierdza, ze
,,co prawda blad nie osiagnat wartosci 0, ale kontrola dziatania sieci zbiorem testujacym
data zadawalajace wyniki”. Jakie wyniki w tym kontekscie uwazane s za zadowalajace ?

e jaki jest koficowy efekt kumulacji bledow uczenia poszczegblnych sktadowych podczas
pracy opracowanego urzadzenia szyfrujacego ?

Przestawione wyzej uwagi nie wptywaja znaczaco na mojg pozytywna oceng rozprawy.

2.4 Ocena redakcji rozprawy

Praca zredagowana jest przejrzyscie, a wywod poprowadzony jest logicznie. Styl jezykowy pracy
nie budzi zastrzezen. W trakcie czytania pracy zauwazylem pewna liczbe niedociagnigé
redakcyjnych:

na str. 1 jest ‘implantacji’ zamiast ‘implementacji’

na str. 30 jest ‘Hemminga’ zamiast ‘Hamminga’

na str. 33 1 36 jest ‘neurony’ zamiast ‘neuronu’

na str. 35 — niezreczne sformutowanie ‘Po koncepcji perceptronu .. Heb zaproponowat’

na str. 48 jest ‘kryptoalize’ zamiast ‘kryptoanalize’

e na wykresie z rys. 6.4, str. 53 oraz innych podobnych wykresach brakuje opisu jednostek
w jakich jest skalowana o$ x

e nastr. 62 jest ‘Wazny’ zamiast ‘Waznym’

e nastr. 100 jest ‘wyniki’ zamiast ‘wyniku’

e nastr. 103 jest ‘bolok’ zamiast ‘blok’



3. Konkluzja

Postawione w rozprawie cele zostaly przez doktoranta osiagnigte. Opracowat on w sposob
kompleksowy oryginalne podejscie do realizacji systemow kryptograficznych wykorzystujace
sieci neuronowe i pokazal jego praktyczng przydatnos¢. Wyniki pracy byly przedstawiane na
kilku migdzynarodowych konferencjach i publikowane w materiatach tych konferencji, w tym
przez wydawnictwo Springer. Trzy artykuty zostat rowniez opublikowany w czasopismach.

Podsumowujac, uwazam, ze recenzowana rozprawa zawiera oryginalne i interesujace wyniki
teoretyczne jak i praktyczne. Uzyskane wyniki stanowia znaczacy wklad doktoranta do teorii i
praktyki problematyki zwigzanej z bezpieczenstwem kryptograficznym oraz sieciami
neuronowymi.

Jestem przekonany, ze wymagania stawiane rozprawom doktorskim przez obowiazujaca Ustawe

o Stopniach i Tytulach Naukowych zostaty w pelni spetnione. Wnosze¢ wigc o dopuszczenie mgr
Piotra Kotlarza do publicznej obrony jego pracy.
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