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Opinia na temat rozprawy doktorskiej
mgra Piotra Kotlarza :

Sieci neuronowe we wspomaganiu rozwigzywania probleméw
kryptolgii

Niniejszg recenzje przygotowatem na zlecenie Rady Naukowej Instytutu
Podstawowych Probleméw Techniki PAN, ktora prowadzi przewdd doktorski
mgra Piotra Kotlarza. Promotorem rozprawy jest doc. dr habil. inz. Zbig-
niew Kotulski.

Uwagi wstepne

Koniec ubieglego wieku i poczatek obecnego to czas, kiedy kryptologia stata
sie dostepna 1 powszechng dyscypling naukows. Powstaje wiele publikacji na
temat kryptografii, dokonuje sie rozstrzygnie¢ kolejnego konkursu na nowy
standard szyfrowania, w Polsce oraz na $wiecie organizowane sg konferencje
naukowe tematycznie zwigzane z bezpieczenstwem informacji.

Szyfrowanie jest sposobem ochrony informacji przed zinterpretowaniem
ich przez osoby niepowotane. Jednoczesnie jest to jedyny znany i skuteczny
sposob realizacji ochrony informacji przesylanej w sieci, kanatami otwartymi.
W szyfrowaniu informacji wykorzystuje sie szyfry - tj. rodzine przeksztalcen
stuzgcych do nadawania informacji postaci niezrozumiatej lub bezuzytecznej
dla napastnika. 7 szyfrowaniem zwiagzane sa takie pojecia jak: nauka o
szyfrach, nauka o konstruowaniu i stosowaniu szyfréw, zwana kryptografia
i kryptoanaliza - nauka o tamaniu szyfréw. Sam proces szyfrowania polega
na przeksztalceniu za pomocy funkcji oraz hasta szyfrowania (tzw. klucza)
informacji jawnej w inng zwang kryptogram lub tekst zaszyfrowany. Pro-
ces odwrotny, nazywany deszyfrowaniem polega na tym, ze kryptogram jest
przeksztalcany z powrotem w oryginalng informacje jawna za pomocg pewne;j
funkcji matematycznej i klucza.

Przedstawiona do recenzji rozprawa doktorska choé¢ odnosi sie do wszys-
tkie wymieninych dzialow zajmuje sie gtownie konstrukcja siecii neuronowe;j,
ktora bytaby w stanie zrealizowac rézne algorytmy szyfrujace.
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Sieci neuronowe nalezg do podstawowych narzedzi inteligencii obliczeniowej,
znanej dotagd pod nazwg sztucznej inteligencji.

Skoro wspomina sie sztuczng inteligencje to pojawia sie bezposrednie sko-
Jarzenie do jej wykorzystania w kryptoanalizie, lamaniu szyfrow czy wydoby-
wanie z szyfrogramoéw tekstow oryginalnych, ukrytych.

Autor niniejszej rozprawy nie poszedl w tym kierunku. Zaproponowal
co$ innego.

Zawartos¢ rozprawy

Rozprawa sktad si¢ z 10 rozdzialéw, bibliografi, ktora zawiera 75 pozycji,
spisow rysunkéw i tablic. Praca liczy 116 stron.

Rozdzial 1 zawiera cel i zakres pracy, motywacje do podjecia tematyki
badawczej, bedacej przedmiotem rozprawy. Tutaj tez zostala sformulowana
teza. Rozdzial 2 to wprowadzenie podstaw teoretycznych z zakresu kryp-
tologii, dotyczacych wynikéw badan przedstawionych w tej pracy.

W rozdziale 3 wprowadzono zagadnienia z zakresu podstaw matematy-
cznych dla permutacji oraz S-blokéw. Zostala poruszona tematyka projek-
towania szyfréw. Opisano takze wybrane zagadnienia z dziedziny sieci neu-
ronowych.

Rozdzial 4 zawiera przeglad metod implementacji szyfrow, poczawszy od
historycznych do wspétczesnych implementacji programowych i sprzetowych.
W rozdziale 5 umieszczono przeglad obszaréw kryptologii, w ktorych wyko-
rzystywane sg sieci neuronowe.

Rozdzial 6 zawiera glowne, oryginalne, wyniki autora w zakresie realizacji
elementarnych przeksztalcen szyfrujacych, wykorzystujacej techniki znane z
teoril sztucznych sieci neuronowych.

Rozdzial 7 stanowi wazne uzupetnienie wynikoéw z rozdziatu poprzed-
niego. Umieszczono w nim propozycje realizacji szyfru blokowego opartego
na modelu sieci S-P, za pomocg neuronowych uktadow realizujacych funkcje
S-blok oraz permutacje.

W Rozdziale 8 przedstawiono propozycje mozliwych rozwigzan w zakre-
sie konstrukeji protokotu kryptograficznego, umozliwiajacego wykorzystanie
neuronowego uktadu szyfrujacego w rozwigzaniach, opartych na architek-
turze klient-serwer. Rozdzial 9 zawiera opis mozliwosci wykorzystania neu-
ronowych realizacji funkcji S-blok oraz permutacji do realizacji szyfrow.

Podsumowanie prowadzonych rozwazan w catej pracy oraz przedstawienie
obszaréw, w ktérych badania bedg kontynuowane w przysztosci, skladajg sie
na Rozdziat 10.



Ocena wynikéw rozprawy

Metody z zakresu kryptologii, z natury dosé¢ ztozone, zostaly przez mgra
Piotra Kotlarza nalezycie przedstawione. Zamieszczone przyklady sa dosé
przejrzyste. Podobnie rzecz ma sie ze sposobem prezentacji.

W celu wykazania tezy pracy doktorant przeprowadza do$¢ doktadng
analize istniejgcej literatury i obserwowanych przy okazji konferencji i ogta-
szanych konkurséw szyfrograficznych trendéw rozwojowych wspotczesnej kryp-
tologii. Przedstawia tez analize aktualnego stanu badan swiatowych w za-
kresie mozliwosci zastosowania sieci neuronowych w kryptologii. Nastepnie
formuluje koncepcje wykorzystania sieci neuronowych do budowy szyfrow
blokowych. To jest gtéowny wynik pracy, ktéry obok teoretycznego wypro-
wadzenia struktury budowanych moduléw wielowarstwowej sieci komput-
erowej typu S-P, jest wzbogacony o wtasne oprogramowanie, umozliwiajace
prowadzenie badari eksperymentalnych dotyczacych budowy neuronowego
uktadu szyfrujgcego. Rezultatem tych prac jest konstrukcja sieci neuronowych
zdolnych do realizacji przeksztalcen liniowych, a takze nieliniowych, wyko-
rzystywanych przez szyfry symetryczne. Autor nie ogranicza sie tylko do
tego. W dalszej czesci rozprawy (Rozdzialy 7, 8 i 9) wskazuje dodatkowe
mozliwosci, jakie powstaja dzieki neuronowej implementacji szyfréw bloko-
wych, wykorzystanie sieci jako elementu klucza, a takze do generowania
klucza cyklu.

Pierwszych wrazen przynosi czes¢ wstepna, w ktorej autor moze zbyt
skromnie traktuje podstawy matematyczne szyfrowania. Popetnia przy tym
liczne bledy w oznaczeniach, str.15, 17, 19, 25, 61, 67. i nazewnictwie ( str.
30). Brakuje tez podstawowych definicji poje¢ wystepujacych w kryteriach
projektowych, np. brak definicji zréwnowazenia.

Jesli chodzi o jezyk, to doktorant nagminnie stosuje inwersje, tzn. w
miejsce: Napierw zostanie przedstawiona.. autor pisze : Nagpierw przedsta-
wiona bedzie.. (str.89). Styl taki - tak czesto wstosowany w gazetach - nie
powinien byé¢ nasladowany w rozprawach naukowych. Uzycie od czasu do
czasu inwersji jest dopuszczalne, ale to co robi doktorant w koricowej czesci
rozprawy (np. str.66, 89, 91, 94, 96, 98 itd.), jest naganne. W wielu miejscach
w zdaniach brakuje przecinkéw, co utrudnia czytanie rozprawy. Niestety w
kilku miejscach autor nie ustrzegt sie uzycia blednej frazy: W oparciu o ..
gdzie w miejsce kropek nie stata $ciana (np. str.14 i 48).

W czesci prezentujacej autorski pomyst doktoranta wykorzystania sieci
neuronowych do implementacji funkcji kryptograficznych pojawiaja sie ry-
sunki. Wagi sg na nich oznaczane tg sama literg w i jednym indeksem
biezacym, bez wzgledu na warstwe, w jakiej wystepuje. Dla mniej wtajem-
niczonych, a przywyklych do oznaczen z ksigzek poswieconych sieciom neu-
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ronowym, takie postepowanie nie jest dopuszczalne. Pojawienie sie nastep-
nej warstwy wymusza w nich dopisanie dodatkowego wskaznika, a nawet
dwoch: jednego odpowiedzialnego za numer warstwy (pisanego zazwyczaj na
gorze) i drugiego — wskazujacego numer neuronu, z ktérym biezgcy neuron
(o tej wadze) jest potaczony. Moge zrozumie¢ oszczednosé autora w pisaniu
wskaznikow. Wypadaloby jednak przygotowaé czytelnika do tego skrétu w
oznaczeniach mata uwaga porzadkows. Dla recenzenta czesé rysunkéw Roz.
6 utrudnia sledzenie prezentacji autora.

Dyskusyjne wydaje sie przyjecie, ze kazdy neuron ma zawsze (i tylko)
dwa wejscia. Moze warto bytoby te kwestie poruszyé w trakcie obrony.

Rozprawa dowodzi duzej pomystowosci i biegtego opanowania programo-
wania przez doktoranta. Realizacja sieciowa podstawowych funkcji krypto-
graficznych: przestawiena (permutacji) i podstawiena (S-bloku) , to duze os-
iggniecie autora. W szczegoblnosci poczatkowa draznigca recenzenta ztozonosé
(powiedzmy wiecej - kaskadowos¢) budowanej sieci (por .p. 6.3.1) okazuje
sie bardzo trafna, gdyz zmiana realizowanego S-bloku jest dokonywana w
bardzo szybki i wygodny sposéb, bez koniecznosci zmiany struktury sieci.
Tym samym zadbal doktorant o swego rodzaju uniwersalno$é proponowanego
rozwigzania sieciowego: jedyna zmianag jest zmiana warto$ci wag, a nie struk-
tury uktadu. Wobec tego doprowadzenie, na przyktad do sytuacji, ze pro-
ponowany uktad realizuje konkretny S-blok, wymaga przeprowadzenia pro-
cesu uczenia z okreslonym zbiorem trenujacym, a nie wymaga przebudowy
struktury sieci.

Na zakonczenie recenzji stwierdzam, ze rozprawa mgr. Piotra Kotlarza
zawiera oryginalny dorobek naukowy doktoranta, a wktad, jaki jej wyniki
niosa do uprawianej przez Niego dyscypliny naukowej, jest bardzo wartos-
ciowy.

Nalezy na zakonczenie tego punktu stwierdzié, ze teza pracy o istnieniu
alternatywego dla obecnie powszechnego podejscia do implementacji algo-
rytmoéw kryptograficznych i wykorzystujacego konstrukcje sztucznych sieci
neuronowych, jednego z narzedzi inteligencji obliczeniowe]j (dawniej zwanej
— sztuczng inteligencja), zostala wykazana.

Uwagi krytyczne i dyskusyjne

1. Mam kilka pytari do poczatkowego rozdziatu:
1. str. 9, w.11 od dotu (0.d.) czy to réwnananie jest prawdziwe?
2. str. 19 w.2 o.g. Pojawia sie E czy to jest F'?7 Podobne pytanie jest
do str. 24 i 25.
3. str. 21: czy Dy(z) = z, dla kazdego 2 ?



10.

4. str. 26: W sumie nie widze definicji S-bloku.

5. str. 27. Cos sie nie zgadza z tym zlozeniem permutacji p;, p2; mnie
wychodzi co innego. Co$ z definicja cyklu tez sie nie zgadza we wskaz-
nikach na dole strony.

. W definicji funkeji afinicznej na str. 30 nie wiadomo skad pochodzg

zmienne z; w tym wzorze: czy takie jak « na gorze strony? Autor
przepis! ostatnia zalezno$é z ksigzki poz. [32], gdzie tez zapomniano o
oznaczeniu mnozenia modutowego przez ©. W ten sposéb pojawia sie
pytanie o zapis a;z; i supozycja, ze mamy do czynienia z mnozeniem
bitéw przez bajty.

. Na str. 9 blednie zapisano kolejnos¢ ztozenia funkeji szyfrujacej F' i

deszyfrujacej D.

Na stronach 30 i 31 nazwisko Hamminga wystepuje w blednym zapisie,
kilkakrotnie.

Na str. 31 : co oznacza rodzajnik jej w definicji nieliniowosci?

Na str. 59 autor pisze o sieci CP, a potem uzywa skrétu sie¢ S-P.
Nalezy oczekiwaé, ze jest to samo. Recenzent dla sprawdzenia wiedzy
doktoranta prosi na publicznej obronie o przytoczenie defincji, charak-
teryzacji, tego typu sieci.

Na str. 67 na Rys. 6.17 proég ma wartos¢ 7. Z moich obliczen wynika,
ze powinien mie¢ wartos¢ podwojong.

Ponizej na Rys. 6.18 zaznaczono przedzial zmiennosci zmiennej z; jako
[1,16]. Tymczasem juz wezedniej przyjeto przedzial [0, 15]. Znoéw jest
niekonsekwencja.

. Opis w p. 6.3.3 redukcji 8 wejéé¢ do czterech przy zachowaniu sposobu

dziatania catego uktadu nie jest jasny. W szczegdlnosci niejasne jest:
jak powstaje wyjscie Y opisane ostatnig kolumng w Tabeli 6.13.

. Uklad (modutl) "dec2dec" wersja 2 opisany Rys. 6.32 wymaga dwoch

wejsé: x1 1 xo. Nalezy oczekiwaé, ze jedno z nich jest state i réwne 1.
O tym autor nie pisze. Tymczasem na Rys. 6.33, ktéry opisuje calg
sie¢ z tym ukladem w $rodku, ma tylko jedno wejs¢ do tego modutu.
Sprawa wymaga wyjasnienia.

Na str. 81 autor pisze: Na jednym z 16 wyjsé drugiej warstwy moze
pojawié sie tylko jedna wartosé rézna od 0, w przypadku S-bloku algo-
rytmu DES jest to wartosé od 0-15. Ale zero nalezy do zbioru wartosci
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0-15. Wiec nie jest to 16 wartodci. Z takim lapsusem tgczy sie zasad-
nicze pytanie: skoro wartos$¢ zero dla szyfru nie jest uprzwilejowana,
natomiast dla sieci neuronowych jest, jak sobie doktorant daje rade z
tg mata sprzecznosciag?

Prosze o ustosunkowanie sie do tych uwag.

Uwagi koncowe

Przestana do mnie do recenzji rozprawa doktorska mgr. Piotra KOTLARZA
p-t. Sieci neuronowe we wspomaganiu rozwigzywania probleméw kryptolgii pro-
motorstwa doc. dr. hab. Zbigniewa Kotulskiego, spetnia wszystkie wymogi
stawiane rozprawom doktorskim (Ustawa o stopniach naukowych i o tytule
naukowym oraz o stopniach i tytule w zakresie sztuki z dnia 14 marca 2003
roku, Dziennik Ustaw Nr 65, poz. 595) w dziedzinie nauk technicznych
w dyscyplinie informatyka. W zwigzku z tym wnioskuje o dopuszczenie
doktorant Pana mgra Piotra Kotlarza do dalszych etapéw przewodu dok-

torskiego.
ke



