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Rozdziat 1.

1.1. Wstep

W historii ludzko$ci wiele metod i narzedzi stosowano jeszcze przed ich formalnym
zdefiniowaniem. Nie ominglo to rowniez kryptografii. Wigkszo$¢ starozytnych cywilizacji
rozwingto na swoje potrzeby kryptografi¢. Osobliwym wyjatkiem sg tutaj starozytne Chiny,
w ktérych nie byly szeroko rozwijane narzedzia kryptograficzne. Powodéw, dla ktérych nie
rozwijano tak szeroko jak w innych cywilizacjach metod utajniania informacji mozna
doszukiwac¢ si¢ w specyfice jezyka pisanego skladajacego si¢ z skomplikowanego uktadu
ideogramoéw. Po zapisaniu w tym jezyku informacji krag ludzi, ktérzy byliby w stanie taka
wiadomo$¢ odczyta¢ byl mocno ograniczony. Egipcjanie stosowali tajne pismo do
zapisywania informacji na nagrobkach, natomiast w starozytnych Indiach powstato wiele do
dzis$ nie zidentyfikowanych sposobow zapisu informacji, ktére stuzyty 6wczesnej kryptologii.
Pelny opis historii kryptografii i kryptologii mozna znalez¢ w ksigzce Dawida Kahna
,2Lamacze kodéw” [1]. W historii kryptografii powstatlo wiele metod zapisu informacji w
spos6b niejawny, réwnolegle rozwijaly si¢ metody tamania szyfréw. Poza samym
bezpieczenstwem szyfru wazna byta réwniez fatwos¢ jego stosowania. Z czasem zaczynaly
powstawac¢ pierwsze urzadzenia szyfrujace, jak chociazby dysk szyfrowy Leona Battisty
Albertiego, czy najstawniejsze niemiecka: Enigma i japonska Purple.

Rozpowszechnienie wiedzy na temat kryptologii zawsze rodzilo wiele kontrowersji.
W poczatkowe] fazie rozwoju nauki o szyfrach najwazniejszg sprawa bylo zachowanie
tajnosci stosowanych rozwigzan. Podczas pierwszej wojny Swiatowej nastapit jednak znaczny
postep w badaniach kryptologicznych. Zaczety si¢ pojawia¢ pierwsze publikacje,
najwazniejsza z nich byla monografia z 1918 roku autorstwa Williama F. Friedmana ,,The
Index of Coincidence and its Applications in Cryptography” [2]. W tym samym czasie zostat
zgloszony pierwszy patent w USA urzadzenia szyfrujacego, ktérego autorem byt Edward H.
Herben. Patent ten dotyczyt maszyny rotorowej; koncepcja ta stala si¢ fundamentalng dla
kryptografii militarnej i dyplomatycznej na nast¢pne pétwiecze. W okresie migdzywojennym
i podczas samej Il wojny Swiatowej kryptografia byta domeng wojska. Z okresem tym wigze
si¢ najpowszechniej znane wydarzenie ze Swiata kryptologii, czyli ztamanie w 1933 roku
szyfru Enigma przez tréjke polskich matematykéw: Mariana Rejewskiego, Jerzego
Rézyckiego i Henryka Zygalskiego. W dalszej fazie prac nad Enigmg bral w nich udziat,
mi¢dzy innymi, rowniez Alan Turing. We wspomnianym okresie sporadycznie pojawialy si¢

publikacje dotyczace metod utajniania informacji, jednak nie odzwierciedlaly one



faktycznego stanu wiedzy i dokonan naukowcow. Pierwsza praca, jaka po wojnie zostata
upubliczniona, byl zbiér artykutéw Claude’a Shannona ,,The Communication Theory of
Secrecy Systems”[3]. Publikacja ukazata si¢ w 1949 roku. Okres lat piecdziesigtych oraz
sze$¢dziesigtych nie wnidst zbyt wiele do literatury przedmiotu, co nie oznacza, ze
zaprzestano badan, a jedynie, ze ich wyniki bylo objete S$cisla tajemnicg. W latach
szes¢dziesigtych firma IBM zainicjowala program badawczy w dziedzinie kryptografii
komputerowej pod nazwa ,Lucyfer”, ktérego kierownikiem zostal Horst Feistel. W dalszej
fazie projektu kierownictwo objat Walt Tuchman. Efektem tego programu stat si¢ algorytm
szyfrujacy pod taka samg nazwg jak nazwa wspomnianego programu badawczego. Feistel [4]
do zaprojektowania Lucyfera wykorzystat koncepcje sieci S-P, o ktérej mowa w dalszych
rozdziatach, oraz permutacje i podstawienia. Do poczatku lat siedemdziesigtych nie istniaty
zadne ogodlnodostepne publikacje na temat nowoczesnych metod szyfrowania. W USA
istniato kilka firm, ktére prowadzity badania na wtasng rek¢. Produkowaly i sprzedawaty
réznego rodzaju urzadzenia szyfrujace. Kupujacy je jednak nie byli w stanie stwierdzi¢, czy
rzeczywiscie sg one bezpieczne. Nie istniala instytucja, ktéra bylaby w stanie okresli¢
i ogtosi¢ poziom zapewnianego bezpieczenstwa przez okreslone urzadzenie kryptograficzne.
15 maja 1972 roku ogloszony zostal pierwszy konkurs na standard szyfrowania danych.
Wymagania konkursowe oraz inne szczegéty historyczne znalezé mozna na stronach
internetowych [5] agencji rzadowej USA. Jak mozemy dowiedzie¢ si¢ z lektury raportow
zamieszczonych na wcze$niej wspomnianych stronach www, zglaszanych bylo wiele
algorytmoéw, jednak zaden z nich nie spetnial stawianych wymagan. Dopiero w potowie roku
1974 osrodek badawczy firmy IBM zglosit algorytm oparty na wspomnianym wczesniej
algorytmie Lucyfer. Po wielu dyskusjach na forum $wiata naukowego NSA (National
Security Agency) ogtosito 23 listopada 1976 roku algorytm DES jako standard, co zostato
opublikowane w [6]. Byt to standard wyjatkowy, NSA przypadkowo opublikowato algorytm
uwazajac DES-a za urzadzenie, co zaowocowalo tym, ze kazdy mégt napisa¢ program, ktory
bedzie realizowat szyfr uznany przez agencje rzadu USA za bezpieczny. Algorytm ten byt
powszechnie stosowanym standardem, wigc stal si¢ obiektem intensywnych badan. DES
doczekat sie kilku nastepcow, ktérych konstrukcja oparta byta réwniez na permutacjach
Feistela oraz S-blokach. Powstaly wigc miedzy innymi szyfry: FEAL (szybki algorytm
szyfrujacy) [7] 1 IDEA [8]. O ile ogtoszenie standardu DES stalo si¢ przetomem w zakresie
dostepnosci technik szyfrujacych, o tyle prace z 1976 roku Diffie i Hellman [9] mozZna
nazwa¢ rewolucyjng. Opublikowali oni artykul [9] o jednokierunkowych funkcjach

z zapadka. Autorzy zaproponowali protokét zdalnego uzgadniania klucza, tym samym



udowodnili, Ze osoby chcace wymienia¢ szyfrowang korespondencj¢ wcale nie muszg si¢
spotyka¢ w celu bezpiecznego uzgodnienia klucza. W 1978 roku opublikowano prace, ktéra
przedstawiata kryptosystem z kluczem publicznym o nazwie RSA [10]. Bezpieczenstwo tego
algorytmu opiera si¢ na trudnosci rozktadu duzych liczb na czynniki pierwsze. Kryptografia
asymetryczna nie spowodowata wyparcia metod symetrycznych. Obecnie obie te metody
doskonale si¢ uzupelniaja w wielu protokotach kryptograficznych.

Koniec wieku XX oraz poczatek XXI to czas, kiedy kryptologia stata si¢ dost¢png
i powszechng dyscypling naukowg. Powstaje wiele publikacji na temat kryptografii, w Polsce
oraz na Sswiecie organizowane s3 konferencj¢ naukowe tematycznie zwigzane
z bezpieczenstwem informacji. Ostatnich kilka lat to okres intensywnych badan
prowadzonych na calym $wiecie w zakresie kryptologii. Na lata 1999/2000 przypadio
rozstrzygniecie kolejnego konkursu na nowy standard szyfrowania, nastepce DES-a. W finale
konkursu znalazty si¢ szyfry: Mars, RC6, Twofish, Rijndael oraz Serpent. Algorytmy te
poddane zostaly ocenie pod wzgledem odpornosci na ataki kryptograficzne, latwosci
implementacji programowej jak i sprzetowej oraz wydajnosci. Na trzeciej konferencji AES
w kwietniu 2000 roku najwigksza przychylno$¢ zyskat algorytm Rijndael. 2 pazdziernika
2000 roku rozstrzygniety zostat przez Narodowy Instytutu Standardéw i Technologii USA
konkurs AES (Advance Encryption Standard). Zwyci¢zcg zostat algorytm, o nazwie Rijndael,
stworzony przez belgijski zespét. Wazne wydarzenia w zakresie kryptologii to nie tylko
powstanie nowych szyfréw, ale rdwniez osiggni¢cia w dziedzinie atakéw na szyfry. Firma
RSA Data Security prowadzi nieustajacy konkurs na faktoryzacj¢ duzych liczb. Skuteczna
1 wydajna faktoryzacja jest zagrozeniem dla kryptografii asymetrycznej. Obecnie wyzwaniem
sg liczby rzedu 600 do 2048 bitéw. Lata 2002 i 2003 przyniosty publikacje na temat nowego
podejscia do problemu ataku na RSA poprzez przyspieszenie faktoryzacji. W roku 2001
profesor Daniel Bernstein opublikowal [11] koncepcje¢ Maszyny Bernsteina. W 2003 na
“International Workshop on Practice and Theory in Public Key Cryptography” opublikowany
[12] zostat projekt urzadzenia, ktére jest w stanie przespieszy¢ faktoryzacje. W roku 2002
(konferencja Asiacrypt, Eurocrypt 2003) pojawito si¢ réwniez kilka prac na temat ataku na
AES. Rok 2005 przyniést natomiast doniesienia o fakcie ztamania kilku popularnych funkcji
skrétu.

Kilka (wybranych) wymienionych powyzej wydarzeh w historii wspolczesnej
kryptografii pokazuje, jak aktywng i dostepng dziedzing nauki stata si¢ kryptografia. Mozna
to takze okre§li¢ mianem przelomu na miar¢ publikacji standardu DES-a, czy nawet

opracowania koncepcji szyfrowania asymetrycznego. W stosunku do pierwszej potowy wieku



XX obecny stan wiedzy z zakresu bezpieczenstwa informacji, a co wazniejsze, jej dostepnosc,
zdecydowanie si¢ podwyzszyl. Mozna zaryzykowac stwierdzenie, ze gdyby wiedza na temat
narzedzi kryptograficznych oraz ich dost¢pnos$¢ nie byta na obecnym poziomie, to dzisiejszy
tak zwany wolny $wiat nie wygladatby tak jak dzisiaj. Cho¢ z drugiej strony kryptografia
niesie ze sobg ciagle jeszcze sporo kontrowersji. Ponadto, poza badaniami ,,cywilnymi” z calg
pewnoscig prowadzone s3 prace w zakresie kryptografii ,,militarnej”, ktorych wyniki nie
muszg by¢ wcale publikowane. Wobec tego nadal z catg pewnoscig nie wszystkie wyniki sg
ogolnie dostgpne. Kryptografia to nie tylko dyscyplina naukowe, ale réwniez narzgdzie

w rekach stuzb wywiadu, dyplomacji i biznesu.



1.2. Cel i zakres pracy

W powyzszym rozdziale przedstawiono, w duzym skrécie, histori¢ kryptografii.
Zostalo tam wspomniane, ze juz starozytne cywilizacje stosowaly techniki tajnego
przekazywania informacji. Ludzi tych cywilizacji cechowal, jak na czasy, w ktérych zyli,
wysoki stopien rozwoju spotecznego i technologicznego. Przez wiele wiekow przywilej
korzystania z narzedzi kryptograficznych nalezal jedynie do os6b wyksztatlconych. Z czasem
oczywiscie nastgpowato upowszechnienie technik ochrony informacji, a zdecydowany rozwoj
kryptografii powszechnej nastgpil w erze komputeréw PC.

W czasach obecnych oczywiscie trudno wyobrazi¢ sobie zastosowania kryptografii bez
wykorzystania techniki cyfrowej. Biorac pod uwage fakt, ze coraz powszechniej informacja
jest przetwarzana, przechowywana 1 przesytana w postaci elektronicznej daje si¢
zaobserwowa¢ nieustajgcy proces powstawania nowych algorytméw 1 protokotow
kryptograficznych. Implementacja tych rozwigzan odbywa si¢ poprzez implementacje
konkretnych metod kryptograficznych w réznego rodzaju srodowiskach programistycznych
lub z wykorzystaniem ukladéw programowalnych dla rozwigzan typowo sprzgtowych. Tak
wiec dzisiaj najpowszechniej stosowang metodg realizacji algorytméw szyfrujacych, funkcji
skrétu 1 podpiséw elektronicznych jest programowanie. W tej pracy zaproponowane zostanie
podejscie alternatywne. Okre§lony algorytm kryptograficzny ma by¢ realizowany poprzez
uniwersalny ukfad, ktéry nie bedzie programowany, a uczony nowego algorytmu

szyfrujacego, ktéry ma realizowac.

Celem tej pracy jest zaproponowanie wykorzystania narz¢dzi sztucznej inteligencji, jakim sg
sieci neuronowe, jako elementu wspomagajacego i wzbogacajacego metody kryptologii.
W ostatnim czasie metody sztucznej inteligencji znajdujg zastosowanie w réznych naukach
technicznych. Coraz czg$ciej pojawiajg si¢ doniesienia o prowadzonych badaniach w zakresie

zastosowania wybranych metod sztucznej inteligencji w bezpieczenstwie informatycznym.

Sztuczna inteligencja (Artificial Intelligence, Al) jako nauka zaczgta rozwija¢ si¢ w latach 50
dwudziestego wieku. Na poczatku lat piec¢dziesigtych powstaty pierwsze osrodki zajmujace
si¢ sztuczng inteligencja. Allen Newell i Herbert Simon zatozyli laboratorium Artificial
Intelligence na Uniwersytecie Carnegie Mellon, jako drugie powstato laboratorium
w Massachusetts Institute of Technology zatozone przez Johna McCarthy'ego. Wedtug niego

sztuczna inteligencja to:



"konstruowanie maszyn, o ktorych dziataniu datoby sie powiedzieé, zZe sq

podobne do ludzkich przejawow inteligencji".

Tak wiec badaczom sztucznej inteligencji zalezy na tym, aby skonstruowa¢ maszyng, ktéra
radzitaby sobie przynajmniej tak dobrze jak cztowiek z rozwigzywaniem zadan polegajacych
na kojarzeniu, przewidywaniu, uogélnianiu 1 wnioskowaniu. Wszystkie te zadania, ktore sa
trudne do rozwigzania metodami maszynowymi sg trudno algorytminizowalne.

Kierujac si¢ tym, co zostato wyzej powiedziane, widzimy, ze punktem wyjscia do rozwazan
mozliwo$ci wykorzystania sztucznej inteligencji w kryptografii, mogg by¢ dwa kierunki
poszukiwan. Pierwszym mogtaby by¢ kryptoanaliza, w ktérej narz¢dzia sztucznej inteligencji
moglyby pomaga¢ w poszukiwaniu réznego rodzaju cech w kryptogramach. Cechy te
stuzytyby jako informacja pomocnicza ulatwiajaca kryptoanalize. Prostym przyktadem tego
moze by¢ proba wykorzystania sieci neuronowej skladajacej sie z dwoch warstw, na ktore
sktada si¢ 9 neuronéw, do stwierdzenia faktu mozliwej zmiany klucza na podstawie
przechwytywanych szyfrograméw. Wykonany zostal taki eksperyment z bardzo prostym
szyfrem Playfair [13]. Polegal on na uczeniu sieci neuronowej parami tekst jawny-
szyfrogram, ktéry generowany byl poprzez wykorzystanie szyfru Playfair. Po zakonczeniu
procesu uczenia na wejscie sieci podane zostaly dwa rdézne ciagi szyfrogramow
wygenerowane za pomocg dwdéch réznych kluczy. Po zmianie klucza dato si¢ zaobserwowac

réznice w dziataniu sieci, co pokazuje rysunek 1.1.
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Rys 1.1 Wykrywanie zmiany klucza w szyfrogramie.

Powyzszy przyktad oczywiscie bazuje na szyfrowaniu z wykorzystaniem prostego algorytmu.
Ten kierunek wykorzystania sieci neuronowych w kryptografii nie jest przedmiotem badan

opisanych w tej pracy. Z cala pewnoscig celowe byloby rozpoznanie potencjalnych



mozliwosci wykorzystania tego rodzaju podejScia do wspomagania atakOw na szyfry
wspolczesne.

Tego rodzaju podejscie, czyli postepowanie wedlug zasady: uczymy sie¢ neuronowg w
okreslonych warunkach, nastgpnie obserwujemy jej dzialania i ewentualne anomalie
pojawiajace si¢ podczas jej pracy, wykorzystuje si¢ w systemach wykrywania intruzéw (IDS)
[14], [15], [16]. Obecnie czgsto w tego rodzaju systemach wykorzystuje si¢ sieci neuronowe,
ktérych zadaniem jest wspomaganie wykrywania anomalii w zachowaniu uzytkownikow
sieci.

Praca ta to proba wykorzystania sieci neuronowych do realizacji algorytmoéw
szyfrujacych. Obecnie model programu lub implementacji sprz¢towej jest nastepujacy. Po
wyborze algorytmu, jakiego chcemy uzywaé do szyfrowania, przystepujemy do jego
implementacji, po czym nast¢puje kompilacja i powstaje gotowe narz¢dzie pozwalajace
zamieniac tekst jawny na tajny. W przypadku rozwigzania sprzetowego przez dane urzadzenie
realizowany jest jeden wybrany algorytm, lub przy zastosowaniu uktadéw programowalnych
uzyskuje si¢ uniwersalny modut kryptograficzny, ktéry moze by¢ programowany. Takie
podejscie do realizacji algorytméw szyfrujacych jest obecnie powszechne. Zamiarem tej
pracy jest zaproponowania rozwiazanie alternatywnego.

W pracy tej chcemy dokona¢ przegladu narzedzi sztucznej inteligencji, oraz zaproponowac
potencjalne mozliwosci zastosowania ich w kryptologii. Algorytmy i protokoty
kryptograficzne kojarza si¢ z duzg doktadno$cig dzialania oraz precyzja uzyskiwanych
wynikéw. Przykladem sg tutaj chociazby algorytmy szyfrujace, oraz odszyfrowujace.
Okresli¢ je mozna odpowiednio jako funkcje¢ szyfrujaca F oraz odszyfrowujaca D.
Argumentem funkcji F jest tekst jawny M , a funkcji D szyfrogram C.Nawigzujac wiec do
tej doktadnosci 1 precyzji: F(M )= D(F(M))= D(C). Z tego wynika, ze wartosci funkcji F
i D dla danych argumentéw muszg by¢ doktadne i jednoznaczne. Zastosowania sztucznej
inteligencji kojarza si¢ natomiast raczej z rozwigzaniami przyblizonymi.

Gtéwnym celem pracy jest pokazanie alternatywy dla obecnie powszechnego podejscia do
projektowania i implementacji algorytméw szyfrujacych. Tg alternatywa maja by¢ uktady
uczace si¢. Istota pracy jest udowodnienie, ze pisanie programu komputerowego, lub
programowanie uktadu programowalnego to nie jedyny bezpieczny sposéb realizacji szyfrow.
Zamiast programowania wykorzystany ma zosta¢ proces uczenia. Poza samg propozycja
realizacji wybranego algorytmu szyfrujacego przeprowadzona zostanie rOwniez analiza
bezpieczenstwa takiego rozwigzania. Zaproponowany zostanie protokél, ktéry pozwoli

korzysta¢ w sposéb wydajny i bezpieczny z proponowanego rozwigzania.



1.3. Teza pracy

Ogodlnie sformutowang tez¢ pracy doktorskiej mozna przedstawi¢ nastepujaco:

Mozna pokaza¢, ze istnieje alternatywa dla obecnie powszechnego podejscia do
implementacji algorytméw kryptograficznych.

W szczegblnosci, mozna wykaza€, ze wybrane narzedzia sztucznej inteligencji mogag
zosta¢ zastosowane do realizacji funkcji kryptograficznych stuzacych do konstrukcji

szyfrow blokowych.

W celu wykazania tezy pracy, przeprowadzone zostaly studia literaturowe dotyczace
aktualnego stanu badan $wiatowych w zakresie mozliwo$ci zastosowania sieci
neuronowych w kryptologii. Nast¢pnie sformutowano koncepcj¢ wykorzystania sieci
neuronowych do budowy szyfrow blokowych 1 opracowane zostalo autorskie
oprogramowanie, umozliwiajace prowadzenie badan eksperymentalnych dotyczacych
budowy neuronowego uktadu szyfrujacego. Rezultatem prac jest konstrukcja sieci
neuronowych zdolnych do realizacji przeksztatlcen liniowych oraz nieliniowych
wykorzystywanych przez szyfry symetryczne. W rozprawie wskazano réwniez
dodatkowe mozliwosci, jakie powstaja dzigki neuronowej implementacji szyfréw

blokowych.
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1.4. Struktura pracy

Rozdziat 1.
(str. 3-12)
W tym rozdziale przedstawiono: cel i zakres pracy, sformulowana zostala teza.
Przedstawiona zostata réwniez motywacja do podjecia tematyki badawczej, bedace;j
przedmiotem rozprawy.
Rozdziat 2.
(str. 13-24)
Rozdziat 2 to wprowadzenie podstaw teoretycznych z zakresu kryptologii,
dotyczacych wynikéw badan przedstawionych w tej pracy.
Rozdziat 3.
(str. 26-39)
W tym miejscu wprowadzono zagadnienia z zakresu podstaw matematycznych dla
permutacji oraz S-blokoéw. Poruszona zostala réwniez tematyka projektowania
szyfrow. Opisano takze podstawy matematyczne dotyczace sieci neuronowych.
Rozdzial 4.
(str. 40-45)
Rozdzial nr 4 zawiera przeglad metod implementacji szyfréw, poczawszy od
historycznych do wspéiczesnych implementacji programowych i sprzgtowych.
Rozdzial 5.
(str. 46-48)
W tym rozdziale przedstawiony zostat przeglad obszaréw kryptologii, w ktérych
wykorzystywane sg sieci neuronowe.
Rozdzial 6.
(str. 49-88)
W tym miejscu przedstawione zostaly oryginalne rozwigzania, w zakresie
realizacji  elementarnych przeksztalcen szyfrujacych za pomoca metody
matematycznej zwanej "sie¢ neuronowa".
Rozdzial 7.
(str. 89-96)
Rozdziatl nr 7, to propozycja realizacji szyfru blokowego opartego na modelu sieci
S-P, za pomoca neuronowych uktadéw realizujagcych funkcje S-blok oraz

permutacje.
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Rozdzial 8.
(str. 97-101)
W tym rozdziale przedstawione zostaty propozycje mozliwych rozwigzan w zakresie
konstrukcji ~ protokolu  kryptograficznego = umozliwiajacego ~ wykorzystanie
neuronowego uktadu szyfrujacego w rozwigzaniach opartych na architekturze klient-
Serwer.

Rozdziat 9.
(str. 102-107)
W tym miejscu przedstawiono mozliwosci wykorzystania neuronowych realizacji
funkcji S-blok oraz permutacji do realizacji szyfrow.

Rozdziat 10.
(str. 108-109)
Rozdzial nr 10 to podsumowanie prowadzonych rozwazan w calej pracy, oraz

przedstawienie obszaréw, w ktoérych badania bedg kontynuowane w przysztosci.
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Rozdzial 2. Elementy Kryptologii
2.1. Wprowadzenie

Przygotowaniem do rozpoczecia badan byto dokonanie przegladu obecnie
stosowanych metod sztucznej inteligencji w kryptologii oraz w rozwigzaniach z zakresu
bezpieczenstwa informatycznego. W ostatnich kilku latach zaczety pojawiaé si¢ publikacje
pokazujace mozliwosci wykorzystania narzedzi sztucznej inteligencji w kryptografii.
Szczegblnie dotyczy to sieci neuronowych. Jedng z pierwszych prac, w 2001 roku,
opublikowali trzej autorzy Ido Kanter, Wolfgang Kiszel i Eran Kanter [17],[18]. Dotyczyta
ona kryptografii asymetrycznej. Zostala opisana tam koncepcja wykorzystania sieci
neuronowej, uczonej wedtug metody Hebba, do realizacji protokotu bezpiecznej wymiany
klucza. We wspotczesnej kryptografii, niezwykle waznym zagadnieniem jest budowanie
bezpiecznych kanaléw komunikacji. Dotychczas znane protokoty, ktére to umozliwiaty, takie
jak chociazby jeden z bardziej popularnych SSL, wykorzystuja narzedzia kryptografii
asymetrycznej. Wspomniane tu rozwigzanie Secure Socket Layer, wykorzystuje protokoét
uzgadniania klucza Diffie-Hellman [9]. Tego rodzaju protokoty swoje bezpieczenstwo
opierajg na trudno$ci rozwigzywania w krotkim czasie réznego rodzaju probleméw z zakresu
teorii liczb. Autorzy pracy [17] w swoim rozwigzaniu nie wykorzystujg teorii liczb, opierajg
si¢ natomiast na prowadzonym w okreslonych warunkach uczenie dwoéch sieci
1 synchronizacji wag sieci neuronowych podczas tego procesu. Obie strony (nadawca
i odbiorca) poczatkowo dysponuja kazdy wtasng siecig neuronowg, jednak o réznych
parametrach poczatkowych. Podczas ustalania klucza, informacje wymieniane pomig¢dzy
nadawcg a odbiorcg nie sg tajne. W rezultacie przeprowadzenia procesu uczenia po obu
stronach, wagi sieci ulegaja synchronizacji, co staje si¢ podstawg ustalenia wspdlnego klucza.
Zwykle w kryptografii bywa tak, ze jesli kto$ zaproponuje nowy algorytm czy protokét, to po
jakim$ czasie powoduje to ukazanie si¢ prac przedstawiajacych dyskusje mozliwych
potencjalnych atakéw. Podobnie stato si¢ z wyzej przytaczang praca [17]. Alexander Klimov,
Anton Mityaguine i Adi Shamir opublikowali prace [19], w ktdrej prezentuja trzy potencjalne
metody ataku na neuronowy protokét uzgadniania klucza. Jedna z zaproponowanych metod
wykorzystuje narzedzie sztucznej inteligencji, jakim sg algorytmy genetyczne. Poza
propozycja wykorzystania zjawiska synchronizacji sieci neuronowych do budowy protokotéw
uzgadniania klucza, sztuczna inteligencja jest rOowniez wykorzystywana w systemach
wykrywania intruzéw. W systemach tych réwniez wykorzystywane sg sieci neuronowe do

tworzenia tak zwanych profili uzytkownikéw sieci [20].
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Celem badan opisanych w tej rozprawie byto pokazanie mozliwosci wykorzystania
sieci neuronowych do realizacji algorytméw szyfrujacych. Jedng z inspiracji do powstania tej
pracy jest fakt pojawienia si¢ w ostatnim czasie prac na temat wykorzystania uktadow
programowalnych do realizacji algorytméw kryptograficznych. Dla implementacji
sprzetowych ma to szczegllne znacznie, poniewaz zmiana algorytmu realizowanego
sprzetowo jest szczegdlnie ktopotliwa i1 kosztowna. Jedng z pierwszych prac byta [21], gdzie
zaproponowano realizacj¢ szyfrowania w oparciu o technologi¢ uktadéw programowalnych
jako modutu akceleratora kryptograficznego. Wykorzystujac rekonfigurowany procesor
RipeRench [22] zrealizowano migdzy innymi takie algorytmy jak CRYPTON [23], [24],
czy RC6 [25].

W budowie uktadéw programowalnych oraz strukturze sieci neuronowych zachodzg pewne
podobienstwa. Zaréwno sieci jak i uktady sktadaja si¢ z elementarnych, powtarzalnych
w strukturze blokéw. Zalozeniem tej pracy jest zaproponowanie takich sieci neuronowych
oraz opracowanie metod ich uczenia lub adaptacji, aby mozliwe bylo realizowanie za ich
pomoca algorytméw szyfrujagcych. Cel jaki ma by¢ osiggnigty to zaproponowanie nowego
podejscia do problemu realizacji algorytméw szyfrowania. Przy klasycznym podejsciu do
realizacji algorytméw szyfrujagcych ewentualna zmiana algorytmu realizowanego przez
program lub uklad programowalny wymaga przeprowadzenia procesu przeprogramowania.
Natomiast dysponujagc neuronowym uktadem szyfrujagcym proces programowania mozna
zmieni¢ na nauke sieci neuronowej nowej metody szyfrowania.

W kolejnych rozdziatach opisana jest wspomniana wyzej koncepcja, jednak najpierw

dokonane zostang niezbedne wprowadzenia z zakresu metod szyfrowania.
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2.2. Wstep do teorii informacji

Matematyczne podstawy dla wspétczesnej kryptografii okreslit w 1949 roku Claude
Shannon [26],[3]. W pracach tych przedstawil koncepcj¢ zastosowania teorii informacji do
analizy szyfrow. Wprowadzenie teorii informacji oraz komputeryzacja spowodowaty zmiang
podejscia do problemu szyfrowania. Przed erg komputeréw permutacje i podstawienia
realizowane byly na znakach alfabetu. W wspétczesnej kryptografii podstawowa jednostka
operacji kryptograficznych jest bit a nie znak alfanumeryczny. We wspomnianych pracach

zdefiniowane zostaty pojecia podstawowe dla catej kryptografii. Sg to:

Entropia wiadomosci M jest to ilos¢ informacji zawartej w wiadomosci M. [3]
Np. entropia wiadomosci niezbednej do zapisania informacji o ptci wynosi 1 bit,
entropia wiadomos$ci oznaczajacej dzien tygodnia: 000 niedziela, 001 poniedziatek,

..., 110 sobota, 111 — stan niewykorzystany, wynosi 3 bity.

Entropia  [26] H(M) wiadomosci M, ktéra moze  przyjmowac

n réwnoprawdopodobnych znaczen jest wyrazona wzorem:

H(M)=log,n.

Zawarto$¢ informacyjna jezyka

Shannon, w swoich pracach pisze, ze entropia [27] tekstu zalezy od jego dlugosci N .
Entropi¢ tekstéw 16-literowych okresli¢c mozna jako 1,3 bit/znak. Zawartos¢ informacyjna

jezyka wyrazona jest wzorem:

r=H(M)/N.

Wprowadzona zostala rowniez definicja bezwzglednej zawartosci informacyjnej [27]

jezyka, co definiuje si¢ jako zatozong liczbg¢ bitéw, réwno prawdopodobnych, ktére moga
by¢ przyporzadkowane kazdemu znakowi. Dla jezyka, ktéry uzywa alfabetu L -znakowego

jego bezwzgledng warto$¢ informacyjng [27] wyraza wzor:

R=log, L.
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Po wprowadzeniu powyzszych elementarnych definicji mozna przejs¢ do omdéwienia pojecia
nadmiarowosci jezyka. Jest ona bezposrednio wykorzystywana przez kryptoanalize, a co za

tym idzie ma wptyw na bezpieczenstwo projektowanych algorytméw szyfrujacych.

Nadmiarowos$¢ jezyka [27] wyrazona jest wzorem:

D=R-r.

Dla jezyka angielskiego nadmiarowo$¢ mozna, wi¢c wyznaczy¢ W nast¢pujacy
sposob [27]:

R=1log, 26=4,7,
r=13,
D=R-r=34.

Z wyliczen powyzszych wynika wiec, ze kazdy znak jezyka angielskiego przenosi 3,4
bitu nadmiarowej informacji. Z powyzszego wynika prawidlowos¢, ze im bardziej
nadmiarowy jezyk w jakim zapisano tekst jawny, tym latwiejsza kryptoanaliza szyfrogramu.
Bierze si¢ to z faktu, ze naturalna nadmiarowo$¢ jezyka wykorzystana moze zostac
w procesie kryptoanalizy do zawezenia liczby mozliwych tekstow jawnych. Konsekwencja
tego jest czeste wykorzystywanie przez programy szyfrujace algorytméw kompresji przed
zastosowaniem szyfrowania tekstu jawnego.

W samym procesie szyfrowania w celu zmniejszenia nadmiarowos$ci tekstu jawnego
wykorzystuje si¢ dwie podstawowe operacje wprowadzone i zdefiniowane w pracy [3]:
Mieszanie (podstawienie) — ktorego, zadaniem jest dokonanie zmniejszenia zwigzku
pomiedzy tekstem jawnym a szyfrogramem.
Rozproszenie (permutacja) — ktérego, zadaniem jest rozproszenie nadmiarowo$ci po
catym szyfrogramie.
Czesto przy projektowaniu blokowych algorytméw szyfrujacych stosuje si¢ zaréwno
mieszanie jak i rozproszenie. Tego rodzaju algorytmy szyfrujace okreslane sg jako szyfry
ztozeniowe lub jako sieci SP (substitution-permutation network). Dla przyktadu, w algorytmie
DES liniowe operacje permutacji wstepnej, permutacji z rozszerzeniem to rozproszenie.
S-bloki realizuja natomiast mieszanie. Wspominajac o DES-ie zwréci¢ nalezy uwage na
kolejng wazng ceche, ktoérag jest iteracyjnos¢ samego algorytmu. Wspomniany wyzej szyfr
oraz zdecydowana wickszo$¢ wspdiczesnych szyfrow blokowych to Sieci Feistela. Zostaty
one zdefiniowane i wprowadzone w pracy [28]. Pomyst opiera si¢ na zalozeniu, ze blok o

dlugosci n dzielony jest na dwie potowy L 1 P (dlugos¢ L i P n/2). Dalej Horst Feistel
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pisze ze mozna skonstruowac iteracyjny szyfr blokowy, czyli taki, w ktérym wynik danego
cyklu zalezy od wyniku cyklu go poprzedzajacego. Definicje¢ iteracji szyfru blokowego

mozna wyrazi¢ w zapisie :

L =R,

R =L ®f(R_.K,).

Wiynik i-tego cyklu zalezy od wyniku cyklu poprzedniego. Oczywiscie poza wynikiem
cyklu poprzedniego wptyw na wynik cyklu i-tego ma rowniez klucz cyklu K, oraz funkcja
cyklu f. Dzigki zastosowaniu sumy modulo 2 ciggu lewego ( L) z wartoscig funkcji cyklu,

szyfr oparty na tej zasadzie bedzie zawsze odwracalny. Na tej zasadzie opartych zostato wiele
wspotczesnych algorytméw szyfrujacych, migedzy innymi DES[6], czy FEAL[7]. Rozpatrujac
bezpieczenstwo szyfrow opartych na zasadzie sieci Feistela widzimy ze gtéwne kierunki
badan to kryptoanaliza ré6znicowa i liniowa. Lars R. Knudsen w swojej pracy [29] wprowadza
nawet pojecie praktycznie bezpiecznej sieci Feistela.

Z punktu widzenia odporno$ci szyfru na wyzej wspomniane rodzaje kryptoanalizy,
najwigksze znaczenie ma prawidtowy dobor algorytméw ktére maja realizowa¢ wspomniane
juz wczesniej mieszanie. W wielu wspétczesnych szyfrach mieszanie realizowane jest przez
specyficzny rodzaj podstawienia, jakim jest S-blok. Tak wiec w procesie projektowania
algorytmu szyfrujacego waznym elementem jest takie zaprojektowanie S-bloku aby spetniat

on wszystkie wymagania bezpieczenstwa, o ktérych bedzie mowa w kolejnych rozdziatach.
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2.3. Wstep do algorytméw szyfrujacych

Metody szyfrowania w procesie rozwoju kryptografii ewoluowaty, jednak zasadniczy
przetom nastgpit w momencie opracowania koncepcji kryptografii klucza publicznego.
Obecnie algorytmy szyfrujace dzieli si¢ na dwie podstawowy grupy, symetryczne
1 asymetryczne. Podstawowa rdéznica pomiedzy nimi wynika z podejScia do problemu
dystrybucji klucza. Ponizej przedstawione zostang koncepcje obydwu metod.

2.3.1. Szyfrowanie symetryczne

Kryptografia symetryczna jest jedyng koncepcja konstrukcji algorytméw szyfrujacych,
jaka obowigzywata do konca lat siedemdziesigtych. Jej ogdlny charakter przedstawia
rysunek 2.1.

! !
Tekst | | Szyfrogram C

Szyfrogram M | Tekst
jawny C=F, (M) owaty kanal— 1 _ b, (©) jawny

Kanat bezpieczny

Rys. 2.1 Kryptosystem symetryczny.
Szyfr symetryczny pozwala na przesylanie informacji pomig¢dzy nadawca i odbiorca za
posrednictwem otwartego kanalu wymiany informacji. Przed rozpoczeciem transmisji
nadawca i1 odbiorca musza ustali¢ wspdlny klucz K, € K, wedlug ktérego bedzie sig¢
odbywato szyfrowanie i deszyfrowanie, jak pokazane jest to na rysunku 2.1. Jesli jedna ze
stron wygeneruje klucz K, z przestrzeni kluczy K, to musi przekaza¢ go drugiej stronie.

Poniewaz transmisja ma si¢ odbywa¢ nie chronionym kanalem wymiany informacji,
przekazanie klucza (lub jego uzgodnienie) musi zosta¢ dokonane kanatem bezpiecznym, np.
za posrednictwem zaufanego kuriera. Po zakonczeniu procesu dystrybucji klucza nadawca

moze wiadomos¢ M przeksztatci¢ w szyfrogram C postugujac si¢ funkcjg szyfrujaca:

C=F, (M),

Tak przygotowang wiadomo$¢ mozna przesta¢ do odbiorcy, ktéry posiadajgc ten sam klucz

przeksztatci szyfrogram do postaci wiadomosci M , korzystajac z funkcji deszyfrujace;:

M =D, (C).
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Warunkiem poprawnego dziatania catego kryptosystemu jest spetnienie warunku:
M = DK” (EKn M) .

To znaczy szyfrogram, jaki powstaje w wyniku dziatania funkcji szyfrujgcej E przy udziale

klucza K, powinien da¢ si¢ przeksztatci¢ za pomoca funkcji deszyfrujacej D, przy kluczy
K, do postaci tekstu jawnego M .
Wymiana informacji jest bezpieczna do momentu az klucz K, nie zostanie ujawniony osobie

trzeciej. Zmiany klucza mozna dokonywa¢ w zalezno$ci od ustalen stron biorgcych udziat
w wymianie informacji, jednak bra¢ nalezy zawsze pod uwage fakt, ze przy kryptosystemach
symetrycznych wigze si¢ to z koniecznos$cig uzycia bezpiecznego kanatu.

Bezpieczenstwo kryptosystemu nie zalezy jedynie od tajnosci klucza. Wazna jest tez jakos¢
stosowanego klucza. Znaczenie ma przestrzen kluczy K dla danego kryptosystemu.
Najprostszg metodg ataku na system szyfrowania jest atak brutalny. Polega ona na uzyskaniu
probki szyfrogramu oraz odpowiadajagcego mu tekstu jawnego (w przypadku szyfrow
blokowych jeden blok to najczesciej 64 lub 128 bity), oraz wyprobowywaniu wszystkich
mozliwych kluczy. Dla przyktadu postugujac si¢ kluczem 16-bitowym potrzeba maksymalnie
2'° = 65536 préb, co przy mozliwosciach obecnych komputeréw nie jest wielko$cig
astronomiczng. Dlugo$¢ klucza ma wiec zasadnicze znaczenie. Bezpieczenstwo
wspotczesnych algorytméw szyfrujacych powinno opiera¢ si¢ na tajnosci klucza. Podstawowe
znaczenie ma tez jako$¢ samego algorytmu. Kazdy nowo projektowany algorytm powinien

by¢ odporny na wszystkie znane w danej chwili metody kryptoanalityczne.

Szyfry blokowe
Mozna dokona¢ podziatu szyfrow symetrycznych na blokowe i strumieniowe.

Te pierwsze, ktore teraz zostang omowione, dziataja na bloku tekstu jawnego. Jeden blok
tekstu jawnego zamieniany jest na blok tekstu tajnego tej samej dtugosci. Szyfrowanie bitéw
jednego bloku odbywa si¢ przy udziale tego samego klucza. Sposoby przetwarzania

sasiednich blokéw diugiego tekstu okreslane s3 mianem kryptograficznych trybéw dziatania.

Tryb elektronicznej ksigzki kodowej (ECB)
Tryb ten [13] funkcjonuje w nastgpujacy sposob. Tekst jawny M dzielony jest

na bloki m, o dlugosci k. Ostatni blok, jesli nie ma dlugosci k jest dopetniany. Nast¢pnie

kazdy z tych blokoéw jest szyfrowany przy uzyciu tego samego klucza K .
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Rys 2.2 Elektroniczna ksigzka kodowa.

Schemat dziatania ECB przestawia rysunek 2.2. Szyfrowanie zgodnie z tym trybem mozna

wyrazi¢ wzorem:

C=(c,Cye.crc,))=(Ey(m)), E(my),.... E . (m)).

Proces odszyfrowania przebiega analogicznie:
M =(m;,m,,...m )= (Dy(c),Dg(c,),.... Dy (c,)) .

Zaletg takiej realizacji szyfrowania jest niezalezno$¢ poszczegdlnych blokéw szyfrogramu.
Uszkodzenie lub utrata jednego bloku nie uniemozliwia odszyfrowania widomosci.
Wykorzystujac niezaleznos¢ blokéw, proces szyfrowania jak i deszyfrowania fatwo mozna
zrownoleglic. Tryb ECB jest takze wygodny z punktu widzenia baz danych, mozna
wykonywa¢ operacje na poszczegélnych rekordach bez koniecznosci kazdorazowego
odszyfrowania i szyfrowania catej bazy.

Elektroniczna ksigzka kodowa ma tez jednak powazng wada, mozliwe jest przeprowadzenie

ataku bez znajomosci klucza.

Tryb wigzanie blokow zaszyfrowanych (Cipher Block Chaining (CBC))
Jest to tryb [13], ktéry wymusza szyfrowanie tych samych blokéw tekstu jawnego w
ré6znych miejscach w r16zny sposob. Ponadto to wprowadza powigzanie pomigdzy

poszczegbdlnymi blokami szyfrogramu. Zasade dziata trybu CBC przedstawia rysunek 2.3.
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Rys 2.3 Tryb wigzanie blokow zaszyfrowanych.

Wektor inicjujagcy IV, poczatkowo musi by¢ znany obu stronom biorgcym udziat
w wymianie informacji, jednak nie musi by¢ on utajniony. Przy trybie wigzanie blokéw
zaszyfrowanych poszczegdlne kryptogramy poszczegdlnych blokéw sa ze soba powiazane.

Dla otrzymania kolejnego bloku szyfrogramu C, wykorzystuje si¢ blok poprzedni C, .

Szyfrowanie przebiega wiec wedlug wzoru:

C=(c,,cy0rc,)=(E,(m ®IV),E, (m,Dc)),..E,(m,Dc,,)),

gdzie ¢, oznacza kolejne bloki szyfrogramu, a m, bloki tekstu jawnego. Odszyfrowanie

przebiega oczywiscie w sposéb analogiczny, dla n-tego bloku przedstawia si¢ wedtug wzoru:

mn :DK(Cn)@Cn—l'

Przy takim sposobie szyfrowania wazne jest to, ze dwa takie same bloki tekstu jawnego beda

reprezentowane przez dwa rézne bloki szyfrogramu. Zadnego z bloku C, nie mozna usung¢,

co jest niewygodne z punktu widzenia wykorzystania tego trybu np. w bazach danych.

Tryb sprzezenia zwrotnego zaszyfrowanego tekstu ( Cipher Feedback (CFB))

Szyfrowanie tym trybem [13] polega na szyfrowaniu nie calych blokéw, ale ich
fragmentéw, np. 8 bitéw. Takie rozwigzanie przydatne jest w sytuacji, gdy nie mozna czekac
na wprowadzenie catego bloku, a przesytane musza by¢ juz pojedyncze litery, obrazuje to

rysunek 2.4.

| Rejestr przesuwajgcy |

Lewy k
skrajny bit i

e
v

mf—>®—»| C

Rys 2.4 Tryb sprzezenia zwrotnego zaszyfrowanego tekstu.
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Szyfrowanie wedtug CFB przebiega nast¢pujaco, najpierw bitami wektora poczatkowego jest
wypelniany rejestr przesuwajacy i wysylana do drugiej strona biorgcej udzial w wymianie
informacji. W drugim kroku zawartos$¢ rejestru szyfrowana jest przy uzyciu klucza K. Po
zaszyfrowaniu rejestru 8 bitéw skrajnych dodaje si¢ modulo 2 z bitami tekstu jawnego.
Otrzymujac pierwsze 8 bitow szyfrogramu, ktére mogg byc¢ teraz przestane na drugg strong.
Te same bity trafiajg do rejestru przesuwajacego. Cykl ten powtarzany jest az do wyczerpania
tekstu jawnego.

Tryby CBC i CFB stosowane moga by¢ do kontroli integralnosci przesylanych danych,
poniewaz w obydwu trybach jakakolwiek zmiana w szyfrogramie podczas transmisji

spowoduje niemozno$¢ przeprowadzenia udanego odszyfrowani.

Szyfry strumieniowe

Wspomniane powyzej szyfry blokowe szyfruja teksty jawne o Sscisle okreslonej
dtugosci, co determinuje dtugos¢ bloku do jakiej przetwarzania dany algorytm szyfrujacy
zostal  zaprojektowany. Szyfrowanie dluzszych wiadomosci wymaga stosowania
dodatkowych technik. Koncepcja szyfru strumieniowego prezentuje inne podejscie.
Wiadomos$¢ szyfrowana jest bit po bicie. Szyfry strumieniowe sprawdzaja si¢ wszedzie tam
gdzie trudno jest okresli¢c dlugo$¢ tekstu jawnego i1 gdzie ograniczone s3 mozliwos¢
buforowania danych. Ogdlna konstrukcja szyfru strumieniowego wywodzi si¢ z idei
jednorazowego szyfru Vernama z 1917 roku, o nazwie ,,One-time pad”. Samo przeksztatcenie
tekstu jawnego odbywa si¢ z wykorzystaniem operacji @ (suma modulo 2). Klucz wybierany
jest losowo, najwazniejszg zasadg tego rozwigzania jest to, aby przy kazdym kolejnym
szyfrowaniu uzywany byt inny niezaleznie, losowy wybrany klucz. Majac wiadomos¢, ktéra

sktada si¢ z ciagu bitbw M =b,,b,,...,b,, generowany jest ciag klucza K =k, k,,....k;, o te]

samej dtugosci, co sama wiadomos¢. Szyfrowanie przebiega wedlug ponizszego schematu:

C=M®K, c, =b,®k,,
M=C®K, m,=c,®k.

Szyfr Vernama okreslany jest jako szyfr doskonatej poufnosci, kluczowe dla tego okreslenia
sg dwie najwazniejsze jego wlasciwosci:
- generowany kryptogram jest ciggiem losowym, poniewaz prawdopodobienstwo, ze

w kryptogramie wystapi O (¢, =0) jest V2, niezaleznie od wartos$¢ bitu tekstu jawnego
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(a,) . Poniewaz i-ty bit klucza jest losowy, tak wigc i i-ty bit kryptogramu bedzie
losowy i niezalezny poniewaz kolejne bity klucza generowane sg niezaleznie,

- na podstawie analizy szyfrogramu bez znajomosci klucza, nie mozna uzyskac
zadnych informacji na temat tekstu jawnego. W metodzie ,,One-time pad” spelniony
musi by¢ warunek:

C=D®K, K =C &D.

Poniewaz cigg bitow C odpowiada z takim samym prawdopodobienstwem dowolnemu
ciggowi bitow M , wigc wyciagniecie jakichkolwiek wnioskéw na temat tekstu jawnego na
podstawie szyfrogramu jest niemozliwe.
Szyfr ten ma jednak mocno ograniczone zastosowania. Z kilku wzgledéw:

- problem generowania ciggdéw losowych,

- dlugos$¢ klucza musi by¢ taka sama jak dtugos¢ wiadomosci,

- klucz musi by¢ uzgodniony przez osoby biorgce udziat w wymianie informacji.

Wspoétczesne szyfry strumieniowe postuguja si¢ generatorem kluczy pseudolosowych,
ktére wygladaja jak losowe, ale w rzeczywistosci sg na tyle zdeterminowane aby mozna je
bylo odtworzy¢ po stronie odbiorcy. Ogdlny schemat [13] dziatania szyfru strumieniowego

przedstawiony jest na rysunku 2.5.

Generator Generator
klucza klucza

iKi iKl
C.

@ > D

Tm[ im[

Rys 2.5 Szyfrowanie strumieniowe.

Szyfr strumieniowy przeksztatca tekst jawny w szyfrogram bit po bicie. Generator strumienia

klucza generuje strumien bitow k,k,,...,k;. Jest on poddawany dziataniu funkcji logicznej
,suma modulo 2” ze strumieniem bitéw tekstu jawnego b,,b,,....b,. Szyfrowanie i

deszyfrowanie wyrazone jest wzorami:

szyfrowanie :c, =b, @k,

deszyfrowanie b, =c, ®k;,.

Bezpieczenstwo przy takim szyfrowaniu zalezy catkowicie od jako$ci generatora kluczy. Jesli

np. jako klucza generowany bedzie cigg samych zer to szyfrowanie wlasciwie w ogdle nie
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bedzie miato miejsca. Jesli generowany bedzie strumien sktadajacy si¢ z pewnej powtarzalne;j

sekwencji to bezpieczenstwo takiego uktadu réwniez bgdzie na bardzo niskim poziomie.

2.3.2. Szyfrowanie asymetryczne

W swojej pracy [30] Rivest, Shamir i Adleman opublikowali podstawy teoretyczne
opierajace si¢ na wykorzystaniu pewnych specyficznych funkcji jednokierunkowych do
konstrukcji algorytméw szyfrujacych z kluczem publicznym. We wspomnianej pracy
udowadniaja Oni, Ze jest mozliwe stworzenie takiego kryptosystemu, ktérym bedzie mozna
si¢ postugiwa¢ w bezpieczny sposéb bez konieczno$ci uzywania bezpiecznego kanatu do
wymiany klucza. Wszystkie algorytmy symetryczne wykorzystuja jeden klucza do
szyfrowania i deszyfrowania. Kryptografia asymetryczna wprowadzita pojecia klucza

publicznego i prywatnego, z ktérych jeden stuzy do szyfrowania a drugi do odszyfrowania, co

pokazuje rysunek 2.6.
Kl
Tekst M Szyfrogram C Szyfrogram | o M Tekst
jawny [T M =D, (C) «——Otwarty kanat C=F, (M) Jawny
K. K K, ﬁ
2 K, Otwarty kanat—— K,

Rys. 2.6 Kryptosystem asymetryczny.

Jesli nadawca zamierza przesta¢ do odbiorcy zaszyfrowang wiadomos¢, musi posiadac
klucz publiczny K, odbiorcy, ktéry moze mu zosta¢ dostarczony otwartym kanatem
transmisyjnym, tym samym, ktérym ma si¢ odby¢ przestanie szyfrogramu. Klucz publiczny
nie stanowi tajemnicy, poniewaz przy dobrze zaprojektowanym kryptosystemie
asymetrycznym jego znajomo$¢ nie pozwoli na uzyskanie klucza prywatnego ani na
odszyfrowanie wiadomos$ci w ,,rozsadnie” dtugim czasie. Nadawca po otrzymaniu klucza

publicznego K, szyfruje wiadomos¢ M korzystajac z funkcji szyfrujace;j:

C=Fy (M),
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Tak otrzymany szyfrogram przesylany jest do odbiorcy, ktéry jest w posiadaniu klucza
prywatnego K, stanowiacego par¢ z kluczem K, co pozwala mu na przeksztalcenie

otrzymanego szyfrogramu C na tekst jawny M . Kryptosystem dziata poprawnie jesli

spetniony jest warunek:

M =D, (E. (M),
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Rozdziat 3. Podstawy matematyczne

3.1. Zasady projektowania szyfréow blokowych

Projektowanie  algorytméw  szyfrujacych jest mimo obecnego rozwoju
technologicznego nadal zadaniem zlozonym 1 trudnym. Juz samo zdefiniowanie pojecia
bezpieczny szyfr nie jest zadaniem fatwym. Jedynie o szyfrze Vernama z 1917 roku, o nazwie
,One-time pad” mozna powiedzie¢, ze jest bezpieczny, oczywiscie o ile stosowany bedzie
z zachowaniem wszystkich zasad prawidlowego uzytkowania tego szyfru. Jednak z punktu
widzenia praktycznego jest on mato uzyteczny.

3.1.1. Zasady Kerkhoff'a

Ogdlne wytyczne dotyczace bezpieczenstwa 1 funkcjonalnosci algorytméw
szyfrujacych znalez¢é mozna w pracy z 1883 rok [31]. Autor sformutowat tam ,,Zasady
budowy dobrej maszyny szyfrujacej” - zasady Kerkhoft'a:

1. Szyfr nie do ztamania,

2. Utajniony jest klucz, a nie sama budowa maszyny,

3. Klucz powinien by¢ tatwy do zapamigtania,

4. Kryptogram powinien by¢ tatwy do przekazania,

5. Maszyna szyfrujaca powinna by¢ tatwa do przenoszenia,

6. System powinien by¢ fatwy w uzyciu.

Szczegbélnie wazng zasada z punktu widzenia dzisiejszych rozwigzan w zakresie
bezpieczenstwa informacji jest zasada 2. Wskazuje ona na to, ze funkcja szyfrujagca E
1 deszyfrujaca D powinny by¢ ogélnie znane i dobrze udokumentowane. Wykonanie
przeksztatcenia szyfrogramu C do postaci tekstu jawnego M powinno by¢ proste pod
warunkiem znajomosci klucza K. Brak znajomosci klucza K, a jedynie posiadanie
szyfrogramu oraz funkcji deszyfrujacej nie powinno dawa¢ mozliwo$¢ wyznaczenia tekstu
jawnego M . Spelnienie tych postulatow bezpieczenstwa realizowane jest poprzez
zastosowanie przeksztalcen szyfrujacych, jakimi sg przeksztatcenia liniowe (permutacje) oraz
nieliniowe (podstawienia).

W szyfrach kaskadowych, gtéwnie w tej tematyce osadzona jest ta praca, bezpieczenstwo
zalezy w przewazajacej mierze od jakosci zaprojektowanych S-blokéw. Projektowanie
bezpiecznych S-blokéw nie jest zadaniem tatwym. Zestaw kryteriow projektowych, jakie
powinny spetnia¢ S-bloki réwniez ulega cigglym zmianie. Wynika to z faktu rozwoju metod

atakow na szyfry. Wigkszo$¢ ostatnio zaproponowanych metod atakéw na rézne algorytmy
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wykorzystuje stabosci tkwigce wilasnie w S-blokach. Nowo wykryta stabos¢ staje sig
kryterium projektowym. Jesli S-bloki wybranego szyfru spetniajg wszystkie aktualne kryteria,
to szyfr uznawany jest za bezpieczny. W procesie projektowania szyfréw, a doktadniej
bezpiecznych S-blokéw pewnym fundamentem jest teoria informacji; wybrane jej

zagadnienia omowione zostaly w rozdziale 2.2

3.1.2. Permutacje

Permutacje to funkcje, wykorzystywane sg w konstrukcji szyfréw. Permutacja p na

S jest bijekcja z S na ten sam zbiér (S — ). Przez § rozumiemy skonczony zbior
elementéw. Bijekcja jest tu rozumiana jako funkcja typu 1-1 1 "na". Funkcje 1 przeksztatcenie

okresla si¢ jako 1-1 (jeden do jednego) jesli kazdy element w przeciwdziedzinie jest obrazem

n

najwyzej jednego elementu z dziedziny. Funkcja jest "na", jezeli kazdy element
przeciwdziedziny jest obrazem pewnego elementu dziedziny.

Tak wigc dla przyktadu: S={1,2,3,4,5}, permutacja p:S — §, moze zosta¢ zapisana jako:

p(1)=3,p(2)= 5, p(3)=4, p(4)=2, p(5)= 1 lub
(123 45
P73 5 4 2 1)
Permutacja jest bijekcja, wobec tego odwrotno$¢ permutacji p to:
L (35421
P21 2345
Permutacje czesto poddawane sg operacji skladania, oznaczanej dalej jako o. Majac

permutacje p;i p, € S(x)jej ztozeniem jest permutacja p, o p, € X , co zostatlo pokazane na

przykladzie:

(123 (123
Pi=ls g P27 3 ) 70

Dla permutacji waznym pojeciem jest cykl. Jezeli przyja¢, ze i, iy..., ixe {1,2,...,n} beda

123
T s
32 1k
23 1)

1 3 2

réznymi wartosciami, to cyklem o dtugos$ci k nazywamy permutacj¢ p € S, taka, ze:

P =bh, P, by Dy =Lp; =] dla j #iiy,..0,.
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Cykl mozna zapisa¢ na k r6znych sposobéw, zaczynajac od dowolnego i,, gdzie [ =1,2,...,k.

Przyktad:

1 2 3 45 6 7 8
p= €S,
2 34 51 7 6 8

zapisujac jako cykl: p=(12345)(67)(8) cykle o dlugosci 1 mozna pomingé¢ w zapisie
p =(12345)(67) .

Na podstawie cykli bardzo fatwo mozna okresli¢ rzad danej permutacji. Rzgdem permutacji
nazywamy najmniejszg wspolng wielokrotnos$¢ dtugosci cykli, przy czym brane sg pod uwage
cykle od dtugosci wigkszej lub rownej dwa.

Kolejne zagadnienia to transpozycja, tym mianem nazywamy cykl o dlugosci 2. Z tego

wynika, ze transpozycja dokonuje przestawienia dwéch elementéw ze zbioru.

3.1.3. S-bloki

S-bloki sg czgsto wystepujacym elementem w szyfrach blokowych. Ich zadaniem jest
realizowanie okreslonego podstawienia, czyli zamiany ciggu n bitéw wejSciowych na ciag

m bitéw wyjsciowych. S-blok mozna przedstawi¢ tak jak to pokazano na rysunku 3.1.

1— -

S-blok
X L Y

Rys. 3.1 Schemat dziatania S-blok-u.

Rozpatrujac S-blok jako funkcje boolowska widzimy, ze realizuje ona odwzorowanie:

S :{O’l}n — {O’l}m , gdzie m,n — wymiary S-bloku.

Tak wiec S-bloki mozna traktowac jako tablice dwuwymiarowe zawierajace wartosci
binarne. Dobér warto$ci, jakimi ,,wypelniany” jest S-blok nie jest bez znaczenia. Bardzo
istotnym elementem jest to, aby wektor wyjsciowy nie byl liniowym odwzorowaniem
wektora wejsciowego. Dla S-blokéw okreslone zostaty sciste wymagania, jakie powinny one
spetnia¢, aby nie byly slabym ogniwem bezpieczenstwa szyfrow, w ktoérych zostaty
wykorzystane. Wartosci umieszczane w poszczegélnych komoérkach tablicy moga sig

powtarza¢ w obrebie calego S-bloku. Istnieje kilka metod, ktére pomagaja w odpowiednim
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doborze wartosci dla S-blokéw. Jednak metody te nie s3 metodami stuprocentowymi,
pozostawiaja tez wiele do zyczenia pod wzgledem ztozonosci czasowej. Jedng z takich metod
jest metoda doswiadczalna. Polega ona na wypelnienie S-bloku w sposéb losowy
i p6zniejszym przetestowaniu go pod wzgledem spelnianych wymagan dla doskonatego

S-bloku.

3.1.4. Kryteria projektowe

S-blok, we wspodtczesnych algorytmach szyfrujacych realizuje on operacj¢ mieszania.
Ze wzgledu na swoéj nieliniowy charakter czesto jest elementem, ktory faktycznie decyduje o
jakosci projektowanego algorytmu szyfrujgcego. S-blok zwyczajowo zapisywany jako tablica
sktadajaca si¢ okreslonej liczby kolumn i wierszy, zawierajaca w swoich komérkach wartosci
liczbowe. Funkcja jaka realizuje ten element powinna by¢ nieliniowa. Projektujac, wigc
S-blok nalezy bra¢ pod uwage wiele wtasciwosci jakie powinien spetnia¢. To w jakim stopniu
wymagania te zostang spetnione decyduje o bezpieczenstwie catego szyfru. Sita r6znych sieci
Feistela, co za tym idzie ich odporno$¢ na metody kryptoanalizy wigze si¢ bezposrednio z sitg
S-blokéw, jako elementéw nieliniowych.

Rozmiar S-bloku. Generalnie istnieje zasada, ze im wigkszy s-blok tym lepiej, poniewaz

trudniejsze jest wyznaczenia odpowiednich charakterystyk na potrzeby kryptoanalizy liniowe;j
czy réznicowej. Znaczenie ma tez stosunek liczby bitéw wejsciowych do wyjsciowych, jesli

n oznaczac bedzie liczbe wejs¢, a m liczbe wyjsc to:
Jezeli:n 22" —m,= S-blok realizuje funkcje¢ liniowa [32],

Jezeli: 22" =10 miedzy bitami n zachodzi zalezno$¢ liniowa [32].

Zupetnos¢. Kam 1 David w pracy [33] w odniesieniu do sieci S-P zdefiniowali pojecie
zupetnosci funkeji szyfrujacej. Funkcja E:{0,1}* x{0,1}' = {0,1}" jest zupelna, jesli dla kazdej
pary pozycji bitéw i, je{0,1,...,t —1} istnieja przynajmniej dwa bloki wejsciowe X 1» X, takie,
ze X, ® X, =i, dla ktérych dane wyjsciowe Y,,Y, takie ze ¥, ®Y, = j. Inaczej méwiac, dla
kryptograficznej funkcji zupelnej kazdy bit szyfrogramu zalezy od wszystkich bitéw tekstu
jawnego.

Wigkszo$¢ kryteridw projektowych dotyczy wlasciwosci funkcji Boole’owskie, wprowadzona

wiec zostanie definicja tej funkcji.
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Funkcije Boolowskie

Rozwazajac wilasciwosci, zastosowania oraz inne aspekty funkcjonowania S-blokéw
najczesciej sprowadza si¢ to wszystko do badania funkcji boolowskich. Funkcje takie muszg

spetnia¢ okreslone wymagania i kryteria, ktére zostang tu zdefiniowane.

Funkcja boolowska n zmiennych to funkcja :
f:B" — B, gdzie B=1{0,1} (.

W definiowaniu wtasciwosci funkcji binarnych czesto postugujemy sie pojeciem tabeli

prawdy, jako sposobu zapisu funkcji. Tak wigc, jesli rozpatrzymy funkcje (*), ktéra danym

wektorom:
o, =(00...00),
o, =(00...01),
a, = (11...11),

przypisuje wartosci binarne, takie ze f(a,)e B to powstajacy w ten sposéb cigg binarny:

(£ (e ). fle)s fler, )

nazywamy tabelg prawdy.

Z kryptograficznego punktu widzenia bardzo wazna cecha funkcji Boole’owskie jest ich

zréwnowazanie oraz wartos¢ wagi Hemminga. Funkcja boolowska jest zréwnowazona jesli

jej tabela prawdy zawiera 2"~ jedynek lub zer, inaczej méwiac tyle samo zer co jedynek.

Waga Hamminga wektora v nazywamy liczbe jedynek w nim wystepujacych, hwt(v).

W odniesieniu do funkcji boolowskiej waga Haminga to liczba jedynek w jej tabeli prawdy.

Odlegtos¢ Haminga migdzy dwiema funkcjami jest parametrem, ktéry okresla liczbe wejs¢

dwéch funkcji, na ktérych te funkcje si¢ r6znig. Zdefiniowac ja mozna jako:
d(f.g)=hwi(f®g)=> f(x)® g(x)

Funkcja binarna jest afiniczna jesli mozliwe jest zapisanie jej jako:

f(xl,...,xn)z a,@ax ®..®a,x, , gdzie a,€ B,B= {0,1},1’ =0,...,n.

Funkcja afiniczna jest okreslana jako liniowa jesli ap=0.
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Zréwnowazenie : kryterium to zostato scharakteryzowane wczesniej w tej pracy dla funkcji

boolowskiej. Traktujagc S-blok jako funkcje mozemy pojecie zréwnowazenia funkcji
boolowskiej odnies¢ do S-bloku. Nie zréwnowazenie powoduje podatno$¢ na wszelkiego
rodzaju metody kryptoanalizy, ktére bazuja na analizie prawdopodobienstw ciggu
wyjsciowego. Niebezpieczenstwo to wzrasta wraz ze wzrostem liczby rund, w ktérych
wykorzystywany jest niezrOwnowazony S-blok, poniewaz powstaje pewne odchylenie, przy
ktérym niektdre ciggi wyjsciowe sg bardziej prawdopodobne niz inne. Stanowi to tym samym
punkt zaczepienia dla kryptoanalizy.

Efekt lawinowy — Z czysto praktycznego punktu widzenia S-blok spetnia kryterium

lawinowosci, jesli zmiana jednego bitu w ciggu wejSciowym powoduje zmian¢ przynajmniej
dwéch bitéw na wyjsciu.

Definicja wtasciwos$ci jaka jest efekt lawinowy wiaze si¢ z wyzej wspomniang wlasciwoscia
zupelnosci. W pracach [28], [34] Feistel zdefiniowat kryterium lawinowosci:

Funkcja f :B" — B spehia kryterium lawinowosci, jesli zmiana jednego bitu w ciagu

wejsciowym powoduje zmiang przynajmniej potowy bitdw na wyjsciu.

Sciste kryterium lawinowos$ci - Rozwinigciem powyzszej definicji jest $ciste kryterium

lawinowosci. Wtasciwos¢ te okresla si¢ czesto skrotem SAC (Strict Avalanche Criterion)

zdefiniowali jg A.F. Webster i S.E. Tavaresw 1986 [35].

Funkcja f:B" — B, spelnia warunek SAC jesli f(x) @ f(x@ @) jest zrtéwnowazona dla

wszystkich wektoréow & takich, ze ich waga Haminga réwna jest 1. Funkcjonuje réwniez
pojecie warunku SAC k -tego rzgdu. Warunek ten to niejako uogdlnienie zwyklego warunku

SAC, do przypadku gdy zmianie w wektorze wejsciowym ulega wiecej niz jeden bit. W takim
przypadku funkcja f spelia warunek SAC rzedu K, jesli f(X)® f(xD ) jest

zréwnowazone dla kazdego oe B, oraz 1<W(a)<k (W-waga Hamminga).

Nieliniowosci funkcji boolowskiej f , ktérg mozna zdefiniowac jako odlegtos¢ tej funkcji od
zbioru wszystkich jej funkcji afinicznych oznaczanego jako A, , zdefiniowanych nad B”.
N; =mind(f.g),
gdzie N — stopien nieliniowosci, g - funkcja afiniczna.

W pracy [36] wprowadzone zostato pojecie bent funkcji, okreslanej jako funkcja doskonale

nieliniowe. Funkcja binarna jest doskonale nieliniowa jesli dla f(x)® f(x®a) jest
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zrownowazona dla kazdego wektora « takiego, ze jego waga Hamminga zawiera si¢ w
przedziale od 1 do n.

Bent funkcje cechuja si¢ duzymi stopniami nieliniowosci oraz spetniaja warunek SAC, lecz
nie s3 funkcjami zréwnowazonymi. Mimo to czesto sg wykorzystywane w procesie
konstrukcji S-blokéw poprzez wykorzystanie odpowiednich metod numerycznych.

Profile XOR. Sa podstawowym narzedziem kryptoanlizy réznicowej. Kryptoanaliza
réznicowa zostata opracowana dla algorytmu DES i w takiej wersji opublikowana zostata
przez E. Bihama i A. Shamira [37]. Z czasem adaptowano ja do innych szyfréw i obecnie jest
jedna z najpopularniejszych form atakow na kryptosystemy. Metoda to nalezy do grupy
atakéw ze znanym tekstem jawnym. Polega ona na analizowaniu rezultatu kolejnych iteracji
podczas szyfrowania. Analiza prowadzona jest przy wykorzystaniu pary znanych tekstow
jawnych réznigcych si¢ w okreslony sposéb. Réznice te okresla si¢ za pomocg funkcji @.
Gtéwne spostrzezenie, jakiego dokonali twércy tej metody to:

(X®K)®(X ®K)=X @ X , gdzie @ oznacza funkcje XOR
Catos¢ sprowadza si¢ wigc to tego, ze ciagi bitdw wejsciowych sa znane, ale nieznany jest

cigg uzytego klucza. Przy realizacji kryptoanalizy pomijane sg operacje liniowe. Tak wigc
rozpatrywanym fragmentem szyfru s S-bloki. Wartos¢ X ® K i X @ K ulega zmianie
po przejsciu przez S-blok. Nowo postata réznica jest zalezna zaréwno od X ® X, jak
réwniezod X @ K i X @ K. To co daje réwnanie kryptoanalizy réznicowej to fakt, ze
pomimo tego, ze nie znamy danych wejSciowych S-bloku (poniewaz nie znamy klucza)
znamy ich réznice, poniewaz jest ona taka sama jak réznica ciggdw X i X . Z punktu
widzenia projektowania S-bloku nalezy dazy¢ do tego, aby tablica XOR-profilu dla danego
S-bloku nie zawierala duzych liczb, co znacznie ulatwitoby wyznaczenie klucza rundy.
Problem duzych liczb wystepujacych w XOR-profilu mozna rozwigzaé czesciowo poprzez

zwigkszanie liczby rund, jednak dzieje si¢ to kosztem wzrostu ztozonos$ci czasowe;.

Kompletnos¢: dotyczy szyfru jako catosci. Przy odpowiednio przygotowanych S-blokach oraz
p-blokach nalezy zadba¢ o whasciwe ich ,,otoczenie”. Migdzy innymi, nalezy dobrze okresli¢
liczbe rund, sposoby generowania kluczy dla poszczegdlnych cykli tak, aby osiggnigty zostat

okreslony poziom odpornosci na znane metody kryptoanalityczne.
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3.2. Sieci neuronowe
3.2.1. Wprowadzenie

W sieciach neuronowych przetwarzanie informacji odbywa si¢ w sposéb lokalny,
poprzez realizowanie elementarnych proceséw, czyli poprzez neurony. Pierwowzorem
matematycznego modelu neuronu jest jego biologiczny odpowiednik. Doktadne dziatanie
biologicznego neuronu nie jest do konca zbadane, wigc wszystkie modele matematyczne sg w
pewnym sensie probg przyblizonego odwzorowania dziatania biologicznego neuronu. Jednym
z pierwszych modeli neuronéw jest zaproponowany w 1943 roku model McCulloch-Pittsa
[38]. Przyjmuje on neuron jako jednostk¢ binarng. Model neurony przedstawiony zostat na

rysunku 3.2.

X
)
Rys. 3.2 Model neuronu.

Istota dziatania tego modelu polega na sumowania sygnaléw wejsciowych x przemnozonych
przez wartoéci wag w. Otrzymana suma iloczynéw @ nazywana jest potencjatem

membranowym, to poprzez analogie z biologicznym neuronem. Dzialanie matematycznego

motelu neuronu wyrazi¢ mozna jako:

r X=[x,%,,..x],

= Tw=[w, Wy e, W]

Ostatni etap to dzialanie funkcji aktywacji f, dla ktérej argumentem jest wiasnie potencjat
membranowy. Otrzymana warto$¢ jest sygnalem wyjsciowym neuronu y. W neuronie
McCulloch-Pittsa jako funkcj¢ aktywacji f zaproponowano funkcj¢ progowa, wyrazong

WZOorem:

L ¢>p
=y
, @<p

Stosowane sg réwniez modelu neuronéw z innymi funkcjami aktywacji. Najpopularniejsza

z nich jest funkcja sigmoidalna.

W ogblnym przypadku mozna przyjac, ze neuron realizuje pewne nieliniowe odwzorowanie
n: X —Y.X reprezentuje tu przestrzen wejs¢, a Y przestrzen wyjs¢. Rodzaj odwzorowania

1 przestrzeni zalezy od problemu i funkcji, jaka realizuje dany neuron. Najczesciej przyjmuje
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si¢ w literaturze, ze neuron realizuje operacje na liczbach rzeczywistych, wejscie okresla si¢
zwykle jako wektor xz[xl,xz,...,xi], natomiast wyjscie jest skalarem y. Przyjmuje si¢

rowniez, ze odwzorowanie n realizowane przez neuron powinno by¢ mozliwie elementarne.
Wymagang ztozono$¢ na potrzeby realizowanego zadania uzyskac nalezy przez odpowiednig

skonstruowang sie¢ neuronowa.

3.2.2. Regula perceptronu

Perceptron prosty to model neuronu McCulloch-Pittsa z opracowang tak zwang regula
perceptronu [39]. Proces uczenia zgodnie z t3 reguta polega na realizacji procesu uczenia
wedlug zasady uczenia z nauczycielem. Waznym elementem w procesie uczenia jest tzw.
zbidér uczacy, na ktéry sktadajag si¢ pary wzorcowe, czyli komplet warto$ci wejsciowych x
oraz sygnal wyjsciowy y. Zbior uczacy zawiera oczywiscie poprawne wartosci sygnatéow
wyjsciowych. Zbior uczacy zawiera wiele takich par. Zbidr ten konstruowany jest czesto na
podstawie wynikéw pochodzacych z eksperymentéw lub w inny sposéb pozwalajacy
zgromadzi¢ reprezentatywne przypadki dla odwzorowanie, jakie ma realizowaé perceptron.

Proces uczenia sieci neuronowej przedstawiony zostat na rysunku 3.3.

WIoriec

X /
neurAdn

Rys. 3.3 Proces uczenia sieci neuronowej.

Na rysunku 3.3 przez wzorzec rozumiemy zbidr uczacy sktadajacy sie z dwoch wektorow:

x(n) = [xl (n),x,(n),..., x, (n)]T,

ym) = [y, (), y, (1), y, ]

W powyzszych wzorach n to numer, kolejnego zestawu wektoréw uczacych (cykl procesu

uczenia), i natomiast to kolejny nr wejscia i wyjécia neuronu.
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Kolejne wektory x; ze zbioru uczacego trafiaja na wejscie neuronu, na podstawie wartosci
odpowiedzi neuronu oraz warto$ci wzorcowej y, pochodzacej z wektora y przeprowadzana
jest korekta wartosci wag dokonywana jest wedlug nastepujacego schematu [39]:

- jesli btad d =0 to korekta wag nie nastepuje,

- jesli odpowiedz neuronu réwna jest 0, a y, =1, to korekta wag realizowana jest

wedlug wzoru :

w,(n+1)=w;,(n)+x,(n),
gdzie n+1 symbolizuje cykl biezacy a n to cykl poprzedni,
- jesli odpowiedz neuronu réwna jest 1, a y, =0, to korekta wag realizowana
jest wedtug schematu :
w,(n+1)=w,(n)—x,(n).

Proces ten powtarzany jest dla wszystkich prébek uczacych, do mementu uzyskania
zaktadanej minimalizacji r6znic pomie¢dzy uzyskiwanymi odpowiedziami neuronu a

warto$ciami zgdanymi pochodzacymi ze zbioru uczacego.

3.3.3. Reguta Hebba

Po koncepcji perceptronu Donald O. Hebb zaproponowat wtlasng teori¢ uczenia.
Dokonal on pewnej obserwacji zwigzane] z polaczeniami mie¢dzy neuronowymi. Hebb
zaobserwowal, ze wagi potaczen pomiedzy neuronami zwigkszane sg przy uaktywnieniach
poszczegdlnych neurondéw, czyli stopien korekty wag zalezy, miedzy innymi, od poziomu

sygnatu wyjsciowego. Korekta wag w modelu Hebba przebiega wedtug zaleznosci:

w,(n+1)=w,(n)+nx;(n)y;[n).
W og6lnym przypadku, reguta uczenia Hebba moze by¢ zapisana jako:
AW, (n) = F(x,,,)

gdzie F to funkcja sygnalu wejSciowego zwanego presynaptycznym oraz wyjsciowego y
zwanego postsynaptycznym. Czgsto regute Hebba przedstawia si¢ jako funkcje iloczynowa

sygnatéw x 1 y:

AW, (1) =17x,(n) (1) .
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Wspdtczynnik uczeniazy decyduje o tym jaki wptyw w cyklu n ma sygnat uczacy na wartos¢
korekty wag.

Korzystajac z modelu Hebba mozna realizowa¢ uczenie na wiele sposobéw. Sam model
Hebba doczekal si¢ wielu wersji dostosowanych do konkretnych przypadkéw. Uczenie
odbywac si¢ moze wedlug dwdéch schematéw, z nauczycielem i bez nauczyciela. W tej pracy
wykorzystywana przez nas bedzie metoda uczenia z nauczycielem, wigec skupimy si¢ na
opisie tej koncepcji. Ogélny schemat reprezentujgcy przebieg procesu uczenia z nauczycielem
zostat pokazany na rysunek 3.3, Reguta Hebba dla tego przypadku jest zapisana w postaci:

AW, (n) =nx,(n)d,(n) .

W dalszej czesci pracy uzywana bedzie forma zapisu:
wl.' =w, +1d(n)x,

gdzie d(n) to warto$¢ réznicy pomiedzy odpowiedzig neurony na wymuszenie wektora
X (n) a warto$cig wzorca y(n).

W procesie uczenia czg¢sto wykorzystuje si¢ rowniez zbiodr testujacy, ktéry stuzy do oceny
stopnia nauczenia. Proces uczenia prowadzony jest do momentu az btad popelniany przez sie¢
dla sygnaléw pochodzacych ze zbioru testujacego osiggnie zatozony (zadawalajacy) poziom.
Mozliwosci  pojedynczego neuronu s3 oczywiscie bardzo ograniczone. Laczenia

pojedynczych neuronéw w sieci mozna dokona¢ na wiele sposobow.

3.3.4. Sie¢ neuronowa

W powyzszych podrozdziatach opisany zostal matematyczny model neuronu, czyli
elementarnej jednostki przetwarzajacej informacje w sieci neuronowej. Na przestrzeni
kilkudziesigciu lat powstato wiele modeli sieci neuronowych, dlatego w tym podrozdziale
zostanie opisany elementarny podziat struktur sieci neuronowych.

Sie¢ neuronowa jako uktad przetwarzajacy sygnaly posiada wejscia, poprzez ktore
dostarczany sg dane wejSciowe oraz wyjscia, poprzez ktore sie¢ przekazuje wyniki swojej
pracy. Odpowiada to budowie ludzkiego mézgu. Wejscia sieci reprezentuja nerwy
sensoryczne, natomiast wyjScia sieci neuronowej odpowiadajg tak zwanym nerwom
motorycznym. Sie¢ neuronowa moze posiadaé jeszcze pewna liczb¢ neurondéw, ktére biorg
udziat w przetwarzaniu sygnatéw wejsciowych na wyjsciowe. Do neuronéw posredniczacych

nie ma dostepu ,,z zewnatrz” sieci, stad ten obszar sieci nazywany jest warstwg ukryta.
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Rys. 3.4 Struktura ogolna sieci neuronowe;j.

Rysunek 3.4 prezentuje ogdlny schemat wielowarstwowej, jednokierunkowej sieci
neuronowej. Stosowane s3 rowniez w rozwigzaniach praktycznych sieci, ktére realizuja
przetwarzanie informacji w dwodch kierunkach. Sg to sieci ze sprz¢zeniem zwrotnym.
Poniewaz w pracy tej nie s3 one wykorzystywane, wiec nie bedg szczegétowo opisywane.
Tym bardziej, ze w literaturze przedmiotu mozna znalez¢ wiele informacji na ich temat.

[39],[40],[41].

3.3.5. Adaptacyjne sieci logiczne

W powyzszych rozdziatach opisana zostata koncepcja sieci neuronowych opartych na
najpowszechniej stosowanym modelu neuronu zdolnym do przetwarzania danych
o charakterze zmienno przecinkowym. Warto$ci wag réwniez moga przyjmowacé wartosci
o takim charakterze. W latach siedemdziesigtych XX wieku pojawita si¢ koncepcja
adaptacyjnych sieci logicznych oraz sieci wielowarstwowych realizujacych funkcje
boolowskie [42]. Sieci takie sktadaja si¢ z binarnych neuronéw operujacych na danych
postaci binarnej. WejScia, wyjscie oraz wagi takiego neuronu mogg przyjmowac wartosci 0

lub 1. Rysunek 3.5 przedstawia neuron binarny.

|
%

Rys. 3.5 Schemat neuronu boolowski.

X,

Neuron binarny posiada zawsze tylko dwa wejscia, a blok f realizuje funkcje [43]:

L dla (w +Dx; +(w, +Dx, 22
Y210, dla (w, +1)x, +(w, +Dx, <2
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W sytuacji, gdy wartosci wag i wej$¢ neuronu moga przyjmowac jedynie wartosci O lub 1,
neuron bedzie realizowal przy danej kombinacji stanéw wag oraz wej$¢ jedng z czterech
funkcji boolowskich. Zapisano to w tabeli 3.1.

Tabela 3.1 Neuron boolowski — realizowane funkcje.
Wi, W, X, X2:Y Realizowana funkcja
0,0:0
0,1:0
1,0:0
1,1:1
0,0:0
0,1:1
1,0:0
1,1:1
0,0:0
0,1:0
1,0:1
1,1:1
0,0:0
0,1:1
1,0:1
1,1:1
Sieci konstruowane z takich neuronéw to zwykle sieci wielowarstwowe posiadajgce jedno

0,0 AND

0,1 LEFT

1,0 RIGHT

1,1 OR

wyjscie. Wejscia sieci sg natomiast podwajane, poprzez negowanie. Przedstawia to

rysunek 3.6.

X X% Bw X

Rys. 3.6 Struktura ogolna sieci neuronowej — boolowskiej.
Liczba wejs¢ sieci jest zalezna od rozmiaru wektoréw wejSciowych, na ktérych sie¢ ma
operowac. W sieciach boolowskich kazde wejScie zwykle (x;) jest podwajane przez wejscie
negowane (;i). Wykorzystanie sieci zbudowanej z takich neurondéw rozpoczyna si¢ od

inicjalizacji podczas, ktérej nastgpuje losowanie wartosci wag poszczegdlnych neuronéw. W
rezultacie nastepuje przyporzadkowanie realizowanych funkcji logicznych (AND, OR, Left,

Right) do poszczegdlnych neuronéw w sieci. Do procesu inicjalizacji sieci, jeszcze przed
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ustalaniem warto$ci wag, nastgpuje losowe taczenie kazdego neuronu warstwy wstepnej
z jednym wejsciem prostym i jednym negowanym.
Proces uczenia (adaptacji) takiej sieci prowadzony moze by¢ wedtug trzech r6znych metod:

- modyfikacji poddawane sg wagi neuronéw,

- rozmiar sieci jest redukowany, przy pewnej nadmiarowosci inicjalizowanej sieci,

- rozbudowa struktury sieci poprzez dodawanie pojedynczych neuronéw lub

matych podsieci.
Wigkszo$¢ ze stosowanych sposobéw modyfikacji wag lub architektury sieci wykorzystuje
rézne metody heurystyczne. W przypadku neuronowych sieci logicznych stosuje si¢ rowniez
metody ewolucyjne, ktére wykorzystuja do projektowania sieci boolowskich takie operacje
jak:

- mutacja wag (zmiana wartosci losowo dobieranej wagi),

- mutacja struktury (dodanie matej podsieci w losowym miejscu),

- krzyzowanie (tworzenie sieci potomnej na podstawie sieci

rodzicielskich).
Wytrenowana sie¢ boolowska ma t¢ zalete, ze fatwo implementuje si¢ tego rodzaju struktury,
rOwniez za pomocg rozwigzan sprz¢towych. Wykorzystanie jako elementarnych jednostek
neurondéw logicznych powoduje duza wydajnos$¢ tego rodzaju sieci. Tego rodzaju struktury
nie wykonuja zadnych z tak czasochtonnych operacji jak mnozenie, co ma miejsce
w przypadku innego rodzaju neuronéw. Prostota ta wprowadza jednoczesnie ograniczenia co

do potencjalnych zastosowan takich sieci.
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Rozdzial 4. Metody implementacji szyfrow

W pracy tej proponowane sg rozwigzania pozwalajagce implementowac¢ algorytmy
szyfrujgce za pomocg sieci neuronowych. Wspdiczesnie taka metoda nie jest
wykorzystywana. Szyfrujaca sie¢ neuronowa ma stanowi¢ alternatywe¢ dla znanych metod
realizacji szyfrow. W rozdziale tym przedstawione zostaly stosowane obecnie 1 historycznie
metody implementacji algorytméw kryptograficznych.

Zaprojektowanie algorytmu szyfrujacego, opisanie go w postaci funkcji matematycznych,
przeprowadzenie badan majacych na celu ocen¢ jego poziomu bezpieczenstwa to dopiero
potowa sukcesu. Jesli szyfr ma by¢ uzywany do utajania informacji konieczna jest jego
wlasciwa implementacja. Rozumie¢ nalezy przez to wskazanie odpowiednich narzedzi oraz
opisanie sposobu ich uzycia w celu realizacji algorytmu szyfrujacego. Na przestrzeni dtugiej
historii kryptografii pojawiato si¢ wiele rozwigzan pozwalajacych na realizowanie
konkretnych szyfrow. O wyborze sposobu korzystania z algorytmu kryptograficznego
decyduje kilka czynnikéw. Czgsto sam algorytm determinuje sposéb jego implementacji.
Czeste sg rowniez przypadki, ze szyfr byl projektowany z mysla o konkretnym sposobie
realizacji. Waznym czynnikiem jest réwniez to, w jakich warunkach ma przebiegac
szyfrowanie, kto i gdzie bedzie szyfru uzywat. Inaczej problem przedstawia si¢ w przypadku
warunkOow np. pola walki czy dzialan tajnych agentéw, a zupeinie inaczej gdy myslimy
o szyfrowaniu elektronicznych przelewéw bankowych. Z powyzszego wynika réwniez
ograniczenie zwigzane z technologiag dostgpna w okreslonych warunkach. Istotne jest rowniez
to, jakiego rodzaju, jakiej dlugosci oraz jak dlugo informacja ma by¢ chroniona. W kolejnych
podrozdziatach przedstawiamy przeglad wybranych metod realizacji algorytméw

szyfrujacych.
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4.1. Historyczne implementacje szyfrow

Kryptografia posiada wielowiekowa historie. Krétka historia kryptografii
przedstawiona zostala w rozdziale 1.1 tej pracy. Patrzac na to jak rozwijata si¢ kryptografia,
a w szczegollnosci na sposoby realizacji szyfréw, ich jakos¢ i funkcjonalno$¢ wyrézni¢ mozna
dwa zasadnicze okresy: czasy sprzed ery komputeréw i okres wspoiczesny. Do realizacji
pierwszych szyfrow przez cywilizacje egipskie, chinskie czy indyjskie wykorzystywano
gléwnie takie narzedzia, jak: tabliczki gliniane, klinowe, kamien, papirus. Pierwszy przetom
w rozwoju metod szyfrowania nastgpil w okresie gdy zaprzestano wykorzystywac hieroglify,
pismo obrazkowe. W czasach gdy podstawowym no$nikiem informacji byt pergamin i papier
powstawaly takie algorytmy jak szyfr Cezara (IX wiek), Vigenere'a (1553) czy Playfair
(1854). Do stosowania ich wystarczyla znajomos$¢ algorytmu oraz co$ na czym szyfrogram
mozna bylo zapisa¢. W niektérych przypadkach, jak to ma miejsce np. w przypadku szyfru
Vigenere'a, koniecznym bylo posiadanie tak zwanej tablicy alfabetow. Byly to zapisane (np.
na papierze) z r6znym przesuni¢ciem alfabety. Z biegiem czasu szyfry stawaty si¢ coraz
bardziej ztozone, rosta ilo$¢ czynnosci, jakie nalezalo wykona¢ aby przeksztalci¢ tekst jawny
w szyfrogram. Z czasem wigc zaczely si¢ pojawia¢ rozwigzania sprzetowe, ktére miaty
wspomaga¢ zmudny proces szyfrowania. Jednym z pierwszych takich urzadzen byla,
wykonana z dwoch okragtych talerzy blachy miedzianej potaczonych centralnie, tarcza Leone
Battisty Albertiego [61]. Powstawaty réwniez inne rozwigzania takie, jak ,,Cryptograph
Wheatstone’a” urzadzenie w formie zegara zaprezentowane na Swiatowej wystawie w Paryzu
w 1867 roku. Urzadzenie szyfrujace M-94 Armii USA, majace posta¢ cylindra, wprowadzone
w 1922 roku i stosowane do 1942 roku, a w marynarce wojennej USA niemal do czaséw
wspotczesnych [1]. Wraz z rozwojem metod kryptografii rozwijata si¢ réwniez kryptoanaliza.
Postep w badaniach krytpoanalitycznych powodowat, ze szyfry musialy by¢ coraz bardziej
skomplikowane, pojawil si¢ wymdg stosowania szyfrow polialfabetycznych. Jednoczesnie
pojawienie si¢ radia wymusilo konieczno$¢ stosowania wydajnych i bezpiecznych metod
szyfrowania. Przetom nastgpit wraz z poczatkiem budowy elektro-mechanicznych maszyn
rotorowych wraz z najbardziej rozpoznawalng Enigma.

Kolejnym kamieniem milowym implementacji szyfrow bylo wykorzystanie komputera.
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4.2. Wspélczesne implementacje programowe

Pojawienie si¢ komputeréw, a co wazniejszej, ich rozpowszechnienie spowodowato
duze zapotrzebowanie na oprogramowanie umozliwiajace szyfrowanie przechowywanych
i przesytanych informacji. Wraz z komputerem kryptografowie otrzymali narzedzie, dzigki
ktéremu mogli implementowac¢ zupetnie nowe algorytmy szyfrujagce. Jednak dostgp do takiej
samej mocy obliczeniowe] uzyskali réwniez kryptolodzy. Metody kryptoanalizy réwniez
przezyty rozkwit w erze komputerow. Zaczeto wigc tworzy¢ programowe implementacje
szyfrow. Z punktu widzenia bezpieczenstwa danego szyfru duze znaczenie ma nie tylko
jakos¢ samego algorytmu, ale réwniez Srodowisko w jakim ten algorytm pracuje. Zatem
implementacja algorytmu kryptograficznego ma kluczowe znaczenie dla bezpieczenstwa.
W praktyce wiekszo$¢ atakdw na systemy szyfrowania wykorzystuje réznego rodzaju luki
i niedociggnigcia w implementacjach. Przyktadem tego moze by¢ atak na szyfr AES
w implementacji OPENSSL [62]. Atak na sam algorytm, czyli zastosowanie kryptoanalizy
jest trudnym przedsigwzigciem, o wiele prosciej jest intruzowi poszukaé luk w srodowisku,
w ktérym konkretny algorytm pracuje. Z drugiej jednak strony atak na algorytm jest duzo
bardziej niebezpieczny, poniewaz fakt przeprowadzenia ataku np. z wykorzystaniem
kryptoanalizy réznicowej [37] moze pozosta¢ niezauwazony. Implementacje rozwigzan
kryptograficznych majg szczegdlne znaczenie. Szyfry najczeSciej wykorzystywane s3
w protokolach komunikacyjnych. O ile = wprowadzanie zmian w oprogramowaniu
pojedynczych stacji roboczych jest czym$§ prostym i powszechnym, o tyle modyfikacje
protokoléw sieciowych to juz przedsiewzigcie o nieporéwnywalnej skali. Niezwykle waznym
jest wiec pisanie bezpiecznych programéw. Implementacje szyfrow wigza si¢ zwykle
z konieczno$¢ zachowywania réznych danych w tajemnicy. Programista piszac program,
ktory realizuje algorytm szyfrujacy musi bra¢ pod uwage na przyktad koniecznosé
przechowywania tajnych kluczy w pamigci operacyjnej, plikach czy bazach danych.
W zakresie tworzenia oprogramowania powszechne jest dzisiaj korzystanie z bibliotek
realizujacych  okreSlone algorytmy  kryptograficzne. Najwigksza ilos¢  bibliotek
kryptograficznych dostepna jest w jezyku C, cho¢ obecnie daje si¢ zauwazy¢ spory wzrost
implementacji w jezyku Java[63]. Projektanci wspodiczesnych algorytmoéw szyfrujacych
muszg bra¢ pod uwage nie tylko ich bezpieczenstwo ale rowniez ich implementowalnos¢
zardwno programowa, jak 1 z wykorzystaniem ukladéw programowalnych. Czesto jest tak,
ze w toku badan i dyskusji $rodowiska kryptologéw powstaja dwie wersje szyfru. Jedna
na potrzeby implementacji sprzgtowej, a druga programowej. Przykladem moze tu by¢

rodzina szyfrow strumieniowych opartych na generatorze FCSR[64],[65]. W pracy [66]
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zaproponowano konstrukcje FCSR dla konstrukcji sprzetowych, natomiast w pracy [67]
proponowane s3 dwie wersje szyfru X-FCSR-128 1 X-FCSR-256 dostosowane do
implementacji programowych. Taka sytuacja jest coraz czgstsza. Obecnie w $wiatowym
nurcie badan kryptologicznych prym wiodg publikacje dotyczace implementacji sprzetowych

algorytméw szyfrujacych.
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4.3. Wspolczesne implementacje sprzetowe

Implementacje sprze¢towe algorytméw szyfrujacych sg obecnie bardzo czesto
omawiane w publikacjach naukowych. Przeszukujac zawarto§¢ baz publikacji z zakresu
kryptologii, w okresie ostatnich kilku lat, znajdziemy wigcej artykutéw na temat realizacji
sprzgtowej szyfrow, niz prac dotyczacych implementacji programowych. Implementacje
sprzetowe posiadajg wiele zalet w stosunku do rozwigzan programowych. Zasadniczg kwestig
jest, szybkos$¢ realizacji przeksztalcen szyfrujacych, pokazuje to wykres na rysunku 4.1

pochodzacy z pracy [68].
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Rys. 4.1 Porownanie wydajnosci implementacji szyfrow.

W ogdlnosci implementacje sprzgtowe sa realizowane na dwa sposoby. Pierwszym
sg dedykowane uktady scalone ASIC (Application Specific Integrated Circuit) projektowane
do realizacji z géry okreslonego algorytmu oraz uktady programowalne. Przyktadem moga
by¢ tutaj implementacje algorytmu AES, w pracy [69] omdéwiona zostala odmiana
implementacji tego algorytmu w technologii ASIC. Implementacje w tej technologii cechuja
si¢ duzg szybko$cig dziatania oraz najczg$ciej mieszczg si¢ w jednym ukladzie scalonym.
Natomiast wada takie podejscia jest koszt wprowadzenia ewentualnych zmian, trzeba
projektowa¢ uktad od nowa. Alternatywa sa struktury programowalne FPGA (Field
Programmable Gate Array). W ogdlnym przypadku taki ukfad sktada si¢ z konfigurowalnych
blokéw logicznych oraz polaczen pomiedzy nimi. Realizacje sprzgtowe szyfrow
projektowane sg za pomocg jezykodw opisu rozwigzan sprzetowych takich, jak np. VHDL.
Nastgpnie mozna przystapi¢ do realizacji w technologii ASCI lub FPGA. Réznice pomig¢dzy
jedng a drugg technologig, dotyczace czasu dzialania, wynikajg z faktu pojawiajacych sie
op6znien z powodu programowalnej realizacji potaczen wewnatrz ukladu. Realizacje
dwurundowego algorytmu AES w strukturach programowalnych znalez¢ mozna w [70].

Uktady rekonfigurowane posiadajg strukture komérkowa, pokazane jest to na rysunku 4.2.
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Rys. 4.2 Struktura uktadu w architekturze FPGA.

Analogie do tej budowy mozna zaobserwowaé¢ réwniez w neuronowych uktadach
szyfrujacych, ktérych konstrukcja jest przedmiotem tej pracy. W rozwigzaniach
proponowanych w rozdziale 6 wykorzystano réwniez koncepcje rekonfiguracji uktadu
sktadajacego si¢ z pojedynczych komorek (neuronéw) w celu realizacji konkretnego

algorytmu szyfrujacego.
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Rozdzial 5. Wykorzystanie sieci neuronowych w kryptologii

Sie¢ neuronowa (SN) jest to metoda matematyczna, ktéra zaliczana jest przez
wspotczesng nauke do grona narzedzi tak zwanej sztucznej inteligencji. Sposéb
wykorzystania sieci neuronowych, ktéry opisane zostaly w tej pracy nie traktuje ich jako
sztucznej inteligencji. SN w rozwazaniach tu prowadzonych to przede wszystkim uktad
adaptacyjny. Cho¢ w niektérych przypadkach wykorzystywane sg odwotania do wlasciwosci
SN, jakg jest zdolno$¢ do uogdlniania i klasyfikacji obiektow. Pojawienie si¢ w §wiatowym
nurcie badan prac, z zakresu wykorzystania sieci neuronowych w kryptologii, to w zasadzie
ostatnie dwadzieScia lat. Wcze$niej pojawiaty sie prace korzystajace z metod obliczeniowych
dzis okreslanych mianem metod sztucznej inteligencji. Pierwsze prace dotyczyly
wykorzystania algorytméw ewolucyjnych do atakow na proste szyfry podstawieniowe
[441,[45]. W pracy [46] zostalty porownane metody wykorzystujace algorytmy genetyczne do
atakow na szyfry wykorzystujace permutacje, podstawienia i transpozycje. Jedng
z ciekawszych cytowanych tam koncepcji jest wykorzystanie algorytméw genetycznych do
ekstrakcji klucza z szyfru opartego na koncepcji Feistela [47]. W 1996 roku pojawita si¢
propozycja uzycia algorytméw genetycznych do ataku na szyfr Merkle-Hellman [48]. W 1997
roku pojawita si¢ praca przedstawiajaca pomyst [49] na wykorzystanie metod genetycznych
do przeszukiwania duzych przestrzeni kluczy dla czterowirnikowej maszyny rotorowe;j.
Wymienione tu zostaly jedynie wybrane zastosowania algorytméw genetycznych
w kryptologii.

Praca ta dotyczy wykorzystania sieci neuronowych, wiec to ich wykorzystaniu w kryptografii
zostanie poswigcone wiecej miejsca. Sporo publikacji dotyczy zastosowania sieci
neuronowych w kryptografii asymetrycznej, w szczegdlnosci problemu logarytmu
dyskretnego[50],[51]. Wiele algorytméw asymetrycznych (np. uzgadniane klucza Diffie-

Hellman, szyfr El Gamal) wykorzystuje potggowanie modularne w postaci:

a”’ modn.

Wyznaczanie warto$ci powyzszego wyrazenia jest proste. Problemem odwrotnym do

potegowania modularnego jest wyznaczenie logarytmu dyskretnego:

wyznaczenie x gdzie a* =b(modn),

jest to zadanie bardzo trudne obliczeniowo. Formalna definicja logarytmu dyskretnego:
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Jesli G jest grupa skonczona, b elementem tej grupy oraz y jest
takim elementem G, ktory jest potega b, to logarytmem dyskretnym

elementu y o podstawie b jest taka liczba catkowita x, dla ktérej b™ = y.

Problem liczenia logarytmu dyskretnego przy module bgdacym liczbg pierwsza jest
porownywalny z faktoryzacjg liczb sktadajacych si¢ z dwéch czynnikéw pierwszych,
przyblizonej dlugosci jak modut logarytmu. W ostatnim czasie pojawily sie¢ wyniki
poszukiwania logarytmu dyskretnego z wykorzystanie SN uczonych wedlug zasady wsteczne;j
propagacji btedéw. W pracy [52] zaprezentowane zostaly wyniki dla modutéw stanowigcych
mate liczby pierwsze (np. 19), gdzie skutecznos¢ sieci neuronowych byta 100 procentowa.
Kolejne wyniki dla liczb wigkszych pokazano w pracy [53], tu rezultaty byty juz na poziomie
okoto 70 %. Innym zagadnieniem, poruszanym réwniez w pracach [52],[53], jest
wspomaganie za pomocg sieci neuronowych ataku na algorytm RSA. Zastosowano
neuronowg aproksymacje¢ funkcji Eulera. Rozpatrujac szyfr RSA, opiera on swoje dziatanie

na przeksztalceniu:

C=Mmodn, n=p*q.

Funkcja Euleragp(N)=(p—1)(¢g—1) dla N =p*q, jest definiowana jako
ilos¢ liczb wzglednie pierwszych z liczba N, nie wigkszych od N, przy
traktowaniu liczby 1 jako wzglednie pierwsza ze wszystkimi liczbami.

Funkcja Eulera okreslana jest dla liczb catkowitych dodatnich.

O znaczeniu funkcji Eulera dla bezpieczenstwa szyfrowania i podpisu elektronicznego
napisano w pracach [54] 1 [55]. Autorzy pracy [52] uzyli sieci neuronowej do rozwigzania
problemu faktoryzacji, wykorzystujac do tego aproksymacje funkcji Eulera. Celem
wykorzystania sieci neuronowej w tym przypadku bylo uzyskanie klucza prywatnego na
podstawie klucza publicznego. Wyniki wydaja si¢ by¢ obiecujace jednak 100 % skutecznos$¢
udato si¢ autorom uzyskac jedynie dla matych liczb.

Kolejnym obszarem zastosowania sieci neuronowych w kryptografii, jaki mozna znalez¢
w pracach z ostatnich kilkunastu lat, jest wspomaganie kryptologii krzywych eliptycznych
poprzez wykorzystanie sieci neuronowych. Kryptosystemy oparte na krzywych eliptycznych
sa obecnie przedmiotem badan kryptologéw. Na potrzeby tworzenia kryptosystemow
opartych na krzywych eliptycznych, wykorzystuje si¢ krzywe eliptyczne silne

kryptograficznie. Zdefiniowano je w pracy [56].
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Krzywa eliptyczng E okreslong nad ciatem GF(p")nazywamy silnie kryptograficzng jesli:
1) n=1 lub n jest pierwsze,
2) #E(GF(p"))=k*r, gdzie r >2'" i jest pierwsze, ged(r,k)=1,
gdzie: #E rzad krzywej eliptycznej, 1<k <2°,
3) (p") —1#1modrdla 1<s<10,
4) jesli n>1 to wspétczynniki a 1 b w réwnaniu krzywej nie naleza do ciata

GF(2).

W oparciu o teori¢ krzywych eliptycznych budowane sg krytposystemy asymetryczne.
Bezpieczenstwo takich systeméw determinowane jest poprzez trudno$¢ obliczenia logarytmu
dyskretnego na tych krzywych. Przyczyn popularnosci krzywych eliptycznych we
wspotczesnym nurcie badan kryptograficznych mozna dopatrywac si¢ gtbwnie w tym, ze ich
zastosowanie pozwala zmniejszy¢ okoto 6 krotnie rzad wielkosci liczb stosowanych
w bezpiecznych rozwigzaniach kryptografii asymetrycznej. Sieci neuronowe natomiast,
w przypadku krzywych eliptycznych, znalazly zastosowanie jako narzedzia wspierajace
kryptoalize [57]. Szczegdélng inspiracja do podjecia tematyki badawczej, ktéra jest
przedmiotem tej pracy, zwigzane] z wykorzystaniem sieci neuronowych do realizacji
algorytméw szyfrujacych byta wtasnie praca [17]. Wykorzystanie sieci neuronowej
w protokole uzgadniania klucza pokazalo, ze sieci neuronowe moga by¢ wykorzystana do
realizacji zadah precyzyjnych. Podstawowa cecha SN jest ich zdolno$¢ do uogdlniania
prezentowanych wynikéw. W pracy [17] wykorzystano sie¢ neuronowg opartg na modelu
dwuwarstwowego perceptronu i regule uczenia Hebba. Nadawca i odbiorca postuguja si¢
dwiema sieciami o nieznanych warunkach poczatkowych i prowadzac proces uczenia przy
pomocy publicznego zbioru uczacego, w rezultacie moga ustali¢ wspolnych klucz prywatny.
Pokazuje to, ze zastosowanie sieci neuronowych w kryptografii jest jak najbardziej
uzasadnione 1 mozliwe. Kolejnym obszarem zastosowania sieci neuronowych, odnotowanym
w ostatniej pracy E.C.Laskari ,,Cryptography and Cryptanalysis Through Computational
Intelligence”, jest wykorzystanie SN jako narzgdzie wspomagajacego projektowanie
algorytméw szyfrujacych. Wstepng koncepcje tego podejscia przedstawiliSmy w pracy [58].
Koncepcje wilasne, realizacji algorytmoéw szyfrujacych za pomoca sieci neuronowych
przedstawiliSmy miedzy innymi w pracach [59][60]. Wyniki tam zamieszczone staly si¢
punktem wyjscia dla badan, ktérych rezultaty przedstawione sg w tej pracy.

Sledzac dzisiejszy stan badan w zakresie wykorzystywania narzedzi sztucznej inteligencii

w kryptografii wida¢, ze jest to dopiero obiecujacy poczatek dla dalszych poszukiwan.
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Rozdzial 6. Realizacja elementarnych funkcji kryptograficznych
za pomoc3 sieci neuronowych

6.1. Wprowadzenie

Wiele popularnych protokotéw kryptograficznych, takich jak SSL i1 SSH oraz
oprogramowanie do realizacji ustug kryptograficznych posiadaja kilka zaimplementowanych
algorytméw kryptograficznych. Przyczyn tego rodzaju rozwigzania jest kilka, jednak istotna,
z punktu widzenia ciggle rozwijajacych si¢ metod atakéw jest mozliwo$¢ wyboru z posréd
kilku algorytméw szyfrujagcych. Dobrym przyktadem jest tutaj algorytm DES, ktérego
stabos$ci zostalty udowodnione. Szyfr ten jest wykorzystywany w realizacji wielu protokotow
kryptograficznych, obecnie stosowanych. Jednak wigkszos¢ z nich ma zaimplementowanych
kilka innych szyfréw, dzigki czemu uzytkownik moze zrezygnowal z wykorzystywania
DES-a.

Problem reagowania na pojawiajgce si¢ nowe metody atakdw na znane szyfry musi by¢
obecnie brany pod uwage przez tworcow wszelkiego rodzaju protokotéw 1 aplikacji
kryptograficznych.

Na przestrzeni kilku ostatnich lat pojawily si¢ publikacje na temat wykorzystania uktadéow
programowalnych w kryptografii do realizacji algorytméw kryptograficznych. Dla
implementacji sprz¢towych ma to szczegblne znacznie, poniewaz zmiana algorytmu
realizowanego sprzetowo jest szczegOlnie klopotliwa 1 kosztowna w poréwnaniu
z 1implementacjg programowg. Dlatego w pewnym sensie naturalnym wydaje si¢
wykorzystanie ukladéw programowalnych. Prace z tego zakresu zostaly przytoczone
w rozdziale 2.1. Szerzej na temat tego podejscia do realizacji szyfrow oraz ogélnie na temat
wykorzystania uktadow programowalnych w przetwarzaniu sygnatéw napisano w [71], [72].
W pracy tej jako uktad szyfrujacy probujemy wykorzysta¢ sie¢ neuronowg. Pierwsze
skojarzenie mozliwosci wykorzystania sieci neuronowej do szyfrowania prezentujemy
w nastgpnym akapicie. Jest to przyktad nieco przewrotny, ale jest najprostszg odpowiedzig
stwierdzajaca czy sie¢ neuronowa mozna wykorzysta¢ do realizacji algorytmow szyfrujacych.
Celem tej pracy jest konstrukcja sieci neuronowej, ktéra bylaby w stanie realizowac r6zne
algorytmy szyfrujace. Zmiana realizowanego algorytmu ma nastepowac po przeprowadzonym
w okreslonych warunkach procesie uczenia. Rysunek 6.1 prezentuje w duzym uproszczeniu

to, do czego zmierzajg badania prowadzone na potrzeby tej pracy.
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Rys. 6.1 Schemat ogolny neuronowego uktadu szyfrujgcego.

Koncentrujac si¢ na algorytmach szyfrujgcych z rodziny algorytméw symetrycznych wybrany
zostal problem realizacji poprzez sie¢ neuronowg dwoch podstawowych przeksztatcen
kryptograficznych: permutacji i podstawienia, rozdziat 3.1. Koncepcje realizacji permutacji
z wykorzystaniem sieci neuronowej pokazano w rozdziale 6.2. Proponowane sg dwa
podejscia do konstrukcji permutujacej sieci neuronowej. Pierwsze opiera si¢ na koncepcji
neuronu, ktérego wagi przyjmowaé moga wartosci rzeczywiste, drugie natomiast
wykorzystuje neuron boolowski. Zasad¢ ich dziatania opisano w rozdziale 6.2. W rozdziale
6.3 przedstawiono propozycj¢ rozwigzania problemu realizacji z wykorzystaniem sieci
neuronowej operacji podstawienia (S-bloku).

Czy wykorzystanie sieci neuronowych do szyfrowania jest w ogdle mozliwe ?

Rozumiejgc problematyke i charakter kryptografii mozna by doj$¢ do wniosku, ze
zastosowanie sieci neuronowych jako narzedzia kryptograficznego jest z gory skazane na
niepowodzenie, poniewaz kryptografia wymaga duzej jednoznaczno$ci i doktadnosci. Sieci
neuronowe w ogllnym swoim charakterze s3 metodami, ktére daja odpowiedzi bardziej
ogolne lub przyblizone do wartosci doktadnych. Jednak z drugiej strony znane sg konstrukcje
sieci neuronowych, ktére realizuja funkcje boolowskie (mowa o tym byla wczesniej) takie,
jak chociazby suma modulo 2 (@ ). Zatem na pytanie, czy mozliwym jest skonstruowanie
szyfrujacej sieci neuronowej mozna zaryzykowa¢ odpowiedz twierdzgcg, ograniczajgc si¢ na
razie w rozwazaniach tylko do operacji @ i jej realizacji za pomocg sieci neuronowej, to
wystarczy do realizacji szyfru. Mowa tu o opisanym wczes$niej, w drugim rozdziale, szyfrze
Vernama z 1917 r. Jego podstawg jest wtasnie funkcja logiczna @ . Posiadajagc nauczong sie¢
neuronowsg, rozwigzujacg problem alternatywy wykluczajgcej mozna ja wykorzysta¢ w
realizacji algorytmu szyfrujacego ,,One-time pad”. Ogélny schemat prezentujacy ta koncepcje

przedstawiony jest, na rysunku 6.2.
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Generator
ciggu klucza

Cigg bitéw klucza—»

Sie¢ neuronowa realizujgca | ——— Ciag bitéw

funkcie XOR szyfrogramu
__ Ciag bitow tekstu unkcje XO

jawnego

Rys. 6.2 Schemat ogolny sieci neuronowej realizujgcej ,,One-time pad”.

Rysunek 6.2 oraz opisana koncepcja pozwala stwierdzi¢, ze sie¢ neuronowa moze zostac
wykorzystana do realizacji algorytmow szyfrujacych. Uzyteczno$¢ tego jest jednak niewielka
ze wzgledu na fakt, ze algorytm ,,One-time pad” jest traktowany jako teoretyczny szyfr
doskonaty. W praktyce wykorzystanie go jest dos¢ ktopotliwe. Pytanie wiec jest nastepujace:
Czy mozliwe jest wykorzystanie sieci neuronowych do czego$ wiecej niz tylko do realizacji

funkcji opisanej powyzej?
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6.2. Realizacja permutacji

Pomyst wykorzystania sieci neuronowej jako uniwersalnego uktadu szyfrujacego,
opiera si¢ na konstrukcji takich sieci neuronowych, ktére beda w stanie realizowac
elementarne przeksztatcenia szyfrujgce. W pierwszej kolejno$ci zostanie zaprezentowana

koncepcja realizacji za pomocg sieci neuronowej permutaciji.

6.2.1. Permutacja dwoch bitow

Celem jest przygotowanie sieci neuronowe] (czarnej skrzynki), ktora bedzie
realizowata permutacje dwoéch bitéw. Sie¢ bedzie posiadaé wobec tego dwa wejscia i dwa

wyjscia. Permutacje realizowane przez sie¢ zapisane zostaly ponizej:

- ukfad realizuje permutacjg, o, = (xl X5 ) _ (1 2] ,
Yi Y2 21

- ukfad nie realizuje permutacji, 5 = (xl X J _ (1 2}

i Y2 L2

gdzie : 0,,0,- permutacja, x,y —odpowiednio: wejscie, wyjscie uktadu permutujacego.

Postugujac si¢ odpowiednio skonstruowanym zbiorem uczacym chcemy mie¢ mozliwos¢
decydowania o tym czy sie¢ bedzie realizowata permutacje o,czy o,. Na rysunku 6.3
przedstawiona jest sie¢ zbudowana z dwoch neuronéw. Po lewej stronie przedstawiona jest

reprezentacja symboliczna, ktéra pokazuje rodzaj realizowanych permutacji. Po prawe;j

stronie rysunku 6.3 przedstawiona zostata struktura sieci, ktora realizuje dane przeksztalcenie.

O,
Xq Y1
X9 Y
Op
Xq Y1
X2 Yo N X

Rys. 6.3 Schemat sieci neuronowej realizujgcej permutacje dwoch bitow.
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Sie¢ pokazana na rysunku 6.3, sklada si¢ z neurondéw, ktérych dzialanie mozna opisaé
nastepujaco:

_JL e>p

" B {0, <
0, =D WX, =P y= 19,
gdzie : N —nr neuronu, i — nr wej$cia neuronu, k — nr wejscia sieci, / — nr wyjscia sieci,
@, - potencjal membranowy.

Zmiana realizowanej permutacji, pomi¢dzy o,i ©,dokonywana jest z wykorzystaniem

przedstawionych w tabeli 6.1, zbioréw uczacych.

Tabela 6.1 Zbidr uczacy dla permutacji A i B.
o, o,
XX VY2 X1 X2 VY2
00O0O0 0000

b

0110
1 001
1111

— e O
—_— O =
— e O

1
0
1

Proces uczenia prowadzony jest wedlug modelu uczenia z nauczycielem, co opisano
w rozdziale 3.2. Zbiory uczace przedstawione sg powyzej. Korekta wag odbywa si¢ wedlug
wzoru:

wi(c+ D) =w/(c)+nd(c)x](c) , gdzie
d — r6znica pomigdzy sygnatem wyj$ciowym a wzorcem,
1 — wspélczynnik uczenia,
C — aktualna wartos¢,
C+1 — wartos¢ po korekcie.

Przetaczanie uktadu, pomiedzy realizacjg jednej i drugiej permutacji, odbywa si¢ poprzez
przeprowadzenie uczenia sieci z wykorzystaniem odpowiedniego zbioru uczacego. Przebieg
uczenia pokazany jest na rysunku 6.4, przedstawiajagcym zmieniajacg si¢ warto$¢ btedu

popetnianego przez sieci.

Przebieg procesu uczenia

0,02
0,04
-0,06
-0,08

0,1

Btad sieci

0,12
-0,14

Cykl uczacy

Rys. 6.4 Proces uczenia sieci permutujgcej.
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6.2.2. Permutacja trzech bitéw

Sam modut dokonujacy permutacji na dwéch bitach to zbyt malo, aby mozna bylo z
kilku takich modutéw skonstruowac sie¢ neuronowg dokonujacag dowolnej permutacji dla
bloku sktadajacego si¢ z kilkudziesigciu bitow. W tym podrozdziale opisano propozycje
realizacji permutacji trzech bitéw za pomocg sieci neuronowej. Ogdlne zatozenie jest takie
samo jak w przypadku poprzednim: przygotowac¢ sie¢ neuronowg (czarng skrzynke), ktéra
bedzie realizowala permutacjg, tym razem, trzech bitow.

W poréwnaniu do przypadku z poprzedniego podrozdziatlu, dla trzech bitéw mozliwosci

permutacji jest zdecydowanie wigce;j:
12
-, - [xl X, x3j _ (
oy oy) 12
1 23 1
N N ¥ 13 2 Yoo Y2 Vs 3
X, X, X 1 23 1
oy y) (231 YDiooYa ) \3

Sie¢ neuronowa zdolna do realizacji wyzej wypisanych permutacji przedstawiona jest na

N NN =N
—_ W
N———

rysunku 6.5.
CA OB
Xq Y4 X1 Y1
X Yo X y
4 ;% V3
Gc S}
Xq y1 X1 Y1
X Yo X y
% % V3
OE OF [ w3
X X y 3]
3 ¥y3 X3 3 W33
[ N J
X X7 X3

Rys. 6.5 Schemat sieci neuronowej realizujqcej permutacje trzech bitow.

Sie¢ dla trzech bitow sktada si¢ z takich samych neurondéw jak sie¢ dla dwéch bitéw. Réwniez
proces uczenia przebiega w analogiczny spos6b jak w przypadku dwdéch bitow. Zbiory uczace
dla sieci, za pomocg ktérych realizowane jest przetaczanie uktadu neuronowego pomiedzy
permutacjami o , realizowane jest za pomocg nast¢pujacych zbioréw uczacych budowanych

wedtug zasady:
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Tabela 6.2 Zbior uczgcy dla permutacji trzech bitow.

A B C
x1|x2|x3 |yl |y2]|y3 x1|[x2|x3|yl|y2]|y3 x1|[x2|x3|yl|y2]|y3
0/ 0 0J0O]j] O] O 0j 0] 0] 0J0O]O 0j 0] 0] 0OJO]O
0| 0] 1] 0] O] {1 o[ 0| 1] 0] O] 1 oj o 1] 0] 1]0
0l 1] 0] 0] 1] O oj 1] 0]l 1] 0|0 o[ 1] 0] 0] O 1
O 1| 1] 0] 1] 1 0| 1] 1] 1] 0] 1 o 1] 1] 0] 1] 1
1] 0] 0] 1] 0] O 1] o0l 0] O] 1] O 1] o0l 0| 1] 0] O
1] 0] 1| 1] 0] 1 1] o0 1] 0] 1] 1 iloj 1| 1] 1] 0
i1 o] 1] 1] 0O il 1o 1] 1] 0 1] 1] 0] 1] 0] 1
1 1] 1] 1] 1] 1 1] 1] 1] 1] 1] 1 1] 1] 1] 1] 1] 1

Korzystajac z powyzszych zbioréw uczacych mozliwe jest decydowanie o tym, jaka
permutacje¢ ma realizowa¢ w danej chwili uktad. Zaréwno element dwu i trzybitowy to uktady
elementarne, za pomocg ktérych mozliwe jest budowanie wigkszych sieci, ktére moga

realizowac permutacje na wigkszych blokach bitow tekstu jawnego.

6.2.3. Permutacja realizowana na sieci boolowskiej

Zatozenie jest takie: skonstruowac blok, ktéry bedzie realizowat dowolng permutacje
na dwoch bitach tekstu jawnego. W celu konstrukcji takiego bloku nalezy zbudowacé sie¢
neuronowy, ktéra bedzie posiadata dwa wejscia i dwa wyjscia. Sie¢ ma umozliwi¢ realizacj¢

nastepujacych permutacji:

[xl xzj (1 2} [xl sz [1 2]

O-A = = ’O-B = = )

i Y2 21 i Y2 12

gdzie o,,0,- to permutacja, x,y — odpowiednio: wejScie, wyjScie uktadu permutujgcego.
Postugujac si¢ odpowiednio skonstruowanym zbiorem uczacym chcemy mie¢ mozliwos¢
decydowania o tym czy sie¢ bedzie realizowala permutacje o,czy o,. Na rysunku 6.6

przedstawiona jest sie¢ zbudowana z dwoch neuronéw boolowskich, realizujagca permutacje

dwoch bitow.

X Xa

Rys. 6.6 Schemat logicznej sieci neuronowej realizujgcej permutacje dwoch bitow.
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Sie¢ sktada si¢ dwdch takich samych neuronéw. Zmiana realizowanej permutacji, pomiedzy

o,1 o, , dokonywana jest z wykorzystanie zbiorow uczgcych zapisanych w tabeli 6.3:

Tabela 6.3 Zbior uczqgcy dla permutacji dwoch bitow.

X% Y Vo AL X2 Y1 Y2

: 0110 : 0101
permutacja o, : Loo1’ permutacja O'B:1 010"
1111 1111

W wyniku przeprowadzonego procesu uczenia zmianie ulegaja wartosci wag dla:

o, wagisieci: w =0; wy=1; w’ =1, w;=0,

o, wagisieci: w =1; wy=0; w' =0; w;, =1.
Proces uczenia przebiega wedtug zaleznosci:

d= Yw— Y,
w/(n+1)=w/(n)+d*X/, gdzie:

d- réznica pomiedzy odpowiedzig wzorcowg sieci,
a rzeczywista,
Yw - odpowiedZ wzorcowa sieci,
y — odpowiedZ rzeczywista sieci,
1— nr wejécia neuronu , j — nr neuronu,
x — wej$cie neuronu,

w — waga neuronu, (n+1) — cykl uczacy biezacy a

(n) poprzedni.

Zmiana realizowanej permutacji odbywa si¢ poprzez przeprowadzenie uczenia sieci

z wykorzystaniem odpowiedniego zbioru uczacego.

6.2.4. Permutacja czterech bitow na sieci boolowskiej

W poprzednich rozdziatach, gdzie wykorzystano sieci neuronowe oparte na neurona

ch

McCulloch-Pittsa oraz regule Hebba, przedstawiono koncepcje realizacji bloku dokonujacego

permutacji trzech bitéw. W przypadku sieci wykorzystujacej neurony logiczne, ktére mo

ga

posiada¢ tylko dwa wejscia, jako drugi proponowany jest neuronowy blok permutacji

czterech bitéw. Na rysunku 6.7 przedstawiono neuronowg sie¢ boolowska, realizujaca

permutacje czterech bitow:
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Rys. 6.7 Permutacja czterech bitow — neuronowa sie¢ boolowska.
W tabeli 6.4 przedstawiony jest przyktad zbioru uczacego dla jednej permutacji na
czterech bitach.

Tabela 6.4 Zbior uczgcy dla permutacji czterech bitow.

x4 [ y1|y2|y3|y
0 0

=

== === == oalolaloo|lalo|=
=

o= lalalolo|«|=|=|=|olalala|®

o]

(xl X, X xAJ (1 2 3 4j
o, = - =
oy oy o) 3 204

e e =1 [=1 B B [} [ N B [l P B B o B e )

— |a|—=|o|=|o|=|o|=|o|=|o|=o|—
— | == === |= = |oo|o|o|oo|a
. = S Y = = S Y = Y N = =
— == |=|olo|lo|lo|=|=|—|—|o=a

— o= o= |o|=|o—=|lo|—~|o|=|o|—=|D|&

Po przeprowadzonym procesie uczenia, zbiorem zapisanym w tabeli 6.4, sie¢ przyjmie

wartosci wag dla permutacji o, :

1 ol 12 12 3 e — et — 1ot — (V0SS — 1
w, =0w, =Lw, =Lw, =0;w, =0w, =Lw =Lw, =0;w; =0;w; =1;

6 6 7 7 8 8 9 9 10 10
w) =Lw, =0;w, =0;w, =Lw =Lw;, =0w, =0;w, =L,w, =Lw, =0.
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6.3. Realizacja S-bloku

Drugim przeksztalceniem szyfrujagcym powszechnie wystepujacym we wspotczesnych
algorytmach szyfrujacych jest nieliniowe podstawienie. Podstawienie realizowane jest
wlasnie za pomocg S-blokéw. Zmierzajac wigc do tego aby realizowac algorytm szyfrujacy za
pomoca uktadu neuronowego, kolejnym etapem tej pracy jest zaproponowanie sposobu
realizacji S-bloku za pomocg sieci neuronowej. S-blok zdefiniowany zostat w rozdziale 3 tej
pracy, wobec tego od razu dokonane zostanie oméwienie problemu jego realizacji.

Dziatanie S-bloku moze by¢ interpretowane jako dzialanie wybierania z tablicy
okreslonej wartosci przechowywanej w komoérce o okreslonym adresie. S-bloki stosowane
w praktycznych implementacjach skladajg si¢ z tablicy o kilku kolumnach i wierszach.
W przypadku algorytmu DES jest to tablica w wymiarach 4 wiersze 1 15 kolumn. Adres
pojedynczej komorki sktada si¢ z 6 bitow, dwa skrajne okreslaja nr wiersza a 4 srodkowe nr
kolumny. Jesli natomiast przyjrzymy si¢ aktualnemu standardowi szyfrowania jakim jest
szyfr AES, to stosowane tam S-bloki stanowig tablice o szesnastu wierszach i kolumnach.
Adres pojedynczej komorki w takim S-bloku sklada si¢ z osmiu bitow. W nastgpnych
rozdziatach przedstawiona zostanie propozycja realizacji za pomocg sieci neuronowej S-bloku
wykorzystywanego w algorytmie DES.

Sama realizacja S-bloku za pomoca sieci neuronowej to nie jedyny cel. Konstrukcja
neuronowa ma umozliwi¢ zmian¢ zawartosci S-bloku poprzez dostarczenie okreslonych
informacji do uzytkownika urzadzenia lub programu szyfrujacego. Informacje te maja by¢
przysytane w postaci jawnej, a ich przechwycenie przez intruza nie moze ulatwiaé
krytpoanalizy. Z punktu widzenia potencjalnych zastosowan, bedzie o nich mowa w rozdziale
8. Cel ten jest bardzo wazny, nawet jesSli mialby on by¢ osiagniety poprzez zwigkszenie

rozmiarow sieci.

6.3.1. Realizacji jednego wiersza S-bloku

Chcac realizowac¢ S-blok z algorytmu DES, problem mozna podzieli¢ na dwa etapy.
Pierwszy to realizacja pojedynczego wiersza, drugi to rozbudowa zaproponowanej metody do
petnego S-bloku (4 wiersze). Jesli rozpatrzymy najpierw problem realizacji jednego wiersze
to sie¢ neuronowa powinna da¢ mozliwos¢ realizacji wybierania wskazanej wartosci z tablicy.
W tabeli 6.5 pokazany jest S-blok nr 1 algorytmu DES, pierwszy wiersz tej tabeli jest

przedmiotem rozwazan w tym podrozdziale.
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Tabela 6.5 Zawartos¢ S-blok nr I algorytmu DES.
14| 4|13 (1| 2|15(11| 8| 3|10| 6|12 5| 9|0

0|15| 7|4|14| 2|13| 1|10| 6|12(11| 9| 5|3
1(14|8|13| 6| 2(11|15(12| 9| 7| 3|10|5
15|12 82| 4| 9| 1| 7| 5|11| 3|14|10| 0|6

Ciagg wejsciowy S-bloku to 6 bitow:

1q107|0

nr wiersz

Tak wiec wobec powyzszego, adresowanie komoérki w obrgbie jednego wiersza odbywa si¢
z wykorzystaniem 4 bitow. Pierwszym zadaniem jest rozwigzanie problemu realizacji za
pomoca sieci neuronowej wybierania konkretnej wartosci z tablicy 1x16.

W literaturze dotyczgcej sieci neuronowych znana jest koncepcja sieci CP [39], tak zwane;j

sieci przesylajacej zeton. Ogolna budowa tej sieci przedstawiona jest na rysunku 6.8.
y

Warstwa Grossberga

{}

Warstwa Kohanena

ko

Rys. 6.8 Koncepcja budowy sieci CP.

Sie¢ ta sktada si¢ z dwoch warstw posiadajacych odrgbne zadania. Warstwa Kohonena dziata

na zasadzie konkurencyjnosci. Warto$¢ jeden pojawia si¢ na wyjsciu jednego neuronu.

3 1 dlamax(g,)
Vi= 0 w inny wypadku

, gdzie ;= x *w'.

Druga warstwa sieci jest adresowana przez warstwe pierwsza. O wartosci na wyjsciu sieci CP
ostatecznie decyduje warstwa Grossberga.

Pomyst na realizacje¢ pojedynczego wiersza S-bloku za pomocg sieci neuronowej bazuje na
ogollnej koncepcji sieci CP. Opisujac proponowang konstrukcje sieci neuronowej dla
przejrzystosci opisu zatozono, ze sie¢ ma udziela¢ odpowiedzi w postaci dziesigtnej. Ma to
rOwniez znaczenie w osiggni¢ciu celu numer 2, opisanego we wstepie do tego rozdziatu.
W dalszej czesci pracy dotyczacej realizacji konkretnego przyktadowego szyfru pokazana
zostanie sie¢, ktére na wyjSciu podaje wynik w postaci binarnej. W toku badan

1 eksperymentéw okazato sie, ze to czy sie¢ ma udziela¢ odpowiedzi w postaci binarnej czy

dziesietnej, jest kwestig konstrukcji ostatniej warstwy sieci.
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Wychodzac wiec z ogblnej koncepcji sieci CP, strukture uktadu neuronowego realizujgcego

jeden wiersz S-bloku mozna przestawi¢ za pomoca schematu blokowego, pokazanego na

rysunku 6.9:
A
wy
I
Warstwa Il
A
WETWE2 « o o o o o o o o oo we 16
[ | I
Warstwa |
A A A A
we 1 we 2 we 3 we 4

Rys. 6.9 Schemat budowy sieci realizujgcej pierwszy wiersz S-bloku.

Warstwa I miataby realizowa¢ klasyfikacj¢ obiektow okreslanych poprzez odpowiednia
kombinacj¢ 4 bitéw na 16 ré6znych klas (1 wiersz S-bloku posiada 16 komérek). Skupiajac si¢
na pierwszej warstwie, chodzi tu o konstrukcj¢ sieci neuronowej, ktéra dla réznych
kombinacji czterech bitow wejsciowych dla poszczegdlnych sygnatéw bedzie odpowiadata
jedynka tylko na jednym wyjsciu. Wykorzystane do tego zostang 4 sieci neuronowe, z
ktoérych kazda bedzie realizowata klasyfikacj¢ obiektu na 4 klasy przy 4 cechach podawanych
na wejscie.

Podobnie jak bylo to rozwigzane w przypadku realizacji permutacji réwniez i przy
neuronowej realizacji S-bloku stosowane s3 do budowy bloki neuronowe, ktére mozna
nazwaé podsieciami. Rozwigzanie takie zostalo przyjete z dwoch powodéw. Pozwala
w czytelnej 1 zwartej formie przedstawia¢ strukturg¢ sieci, a modulowos¢ utatwia
implementacj¢. Ponadto modutowa budowa utatwia ewentualng rozbudowe rozmiaru S-bloku.
Tak wiec sie¢ pozwalajaca na klasyfikacje na 4 klasy wykorzystuje dwa bloki elementarne,

przedstawione na rysunku 6.10.

2—] s-b2 —n

Rys. 6.10 Neuronowe klasyfikatory elementarne.
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Bloki ,,s-b 17 oraz ,,s-b 2” sktadajg si¢ z neuronéw z dwiema réznymi funkcjami aktywacji:

07 ¢2p2
L, o<p,’

0’ qpspl

, oraz =
1’ ¢ > pl f3 {

fi=o, fzz{

gdzie: @ =Y wx,, ¥, =f(@), p=05, p,=02, f — funkcja aktywacji, i —nr
wejscia/wagi neuronu, @, - potencjat membranowy, p - prog funkeji aktywacji, y,- wyjscie

kolejnego neuronu, k - nr funkcji aktywacji.

Korzystajac z uktadu powyzszych blokéw, rysunek 6.10, tworzymy sie¢, ktéra dziata wedtug
tablicy prawdy pokazanej ponizej. Trzymajac si¢ zasady konstrukcji blokéw elementarnych
sie¢ realizujaca ponizszg tablicg¢ prawdy oznaczona zostanie jako ,4-kI” 1 pokazana na

rysunku 6.11.

X
«“;é sb2 —i X1 [ x2 | y1]y2] y3| V4
- of of 1] of of o
S Ml
Y of 1] o] 1] of o -y,
- — p Pp— __—
.:‘_lié s-b1 5 1] 0| 0 O 1] O x;_ 4-kl [
76 1] 1] o o] of 1 [ %
TS sb 1
.\8

Rys. 6.11Realizacja rozpoznawania czterech obiektow.

Mozna oczywiscie dyskutowac z faktem ztozonosci tej sieci realizujgcej do$¢ proste
zadanie. Jednak, taki uktad wydaje si¢ optymalny pod wzgledem dalszych jego zastosowan
1 wymogoéw stawianych przed omawianym w dalszej czesci pracy neuronowym uktadem
szyfrujacym.

Pojedynczy blok 4-kl realizuje klasyfikacje na cztery klasy. Jednak celem rozwazan w tym
rozdziale jest rozwigzanie problemu klasyfikacji na 16 klas (16 elementowy wiersz S-bloku).
Wobec tego skonstruowano sie¢ sktadajaca si¢ z 4 blokéw 4-kl. Sie¢ ta posiada¢ bedzie 16
wyjs¢. Biorgc pod uwage tablice prawdy dla pojedynczego bloku 4-kl, rysunek 6.11, na
wyjsciu calej sieci mozliwe jest pojawienie si¢ zestawdw odpowiedzi przedstawionych w

tabeli 6.6.
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Tabela 6.6 Wyjscie I warstwy sieci realizujqcej jeden wiesz S-bloku.

y1|y2|Y3|Y4|y5|y6|y7|y8|y9|y10|y11|y12|y13|y14|y15|y16
11 0| 0| O 1| O] O O] Of O] O O] 1 0| 0| O
0| 1| 0| 0| O 1| 0| O O] Of O/ Of Of 1] 0] O
0| 0f 1| 0| Ol 0| 1] O O] O| O Of O O 1 0
0| of 0f 1| Ol 0| O] 1| 0| O| Of Of Of O O] 1
11 0| 0| O 0| O] O O] 1 0| o o o Of Of O
0| 1| 0| 0| O| 0| O] O O] 1 0| 0| 0| 0| 0| O
0| O 1| 0| O| 0| O] O O O] 1 0| 0| 0| 0| O
0| 0 0f 1| Ol 0| O] O O] O] O 1 0| 0| 0| O
0| O O] 0| O| 0| O] O 1 0| 0| o O Oof Of O
0| 0| 0| 0| O| 0| O] O O] 0| 0| 0| 0| 0| O
0| O 0| 0| O| 0| O] O O O] 1 0| 0| 0| 0| O
0| 0| 0| 0| O| 0| O] O O] O] O 0| 0| 0| O
0| 0| 0| 0| O| 0| O] O O] O| O oOf 1 0| 0| O
0| 0O 0| 0| O| 0| O] O O] O O Of Of 1] 0] O
0| 0| 0| 0| O| 0| O] O O] O| O Of O O 1 0
0| 0f 0| 0| O O| O] O O] O| O Of Of O O 1

Z powyzszego wynika, wigec ze w tabeli 6.6 zgromadzone zostaty ciggi bitow wejsciowych
dla drugiej warstwy sieci. Na tym etapie rozwazan druga warstwa sieci ma realizowac
podawanie konkretnej wartosci (0-15). Dla zaprezentowania ogdlnej idei budowy takiej sieci
zaczniemy od przykladu elementarnego jakim jest sie¢ podajaca 4 rézne wartosci. Przyktad
ten zostal akurat wybrany poniewaz wskazanie czterech r6znych klas realizowane jest przez
pojedynczy blok elementarny 4-kl, rysunek 6.11. Zatem problem sprowadza si¢ do tego, aby

uktad neuronowy realizowat tablicg prawdy:

Tabela 6.7 Tablica prawdy, rozpoznawanie czterech klas.

x1|(x2|y1|y2|y3|y4]lY
3;: — 0| 0] 1]0 0|0
s L] g Y of t[ o[ 1] of of1
1| 0] 0| O] 1| 0]2
11 1] 0 0| 113

Wazny zalozeniem jest réwniez to, aby gotowa sie¢ neuronowa mogta realizowa¢ S-blok
o dowolnej zawartos$ci. Zmiana realizowanego S-bloku powinna by¢ dokonana w mozliwie
szybki 1 wygodny spos6b bez koniecznosci zmiany struktury sieci. Po wielu eksperymentach
z r6znymi konstrukcjami, sie¢ realizujgca podanie czterech réznych warto$ci przybrata postac
jak na rysunku 6.12. Ponizej przedstawiony zostal rowniez wykres obrazujacy przebieg

procesu uczenia sieci.
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cykl uczacy

Rys. 6.12 Siec realizujgca podawanie 4 lub 8 wartosci dziesietnych na wyjsciu.

Tego rodzaju sie¢ jest w stanie realizowa¢ podanie o$miu réznych wartosci na wyjsciu biorac
pod uwage mozliwosci sygnaléw pojawiajacych si¢ na wyjSciu warstwy pierwszej oraz
zapewnienia odpowiedniej separacji (odlegtosci na osi liczbowej) pomiedzy udzielanymi
odpowiedziami. Sie¢ realizujgca podawanie na wyjsciu warto$ci od 0 do 15 musi by¢ juz
rozbudowana. Tu ponownie po przeprowadzeniu wielu prob i eksperymentow dobrany zostat
ksztalt sieci realizujacy podawanie 16 réznych wartosci dziesigtnych na wyjsciu. Sie€ ta
pokazana jest na rysunku 6.13. Poniewaz na wyjsciu sieci nie znajduje si¢ funkcja progowa,
to wazne jest takie dobranie struktury sieci, aby odpowiedzi sieci byly podawane z

odpowiednig doktadnoscia.
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Rys. 6.13 Sie¢ realizujgca podawanie na wyjsciu wartosci od 0 do 15.
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Zostal rozwigzany problem realizacji za pomocg sieci neuronowej problemu adresowania
komoérek wiersza S-bloku oraz rozwigzany problem podawania na wyjSciu sieci wartosci
stanowigcej zawarto$¢ komoérki o danym adresie. Mozna teraz przystapi¢ do zlozenia sieci
realizujacej dzialanie pojedynczego wiersza S-bloku. Schemat ideowy przedstawiono na

rysunku 6.14.

T1— 4k

p-w-d Y
X1 — —vi— —v1—] Y
5—] 4k i 1216 [YET VA pwd —
S
8| Hy16— —y16

7 4k

Rys. 6.14 Sie¢ realizujgca jeden wiersz w S-bloku.

Sie¢ pokazana na rysunku 6.14 realizuje funkcje pojedynczego wiersza S-bloku algorytmu
DES. Mozna ja jednak przyja¢ jako pierwsza wersje, bardziej jako konstrukcje teoretyczna,
poniewaz ma ona 8 wejs¢. W praktycznym rozwigzaniu komoérki w wierszach S-bloku maja
adresy 4 bitowe. Rozwigzanie zmiany adresowania 8-bitowego na 4 bitowe omdéwione jest w

dalszej czesci, rozdziat 6.

6.3.2. Neuronowy dekoder wartosci dziesietnych na dwéjkowe

W poprzednim rozdziale pokazana zostata koncepcja realizacji pojedynczego wiersza
S-bloku.  Zawarto§¢  poszczegélnych ~ komérek ~ S-bloku  stanowig  wartosci
zmiennoprzecinkowe, jest to rozwigzanie wygodniejsze z punkt widzenia realizacji
neuronowej. Charakter dziatania uktadu neuronowego jest taki, ze zawsze bgdzie na wyjsciu
udzielat odpowiedzi w postaci warto$ci przyblizonych. Z eksperymentéw i do$wiadczen
przeprowadzonych w toku badan na potrzeby tej pracy doktorskiej okazato sie, ze dziatanie
sieci neuronowej, operujgcej na wartosciach zmiennoprzecinkowych, uzytej do realizacji
S-bloku jest zasadne pod wzgledem wydajnosci catego uktadu. Oczywiscie odpowiedz S-
bloku jest zawsze w postaci binarnej. Wobec tego koniecznym stato si¢ opracowanie uktadu
neuronowego, ktory bedzie realizowal zamiane wartosci zmiennoprzecinkowej na binarng.
Zakladajac, ze caly projektowany uktad ma by¢ realizowany za pomoca sieci neuronowej,
zaistniata wiec konieczno$¢ konstrukcji neuronowego dekodera. Uktad taki na potrzeby
przejrzystosci dalszego wywodu nazwany zostal: ,,dec2bin”. W tym rozdziale celem jest

budowa uktadu przedstawionego na rysunku 6.15.
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Rys. 6.15 Sie¢ realizujgca jeden wiersz w S-bloku - odpowiedz binarna.

Realizacja neuronowa pozwoli rowniez na tatwo§¢ wprowadzania zmian w dziataniu uktadu
w zaleznosci od wprowadzonych modyfikacji w innych cze$ciach sieci realizujacej S-blok.
Projektowany uktad ,,dec2bin” posiada jedno wejscie, na ktére podawana bg¢dzie odpowiedz
pochodzaca z uktadu ,,p-w-d”, realizujacego podanie wybranej z wiersza S-bloku wartosci
w postaci binarnej. ,,Dec2bin” na wyjsciu ma udzieli¢ odpowiedzi w postaci 4 bitowej,

binarnej. Tablica prawdy dla projektowanego uktadu, przedstawiona jest w tabeli 6.8,

Tabela 6.8 Tablica prawdy, kodowanie 16 wartosci dziesietnych do postaci binarne;j.

x1 |yl |y2 |y3 |y4

0o o| o 0| O

1 0 0 0 1

2 0 0 1 0

3 0| Of 1 1

4 0 1 0 0

X1 | dec2bin E% il I B L
— 6 0 1 1 0
7 0 1 1 1

8| 1 o o| o

9 1 0 0 1

10| 1 o 1 0

1 1 0 1 1

12 1 1 0 0

13 1 1 0 1

14 1 1 1 0

15 1 1 1 1

Pamigetajac, ze gtéwnym celem, do realizacji, ktérego maja doprowadzi¢ badania opisane
w ramach tej pracy, jest budowa ,,neuronowego uktadu szyfrujacego”. Waznym jest fakt, aby
konstrukcja uktadu kodujacego byta uniwersalna i mogta by¢ w przysztosci rozbudowywana.
W tym celu przyjeta zostata zasada budowy modulowej, dzigki czemu mozliwa jest tatwa
modyfikacja uktadu np. ze wzgledu na wielko$¢ zbioru mozliwych sygnatéw wejsciowych,
a co za tym idzie dtugo$¢ binarnego sygnatu na wyjsciu.

Podobnie jak miato to miejsce w poprzednich rozdziatach, pierwszym krokiem

w rozwazaniach jest sprowadzenie problemu kodowania do realizacji zadania klasyfikacji,
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typowego dla sieci neuronowych. Jesli zamiast jednej tablicy prawdy skonstruowac cztery

osobne tabelice zestawiajac

odpowiednio

Xp s Vo X 2 Yo Xy 2 Y3 Xy Yy

to mozemy

zaobserwowac, ze funkcje, ktore opisuja te tabele realizuja podziat sygnalu wejsciowego na

dwie klasy. Tak wiec zadanie konstrukcji neuronowego uktadu kodujacego polega¢ bedzie na

konstrukcji czterech odrgbnych sieci, ktére bedg realizowaty poszczegdlne funkcje. Ich

charakterystyki zapisane zostaty w tabeli 6.9 oraz na rysunku 6.16.

Tabela 6.9. Tablice prawdy dla uktadu ,,dec2bin”.

A X1 1 5(6(7|8|9|10| 11|12| 13|14 |15
al 0 0(0[0]|1]|1 1 1 1 1 11 1
B X1 1 5/6|7 10|11 (12| 13| 14| 15
y2 0 1111 o 1 1 1 1
G X101 5/6|7|8[9|10( 11|12 13| 14| 15
y3 0 101 1 1 1 1
b X1 1 5 7 9110 11| 12| 13| 14| 15
y4 1 1 1 1 1 1 1
1.5 -
.
1
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Rys. 6.16 Bloki elementarne sieci ,,dec2bin”.
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Realizacja bloku A
Ten problem jest stosunkowo prostym do realizacji neuronowej, nie wymaga nawet

przeprowadzania procesu uczenia i wystarczy pojedynczy neuron, opisany na rysunku 6.17.

0, ¢<p,
= . = . X. =7
f {1’ > b, (1] E w, X, » P

Rys. 6.17 Sie¢ realizujgca blok A.

Realizacja bloku B

W tym przypadku zadanie jest nieco bardziej ztozone, jeden neuron juz nie wystarczy.
Punktem wyjscia do rozwazan jest zweryfikowanie, jakie informacje bedg podawane na
wejscie projektowanego ukladu. Na pewno na wejscie sieci ,, B” podawana bgdzie wartos¢
zmiennoprzecinkowa (ta sama, ktéra jednoczesnie znajdzie si¢ na wejSciu uktadu ,,A”).
Ponadto do dyspozycji mamy tez odpowiedz uktadu ,, A”. Uktad dokonuje podziatu wartosci
zmiennoprzecinkowej na dwie grupy. Sie¢, ktéra jest obecnie przedmiotem rozwazan ma za
zadanie réwniez dzielenie sygnatu wejsciowego na grupy. Jak wida¢ na rysunku 6.18

odpowiedz uktadu ,, B jest zalezna od wartosci podawanej na wyjsciu bloku ,, A”.

X1

Rys. 6.18 Zaleznosc¢ pomiedzy uktadami B i A.

Ta zalezno$¢ wlasnie zostanie wykorzystana do budowy uktadu B . Problem mozna wigc
rozpatrywa¢ w taki spos6b, ze mamy podzial sygnalu wejSciowego na dwie grupy (modut
,»A”) oraz w kazdej grupie podziat na dwie podgrupy (modut ,, B”’). W celu realizacji modutu
,B” skonstruowana zostala trzywarstwowa siec neuronowa. Ponizej (tabela 6.10)

przedstawiona jest ogélna koncepcja tej sieci. Tabela 6.10 zawiera tablice prawdy oddajace
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zasade dziatania funkcji realizowanej przez uklad ,, B”. Schemat budowy modutu B pokazany

jest na rysunku 6.19.
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Rys. 6.19 Budowa modutu B.

Tabela 6.10 Tablice prawdy dla modutu B.
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Tabela 6.10 zawiera tablice prawdy dla poszczegdlnych warstw skladajacych si¢ na siec
neuronowd modutu B. Na poszczegdlne warstwy sktadajg si¢ moduty elementarne, rysunek
6.19, ktérych zasada dzialania zostanie teraz przestawiona. Modut b, to neuron, ktérego
zadaniem jest przekazanie na wyjscie tego samego sygnatu jaki podawany jest na jego
wejscie. Modut b,ib, to pojedyncze neurony realizujace funkcje progowa, odpowiednio
z progiem p=3oraz p=1. Elementy b,,b,,b, nie wymagaja procesu uczenia, ich wagi
przyjmuja wartosci O 1 1. Elementy b,,by,b, wymagaja juz przeprowadzenia procesu uczenia.
Do realizacji poszczegdlnych elementéw wystarczy rowniez jeden neuron posiadajacy dwa
wejscia i jedno wyjscie. W tabeli 6.11 przedstawione zostaty tablice prawdy, jakie maja

realizowa¢ poszczegdlne bloki b,,b,,b,. Jednocze$nie sa one reprezentacja zbioréw
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uczacych, z tym, ze dla polepszenia jakosci procesu uczenia w zbiorach uczacych wartosci 0
zostaly zastgpione warto$ciami -1.

Tabela 6.11 Tablice prawdy dla modutow b4, b5, b3.

b4 b5 b6
x1|x2|Y x1|x2 |y x1 | x2 |y
ol 00 0ol 00 0l 0|0
ol 1(0 o 110 o 1|1
1] 01 11 0|0 1] 01
11 1|0 1] 1|1 1] 1)1

Tak wiec uktad sktadajacy si¢ z elementéw bl do b6 realizuje funkcje¢ zapisang jako tabela
prawdy uktadu B przedstawionego w tabeli 6.10.

Realizacja bloku C.

Realizacja kolejnego bloku wymaga uzycia sieci neuronowej sktadajacej si¢ z dwoch warstw.
Proces uczenia sieci przeprowadzany jest dla catej sieci od razu bez potrzeby ,,rozbijania” na
podbloki. Na tym etapie realizacji kodera ,,dec2bin” na wejsciu bloku ,,C” dysponujemy
trzema réznymi warto$ciami. Dostgpna jest warto$¢ zmiennoprzecinkowa, wynik dziatania

bloku A ibloku B, co obrazuje rysunek 6.20.

X110{1{2|3|4|5|6|7|8|9|10|11]|12]|13| 14|15
X2|0(0j0|o0f{O|OfO|O| (1] 1 1| 1 1] 1| 1
c X3|0(0|0|Of1|1[1|1]0O[O]| Of O 1| 1| 1| 1
y3|[0|O|1|{1|O(O[1|1|{O|Of 1| 1| O] Of 1| 1

Rys. 6.20 Schemat dziatania modutu C.

Przy wykorzystaniu trzech sygnatéw wejsciowych ( x1, x2, x3 ) realizacja tabeli prawdy
pokazanej na rysunku 6.20 mozliwa jest za pomocg sieci neuronowej, sktadajacej si¢ z trzech
neurondw 1 uzywajac powyzsze tablice prawdy jako zbioru uczacego. Szczegdtowa
konstrukcja sieci pokazana jest na rysunku 6.21. Rysunek 6.22 przedstawia wykres

odzwierciedlajacy proces uczenia.
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Rys. 6.21 Sie¢ neuronowa realizujgca modut C.
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Rys. 6.22 Przebieg procesu uczenia sieci neuronowej realizujgcej modut C.

Realizacja bloku D

Ostatni blok neuronowego kodera wartosci dziesigtnych do postaci binarnej zrealizowany

zostal zgodnie z takg samg ideg jak blok C. Rdznicg jest tu fakt, ze w pierwszej warstwie

sieci wykorzystane zostaly dwa neurony posiadajgce cztery wejscia. W celu wykorzystania

czterech sygnaléw pochodzacych z wyjs¢ uktadow A,B i C oraz wartosci dziesi¢tnej, ktéra

poddawana jest kodowaniu.

X

¥
_I

A

Rys. 6.23 Schemat uktadu ,,dec2bin”
Tabela 6.12 Tablica prawdy dla modutu D

X110(1|2|3|4|5|6|7|8|9|10|11|12|13| 14|15
Xz2|ofojofojojofojoftf{1{t (11111
D |X3|o|ofOo(Oft|{1|1|{1jofjO[OfO |1 |[1[1]1
X4|0(0f|t|(1jo0ojoft1jt1jojoj{t(1jo0f0j|1/|1
Y4|(0|1|O0f1|O(1jO|1|{O|1|O|1|O|1 |0/

Tworzac sie¢ z przygotowanych blokéw elementarnych A,B,C i D uzyskujemy sie¢

neuronow3g, rysunek 6.23, ktéra realizuje kodowanie warto$ci zmiennoprzecinkowych do
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postaci binarnej czterobitowej. Ukltad ,,dec2bin” realizuje wiec funkcje, ktdrej tablica prawdy
przedstawiona zostata w tabeli 6.8.

Aby zrealizowa¢ cel postawiony w tym podrozdziale czyli skonstruowaé sie¢ neuronowg
realizujacg pojedyncze wiersze S-bloku koniecznym jest rozwigzanie problemu, o ktérym
wczesniej wspomniano. Do tej pory sie€ realizujaca jeden wiersz S-bloku posiadata 8 wejsc,
rysunek 6.15. Natomiast, jesli rozwazamy S-blok pochodzacy z szyfru DES tych wejs¢

powinno by¢ cztery (cztery wskazujg komoérke w pojedynczym bloku).
6.3.3. Czterobitowe wejscie sieci realizujacej jeden wiersz

Na rysunku 6.15 przedstawiona zostata koncepcja sieci realizujgcej wybieranie jednej
wartosci zmiennoprzecinkowej z przedziatu [0,15] poprzez 8 bitowe wejscie sieci. Wiec
pierwszym zadaniem be¢dzie rozwigzanie problemu redukcji 8 wejs¢ do czterech przy
zachowaniu sposobu dziatania catego uktadu. Chodzi tu gtéwnie o podawanie na wyjsciu Y
wartosci zmiennoprzecinkowych z doktadnoscig do dwoéch miejsc po przecinku tak, aby przez
kolejne warstwy sieci warto§¢ na wyjsciu ¥ mogla by¢ jednoznacznie identyfikowana.
Zadanie jest wigc nastgpujace, znalez¢ taki sposéb kodowania sygnalu 4 bitowego do
8 bitowego, ktéry zapewni spelnienie wymogu, o ktérym wspomniatem powyzej. W wyniku
przeprowadzonego szeregu eksperymentow 1 poszukiwan mozliwego rozwigzania podjeta
zostala decyzja o rozbudowaniu liczby wejs¢ sieci z 8 do 16. Zrealizowane zostato to poprzez
rezygnacje w module ,,4-kl”, pokazanego na rysunku 6.11, z polaczen pomiedzy wejsciami
modutéw ,,s—=b 171 ,,s—b 27, rysunek 6.11. W rezultacie wybdér padt na potaczenie
opisane ponizej, 4 wejscia catego uktadu realizujacego jeden wiersz S-bloku z 16 wejSciami

pierwszej warstwy sieci.

X :( 123 4 j

1 2121212343 43434
Powyzszy zapis nalezy rozumie¢ w sposéb nastepujacy: wejscie nr 1 warstwy pierwszej
polaczone jest z wejsciami nr 1,3,5,7 warstwy drugiej. Wejscie nr 2 potaczone jest z
wejsciami 2,4,5,8 warstwy drugiej, itd. W rezultacie takiego rozwigzania pierwsza warstwa
sieci pokazanej na rys. 6.15, sktadajaca si¢ z 4 modutéw 4-kl, realizuje funkcje zapisang za

pomocg tablicy prawdy pokazanej w tabeli 6.13:
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Tabela 6.13. Tablica prawdy pierwszej warstwy sieci.

x1 | x2 | x3 x4 |yl |y2|Y3|yd|y5|y6 |y7 |y8 |y9 |yl10 [yl11 |yl12 [y13 |y14 [y15 [y16 Y
ol ol of oo |1 o |o|o |1 |1 |1 |ofo |o o |o |o |o |o |O
ol of of 1]Jo {1 |o o |o |1 |1 |1 ]o]o |o |o |1 |1 |1 |1 |16
ol of 1| oJo [0 |o |o |o |o|o |o|o]o |o |o |o |o |o |o |22
ol of 1| 1]Jo [1 |o o |o |1 |1 |1 ]o|o |o |o |o |o |o |o |24
o/ 1| ol o]Jo |o |o o |o |o |o |o 1 |1 [1 |1 |1 |1 |1 |1 |25
ol 1| of 1]Jo [1 |o o o |1 |1 |1 o |o |o |o |o |o |o |o |27
ol 1| 1] oJo o o [1 [1 |o |1 |1 o |o |o |o |o |o [o |o |28
ol 1] 1| 1lo o |1 o |1 {1 o |1 ]o |1 |o |1 |o |1 |o |1 |31
1| o] ol oflo |0 |o |0 |o o |o|o|o|o |o |o |0 |o |[o [o |34
1| o] o| 1]o |o |o |1 |1 o [1 |1 |o|o [o |o |o |o |o |o |40
1| o] 1| ojo |o |1 |0 |1 |1 o |1 ]o]o [0 |o |o |o |o |o |43
11 ol 1] 1]o |o |o |1 [1 |o [1 |1 |ojo [1 |1 [o |o [1 |1 |49
1| 1] o| o]o |0 |o |0 |o o |o |o|o|o |o |o |o [0 |o |o [Of
1| 1] ol 1]Jo |o |1 |0 |1 |1 [0 |1 o |o [0 |o |o |o |o |o |52
1/ 1| 1] o]o |o [o |1 [1 |o |1 |1 |o]o |0 |o [0 |o [o |o |95
1/ 1| 1] 1]o |o [1 |o [1 |1 o |1 |o |1 |o |1 [o [1 |o [1 |79

W wyniku zmiany pojawiajacych si¢ sygnaléw na wyjsciach y, —y,,, rysunek 6.15, inne
wartosci beda pojawiac¢ si¢ na wyjsciu Y uktadu ,,p-w-d”, rysunek 6.15. Nauczony modut
,»p-w-d”’ podawat wartosci na wyjsciu Y z przedziatu [0,15], przy pojawiajacych si¢ ciggach
bitéw wejsciowych pokazanych w tabeli 6.13. Przy niezmienionych parametrach nauczonej
sieci ,,p-w-d” 1 mozliwych sygnatach pojawiajacych sie na wejsciu tej sieci przedstawionych
w tabeli 6.13, caly uktad neuronowy realizujacy pojedynczy wiersz S-bloku na swoim
wyjsciu Y, bedzie podawal wartosci przedstawione w tabeli 6.13. Pojawia si¢ wiec kolejny
problem: caty ukfad powinien dla S-bloku algorytmu DES, jako sygnal wyjsciowy, podawac
wartosci z przedzialu [0,15]. Wartosci z tego przedzialu powinny trafiaé na wejScie
opracowanego w rozdziale 6.3.2 tej pracy neuronowego dekodera ,,dec2bin”.

W tabeli 6.13 ostatnia kolumna zawiera zestaw mozliwych odpowiedzi, nalezy wigc
przygotowac¢ sie¢ neuronow3, ktora bedzie realizowata zamiang warto$ci ze wspomnianej
tabeli na odpowiadajace jej wartosci z przedziatu [0,15]. Uklad taki na potrzeby tej pracy
nazwiemy ,,bin2bin”. Najpierw rozpatrzmy sytuacje ze wzgledu na to, jakimi informacjami

dysponujemy, czyli rozpoczynamy od konstrukcji tablicy prawdy dla ukladu ,,dec2dec”.
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Tablica prawdy 1 umiejscowienie projektowanego ukladu w strukturze sieci realizujacej

pojedynczy S-blok przedstawione zostaty na rysunku 6.24.

x1 | x2 [ x3|x4]|Y1]Y2

0l ololojolo

ol ol o 1[16[ 1

Y ol ol 1] of22[ 2
i S 4-kl

= ol ol 1] 1|24 3

, ol 1] ol of25] 4

— " o A decodec |2 dec2bin :;15 of 1] o] 1fz7[5

— ol 11 1] of28[ 6

o B o 1] 1] 1317

1 0] 0] of34[8

. T o] o] 1[40] 9

] T o[ 1] o[43[70

T o[ 1] 1[40 11

T 1] 0] ofs51[12

T 1] 0] 1[52[13

T 1] 1] o[s55[14

T 1] 1[79[5

Rys. 6.24 Umiejscowienie uktadu ,,dec2dec” oraz tabela prawdy tego uktadu.

Z powyzszej tabeli prawdy wynika, ze na wejscie uktadu trafia odpowiedz z uktadu ,,p-w-d”
oraz odpowiadajacy jej cigg czterech bitéw pochodzacy z wejscia calej sieci. Sie¢, ktdra
bedzie realizowata funkcj¢ zapisang za pomocg tablicy pokazanej na rysunek 6.24 jest prosta
w budowie siecig i1 sktada si¢ dwoch warstw, zawierajacych neurony tego samego typu. Na
rysunku 6.25 pokazana zostata struktura takiej sieci oraz wykres obrazujacy przebieg procesu

uczenia, przedstawiony na rysunku 6.26.
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Rys. 6.25 Sie¢ neuronowa realizujgca uktad ,,dec2dec”.
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Rys. 6.26 Przebieg procesu uczenia sieci neuronowej realizujgcej uktad ,,dec2dec”.

Warto zwrdéci¢ uwage na wykres, rysunek 6.26, pokazujacy, jak w procesie uczenia sieci
,dec2dec” zmienia si¢ btad wzgledny. Na wykresie mozna zaobserwowac, ze w pewnym
momencie blagd wzgledny osigga warto$¢ 0, jednak proces uczenia jest kontynuowany.
Wynika to stad, ze w momencie osiggni¢cia przez btad wartosci O test dziatania sieci nie dat
zadawalajacych wynikéw, wigc proces uczenia byt kontynuowany, co pokazuje wspomniany
wczesnie] wykres. Zostal on zakonczony w momencie, kiedy co prawda btad nie osiggnat
warto$ci 0, ale kontrola dzialania sieci zbiorem testujacym data zadawalajace wyniki.
Whiosek, jaki wynika z powyzszego jest taki, ze btagd popetniany przez sie¢ nie moze by¢
zawsze jedynym kryterium oceny jako$ci procesu uczenia sieci neuronowej. W tym
przypadku gdyby kierowac si¢ jedynie wartoscia btedu, to proces uczenia zostat by przerwany

przed osiagnieciem sukcesu.
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Na tym etapie mozliwe jest juz przedstawienie budowy ukladu neuronowego realizujacego
pojedynczy wiersz S-bloku. Na rysunku 6.27, przedstawiony zostat blokowy schemat takie;j

siecl.

X .

X —V 11— —v1—]

X3 1216 [Y&— —Y2— p-w-d : 4(1
—y16— —y16— [ dec2dec — decbin I~ :

X4 y y IFr :4,

Rys. 6.27 Sie¢ neuronowa realizujgca jeden wiersz S-bloku.

Jesli zatozymy, ze ukiad z rysunku 6.27 miatby realizowac pierwszy wiersz S-bloku nr 1,
uczeniu podda¢ nalezatoby modut ,,p-w-d” oraz modut ,,dec2dec”. Pozostale elementy ,,1216”
oraz ,,dec2bin” sg niezmienne dla realizacji wierszy z poszczegdlnych S-blokéw algorytmu
DES. Dzigki takiej konstrukcji, przy realizacji S-bloku sktadajacego si¢ z czterech wierszy
element ,,1z16” 1 ,,dec2bin” wystapig tylko raz, co w znacznym stopniu zmniejsza stopien
ztozonosci catego ukladu. Ponadto podejscie do konstrukcji catego uktadu w architekturze
modulowe] pozwala na ograniczenie liczb, aktualizowanych wartosci wag w przypadku

zmiany realizowanego algorytmu, o czym szerzej bedzie mowa w kolejnych rozdziatach.

6.3.4. Realizacja kompletnego S-bloku

W chwili obecnej mozliwe jest podjecie proby konstrukcji catego S-bloku
sktadajacego si¢ z 4 wierszy. Jako punkt wyjscia przyjmujemy S-blok nr 1 z algorytmu DES.
S-blok ten przedstawiony zostat w tabeli 6.5.

Aby zrealizowa¢ kompletny S-blok niezbednym jest rozwigzanie problemu adresowania
wierszy. W 6 bitowym sygnale wejSciowych S-bloku dwa skrajne bity wskazuja nr wierszy,
z ktérego nastepnie wybierana jest konkretna warto$¢ 1 z 16. Poniewaz w algorytmie DES
S-bloki posiadaja cztery wiersze wigc mamy tu problem wyboru 1 z 4. Problem budowy sieci
realizujgcej podzial na cztery klasy zostal opisany juz w rozdziale 6.3.1. Rysunek 6.11
przedstawia budowe takiej sieci, modul ten nazwany ostat na potrzeby tej pracy ,,4-kI”. To
oczywiscie jednak jeszcze nie wystarcza.

Wracajac do koncepcji sieci realizujacej pojedynczy wiersz S-bloku, rysunek 6.27, nalezy
rozwazy¢ ogolng koncepcje realizacji nie jednego a czterech wierszy, czyli pelny S-blok
algorytmu DES. Przy pierwszych rozwazaniach nasuwa si¢ rozwigzanie polegajgce na
wykorzystaniu czterech kompletnych uktadéw neuronowych (rysunek 6.27). Jednak przy

dluzszym zastanowieniu si¢ nie jest to konieczne. Mozna zrealizowa¢ petny S-blok proscie;j.
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Dzigki temu, ze od poczatku tej pracy przyjeto modutowa koncepcje budowy sieci, mozna
dokona¢ wyodrebnienia blokéw ktére moga by¢ wspdlne dla czterech wierszy, a ktére
powinny by¢ w liczbie odpowiadajacej liczbie wierszy. Okazuje si¢ wiec, ze blok ,,1z16”
i ,,dec2bin” mogg by¢ wspdlne, natomiast bloki ,,p-w-d” oraz ,,dec2dec” musza realizowac
roze przeksztatcenia na potrzeby poszczegdlnych wierszy. Wynika to z faktu, ze kazdy z
wierszy posiada roézne zestawy wartosci w poszczegélnych komérkach. Rysunek 6.28
przedstawia ide¢ konstrukcji pelnego uniwersalnego uktadu neuronowego, za pomoca ktérego
mozna zrealizowa¢ dowolny S-blok algorytmu DES. Oczywiscie, po przeprowadzonym

w odpowiednich warunkach procesie uczenia sieci neuronowych ,,p-w-d” oraz ,,dec2dec”.

dec2dec w-w

X dec2dec W-w

X

Xy 1216 L 4{1

Xse dec2bin [~}

- —

dec2dec T w-w

X4 ; dec2dec w-w

—_ |
X6 _ —\%

Rys. 6.28 Neuronowy uktad realizujgcy S-blok algorytmu DES.

Wyjasnienia wymaga jeszcze kilka szczegétow z powyzszego rysunku. Modut ,,w-w” sktada

si¢ z pojedynczego neuronu, ktdry realizuje funkcje:

Rys. 6.29 Schemat uktadu ,,w-w”.

Z sygnatéw (2 bitowych), jakie moga si¢ pojawi¢ na wejsciu uktadu ,,4-kI” wynika, ze
wartos¢ ,,<>0" pojawi si¢ tylko na wyjsciu jednego z czterech uktadéw ,w-w”, na
pozostatych pojawi si¢ 0. Ta jedng wartosciga bedzie element wskazany przez sygnat
wejsciowy S-bloku. Kolejnym elementem catego uktadu jest modut ,,*”. Jego zadaniem jest
przekazanie na wejscie modutu ,,dec2bin” wartosci, jaka pojawi si¢ na wyjsciu jednego
z uktadéw ,,w-w”. Do realizacji tego zadania rowniez wystarczy jeden neuron, tylko ze tym

razem posiadajacy 4 wejscia, rysunek 6.30.
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Rys. 6.30 Schemat uktadu ,, *”.

Dzialanie ostatniego bloku, czyli neuronowego dekodera wartosci dzisi¢tnych na postac
binarng, opisane zostalo w rozdziale 6.3.2.

W rozdziale 6.3 szczeg6towo opisana zostala konstrukcja sieci neuronowej, ktora realizuje
funkcje S-blok. Modutowy charakter budowy catego ukladu pozwala na tatwa realizacje
S-blokéw o innych rozmiarach. Ostatni etap tych rozwazan to, krok po kroku, przedstawienie
na przyktadzie S-bloku nr 1 z algorytmu DES procesu przystosowania powyzszego uktadu do
realizacji konkretnej funkcji S-blok. Kluczowym zalozeniem, jakie poczynione zostalo na
poczatku badan, jest to, aby uniwersalnos¢ rozwigzania polegata na tym, ze jedyng zmiang
jest zmiana wartosci wag a nie struktury uktadu. Wobec tego doprowadzenie do sytuaciji,
ze proponowany uktad realizuje konkretny S-blok wymaga przeprowadzenia procesu uczenia

w okreslonych warunkach, a nie wymaga przebudowy struktury sieci.

6.3.5. Praktyczna realizacja S-bloku nr 1 algorytmu DES

W procesie uczenia mozna wyrézni¢ dwa zasadnicze etapy. Pierwszy to uczenie
uktadéw ,,p-w-d”, drugi to konstrukcja zbioréw uczacych dla uktadéw ,dec2dec” na

podstawie odpowiedzi pochodzacych z modutu ,,p-w-d”.

Proces uczenia modutéw ,.p-w-d”

Na wstepnie nalezy wspomniec¢ jeszcze o koniecznej drobnej modyfikacji modutu podajacego
warto$¢ zmiennoprzecinkowa. W rozdziale 6.3.1 oméwiony zostal uktad, ktéry na wyjsciu
podaje wartosci od 0 do 15, gdzie pierwszym elementem wiersza jest 0. Jednak pewnym
problemem jest to, ze w pierwszej komorce wiersza moze znajdowac si¢ dowolna wartos¢
przy rzeczywistych realizacjach S-bloku. Na 16 wejsciach sieci ,,p-w-d” w jednym przypadku
na 16 pojawiaja si¢ same wartosci 0, co oznacza adres pierwszej komoérki w danym wierszu.
Nie jest mozliwe takie dziatanie sieci, aby przy samych zerach na wejsciach na wyjsciu
pojawita si¢ wartos¢ >0. Wobec tego do konstrukcji sieci dodany zostat jeden neuron, co
pozwolito poszerzy¢ liczbe wejs¢ tego uktadu do 18. W praktyce wykorzystanych bedzie 17

wejscC sieci.

77



Wprowadzone zmiany wynikaja z przeprowadzonych eksperymentéw numerycznych. Proces
uczenia dla poszczegdlnych wierszy S-bloku przeprowadzony jest z uzyciem zbioréw
uczacych przedstawionych w tabeli 6.14.

Tabela 6.14. Zbiory uczgce dla modutow ,,p-w-d”; realizacja: S-blok-u nr 1 7 algorytmu

DES.

y y y y
X1 | x2 | x3 [ x4 | x5|[x6|x7|x8|x9|x10 | x11 | x12 | x18 | x14 | x15 | x16 |x17| (w]) (wi) | (wli) | (wlV)
ojo0o|0|0O0O|O0O|O|O|O]O 0 0 0 0 0 0 0 1 14 0 4 15
oftjofoj|1|loj0o|0]O 0 0 0 0 0 0 0 1 4 15 1 12
ofoj1f(ojoOo|t1t]O0O|O0O]O 0 0 0 0 0 0 0 1 13 7 14 8
ofojoftjoflo|1|0]O 0 0 0 0 0 0 0 1 1 4 8 2
ojo0o|o0|0O|O0O|O|O|O]O 0 0 0 0 1 0 0 1 2 14 13 4
ofojofojo|loOojO0O|O0O]O 0 0 0 0 0 1 0 1 15 2 6 9
ofojofojo|lO|jO|O]|oO 0 0 0 0 0 0 1 1 11 13 2 1
oftjofojofloOjO0O|O0O]|oO 0 0 0 0 0 0 0 1 8 1 11 7
ofoj1f(ojo0|lO|jO0O|O0O]|O 0 0 0 0 0 0 0 1 3 10 15 5
ofojoftjoflojoO0o|O0]|O 0 0 0 0 0 0 0 1 10 6 12 11
ofojofo|1|lojO|1]O 0 0 0 0 0 0 0 1 6 12 9 3
ofojofojoOo|t1|O|O]|1 0 0 0 0 0 0 0 1 12 11 7 14
ofojofojoflo|1|0]O 1 0 0 0 0 0 0 1 5 9 3 10
oftjofojoflojoO0o|O0]|O 0 1 0 0 0 0 0 1 9 5 10 0
ofoj1|(o0ojO0|lO|O|O]O 0 0 1 0 0 0 0 1 0 3 5 6
ofojoftjofloOjO|O0O]|oO 0 0 0 1 0 0 0 1 7 8 0 13

Charakterystyka procesu uczenia dla poszczegélnych modutéw ,,p-w-d” rézni si¢ pod
wzgledem tempa procesu uczenia i stosowanego wspdiczynnika ucznia. Zobrazowane zostato
to na rysunku 6.31. Proces uczenia dla poszczegdlnych wierszy realizowany byt przy takim
samym wspotczynniku uczenia dla wszystkich przypadkéw wynoszacym 0,001. liczba cykli
uczacych wyniosta odpowiednio dla: 1-6789, 11-2489, I11-2914, IV-4973. Kazdy proces

uczenia rozpoczynat si¢ od losowania wartosci wag.
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Rys. 6.31 Przebieg uczenia pierwszej warstwy sieci realizujgcej S-blok nr 1 algorytmu DES.

Po zakonczonym procesie uczenia modutu podajacego wartosci dziesietne, kolej na
dostosowanie modutéw ,,dec2dec”. Tak jak to zostalo przedstawione w rozdziale 6.3.3
koniecznym jest rozwigzanie problemu adresowania poszczegdlnych komérek S-bloku
adresami czterobitowymi. W wyniku zastosowanych potaczen pomiedzy uktadem ,,1z216”
a uktadami ,,p-w-d”, rysunek 6.28, na wyjsciu uktadu ,p-w-d” pojawia¢ si¢ beda inne
wartos$ci niz
z przedziatu 0-15. Wobec tego kolejny krok praktycznej realizacji S-bloku to identyfikacja
wartosci, jakie bede si¢ pojawia¢c na wyjSciu ukltadow podajacych  wartos¢
zmiennoprzecinkowa, niezbedna konstrukcja zbioru uczacego za pomocg ktérego w wyniku
procesu uczenia nastgpi adaptacja sposobow pracy poszczegdlnych modutéw ,,dec2dec”. Tak,

aby kolejne warstwy sieci mogty wykona¢ poprawnie swoje zadanie.

Proces uczenia moduléw ,.dec2dec”

Zadaniem, ktére musi by¢ zrealizowane jako pierwsze w procesie uczenia modutu ,,dec2dec”,
jest konstrukcja odpowiednich zbioréw uczacych. W zwiazku z tym dysponujac gotowymi
modutami ,,p-w-d” zaczynamy od ustalenia, jakie wartosci zmiennoprzecinkowe beda si¢
pojawia¢ na wyjsciach poszczegdlnych moduléw ,,p-w-d”. Zostanie to ustalone poprzez
podawanie na wejsciu ukladu realizujacego S-blok wszystkich 16 mozliwych ciggéow

cztero-bitowych, efekty pokazano w tabeli 6.15.
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Tabela 6.15 Dziatanie nauczonych modutow ,,p-w-d”.

x1 | x2 | x3 | x4 Wiersz | Wiersz Il Wiersz lll Wiersz IV
0(0]O0 0 3,3004099 | -0,144981 14,711072 -4,9176607
0o|0]|O 1 -1,795673 | 42,587631 | -4,031827 -33,325734
0|01 0 -4,727088 11,49604 | 23,435342 -21,820849
00| 1 1 10,055706 17,58562 26,858015 -15,941972
o110 0 12,022716 | 26,049361 4,113998 -1,620071
0|1 0 1 6,1946012 | -2,601904 | 24,713089 -2,0598093
o111 0 7,1615148 | -8,693116 | 9,5631632 -19,721743
0|1 1 1 0,3104988 30,94661 6,8695371 -38,280054
1 o0 0 -20,41687 10,543292 1,694526 -16,866529
1100 1 3,2046901 | 4,4404236 | 16,871555 -6,5743912
1 0|1 0 7,065795 -1,650789 16,855998 -5,8395807
110 |1 1 -18,54548 | 4,4520796 | 15,289516 -1,1378893
1 1 0 0 4,1716037 | 11,494407 | 9,0144632 9,88481355
111]0 1 0,0757157 | 47,484879 | 17,708988 -18,799823
1 1 1 0 13,894105 | 16,393289 | 9,8403512 -15,020052
1 1 1 1 -6,598477 -5,04223 19,016481 14,8391338

Modut ,,dec2dec” zaproponowany we wczesniejszych rozdziatach jest konstrukcjg, ktéra
sprowadza si¢ do zamiany r6znych warto$ci zmiennoprzecinkowych na odpowiednie wartosci
z przedziatu 0 do 15. Stosowanie tej konstrukcji wymaga procesu uczenia, ktory jak si¢
okazato w wyniku eksperymentéw przeprowadzonych na potrzeby praktycznej realizacji
S-bloku, wymaga ponad 10000 cykli uczacych i biezagcych zmian wspéiczynnika uczenia. Jest
to wigc rozwigzanie czasochtonne i trudne do automatyzacji. Dla praktycznych realizacji
przyjete zostalo nieco inne rozwigzanie, ktére nie bedzie wymagato realizacji procesu
uczenia. Nowy uktad ,,dec2dec” to sie¢ neuronowa, ktéra sktada si¢ z dwoch warstw.
Na kazda z warstw sktada si¢ po 16 neuronéw posiadajacych po dwa wejscia. Na potrzeby
realizacji konkretnego wiersza S-bloku jako kazda co druga waga neurondw z pierwszej
warstwy wpisywana jest warto$¢ pojawiajaca si¢ na wyjsciu uktadu ,,p-w-d”, rysunku 6.32.
Pozostale wagi w pierwszej warstwie przyjmuja wartos¢ ,,-17. Wartosci co drugiej wagi
w warstwie pierwszej ulegaja zmianie w zaleznoSci od tego, ktéry wiersz ma by¢

realizowany. Wartos$ci wag w drugiej warstwie pokazane sg na rysunku 6.32.
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Rys. 6.32 Uktad ,,dec2dec” wersja 2.
Na powyzszym rysunku modut ¥ posiada 16 wejs¢ 1 jedno wyjscie, petni role zwyklego

sumatora zmiennoprzecinkowego. Na jednym z 16 wyj$¢ drugiej warstwy moze pojawic si¢
tylko jedna warto$¢ r6zna od 0, w przypadku S-bloku algorytmu DES jest to wartos¢ od 0-15.
Neurony, z ktérych zbudowane sg I i II warstwa sieci dzialajg wykorzystujac funkcje
aktywacji, ktére zapisano ponize;j:

I, =0

fl = 0, ¢<>0’ fz =@.

Wyzszos¢ rozwigzania uktadu ,dec2dec” w wersji pokazanej na rysunku 6.32 nad
rozwigzaniem zaproponowanym we wczesniejszych rozdziatach polega na tym, ze przy
zmianie zawartosci S-bloku uktad nie wymaga przeprowadzania procesu uczenia, a jedynie
zmiany 16 wartosci wag w I warstwie. Ostatecznie wi¢c realizacja I S-bloku algorytmu DES z
wykorzystaniem sieci neuronowych, proponowana w tej pracy do realizacji praktycznych,

pokazana jest na rysunku 6.33.
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Rys. 6.33 Sie¢ neuronowa realizujgca S-blok algorytmu DES (uktad dec2dec wersja 2).

Konstrukcja przedstawiona powyzej to uktad neuronowy, za pomoca ktérego mozliwa jest
realizacja dowolnej funkcji S-blok. Mowa tu oczywiscie o S-bloku sktadajgcym si¢ z czterech
wierszy 1 16 kolumn. Dzigki przyjetej juz od samego poczatku konstrukcji modutowe;j
rozwigzan proponowanych w tej pracy, nic nie stoi na przeszkodzie aby realizowa¢ S-bloki
o innych wymiarach. Wymagaloby to jedynie wymiany poszczegdlnych modutow;
w zalezno$ci od potrzeb przeprowadzona moze by¢ rozbudowa liczby modutéw lub
rezygnacja z wybranych elementéw. Wszystko zalezy od tego jaki S-blok ma by¢
realizowany.

Na rysunku 6.33 ,,grubg kreska” zaznaczone zostaly te elementy, ktérych parametry (wagi
neuronéw) podlegaja zmianie, jesli ma nastgpi¢ zmiana realizowanej funkcji podstawienia na
inng. Liczbami rzymskimi oznaczone zostaly te elementy, ktére musza by¢ powtérzone dla
kazdego wiersza S-bloku, pozostate elementy sg wspdlne dla calego uktadu. Zastosowanie
modutu ,,dec2dec” w wersji drugiej, o czym mowa byta powyzej, czyni proces zmiany
realizacji funkcji przez uktad bardziej wydajnym. Procesowi uczenia poddawane sg przy
takim rozwigzaniu jedynie elementy ,,p-w-d” dla kazdego wiersza osobno. W catym uktadzie
neuronowym pokazanym na rysunku 6.33 z punktu widzenia funkcjonalnego wyrézni¢ mozna
5 warstw, ktére zbudowane sa z rdéznej liczby neurondéw. Przedstawione to zostato
w tabeli 6.16

Tabela 6.16 Charakterystyka ilosciowa neuronowej realizacji S-bloku.

Warstwa 1 Warstwa 2 Warstwa 3 Warstwa 4 Warstwa 5 Suma
Ilos¢ neuronéw | 100 +25= 125 15*%4=60 | 32*4=128 1*4=4 1+14=15 332
Tlos¢ wag 200+50= 250 | 30*4 =120 | 64 *4 =256 2*%4=8 4 +34 =38 672
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Rozmiary sieci neuronowych realizujace poszczegélne bloki funkcjonalne to wartosci jakie
wynikaja z dotychczas przeprowadzonych badan i eksperymentéw. Z calg pewnoscig mozliwa
jest ich optymalizacja pod wzgledem rozmiaréw, jak i wykorzystywanych funkcji aktywacji
w neuronach, jednak stanie si¢ to przedmiotem badan i poszukiwan w przysziosci. Dla
dopetnienia przyktadu, w tabeli 6.17, przedstawiona zostata tablica prawdy dla ukfadu
realizujacego pierwszy S-blok.

Tabela 6.17. Tablica prawdy funkcji S-blok nr 1 algorytmu DES.

X1.—

X2.— —oy,l
30— Sie¢ neuronowa LYo
X4e—— realizujaca S-blok. Y3

Xgo—|

- ——Y4

X1 | x2|x3|x4|x5|x6|yl|y2|y3|y4 x1 | x2 [ x3| x4 |[x5|x6 |yl |y2]|y3|ys
ofofofofofo|t1|1|1]0 110]0 0|0 1 0
ofjofofoftfofo|1]|0]|O 110]0 110 001
ofofoft|fofoO|1]|1]0]|1 ifojoft1|0|0]1 110
ofofoft|ft1fofloO0]|0O]|O]1 1l]o|jo0|1]|1]0]|]1]|]0]|0]|O
ofoft|fofofofo|O|1]0O itfojt1|ojofo|1|1]O]|
ofoft|oft1fo|1]|1]1]1 1lo|1]0|1]0]O0|1]1]0
ojoft|{1]ofOo|t1|{Oo]| 1|1 1lo|l1]1]o]o]o]o]|1]0
ofoft|ft1t(t1fof1|0|0]|O 1tfo|t1 |11 |Oo|1]|]O]|1]A
oftfofofofofo|0O]|1]|1 1100|001 |1]1]1
oftf{ofoftfoft1|o0|1]0O itftjofo|1|Oo|1|1]0]|O
oftf{oftfofofo|1|1]0 1/1]0|1]0]|]0|1]|0]|0]1
oftf{oftft1tfoft1|1]0]|O0 tftjoft1tj1fojO|1]|[1]A1
oft|{t1|lofofo|O|1]|]0]1 t{ft|1|o0ojofOo|O0O|O|1]
oftf{tfoft1fof1]0]|o0]|1 1|1|1]0|1]0]|]1]|]0]|1]0
oftf{t|{t1tfofofo|jo0|0]|O 1{t|1|(1jofo0o|O0|1]|]O]
oft (1|t |1|o|lO|1]|1]1 1|1|1]1]1]0]0|0]|0]|O0
ofjofofofoft1t|fo|O|O]|O 1jojojojoO |1 |1 |1]1]1
ofofofo |t |1 |[1]|1]1]1 itfojofo|1|1|1|1]0]|O
ojofo|1]|oOof[1]Of1]1]|1 1l]ojo|1]0|1]1]|]0]|0]|O
ofofoftftft1fo|1]|]0]|O itfojoft1t|1|t1|0|0O]|1]O
ofoftfofoft1|1|1]|1]0 1l]o|1]0|0|1]0|1]0]|O
ojoftjo|t|[1]ofo]|1]|0O 1]o|1]0|1]1]|1]0]0]1
ofoft|t1t|fof1|[1]|]1]0]|1 1fo|1|t1joft1|0|O0O]|O]
ofoft|t|(t1f1|l0]|0]|O0]|1 1ot |1 |1 ]1]0|1]1]1
oftf{ofofoft|t1|0|1]O itftjofojoft1|O0|1]|]O]
oftf{ofoft|(t1|o|1]|1]0 11001 ]|1|1]0]1]1
oftf{oftfoft1t|1|1]0]|0O0 110|101 ]|]0|O0]|1]1
oft|{oft |11 [1]0]|1]|1 11101 |1]|1]1]1]1]0
oft({t1|lofof1|[1]0]|O0]1 1|1|1]0|j0|1]1]0]|1]0
o1 (|(t1|o|t1|[1]Oof1]O0]|1 i1{ft|1|o0o|1|1|0|0O]|O0O]|O
oft(t1|t1|fof1|o]|O]|1]|1 1{t|1|(1joft1|o0|1]1]O0
o1 (t1|1|t1[1]1|0]0|0O 11111 ]1]1]1]0]1

Jesli strukture neuronowego ukladu pokazanego na rysunku 6.33, ktéry od tego miejsca
nazywany bedzie ,,.SN-box”, uznamy jako stala, to zmiana realizowanych przeksztalcen musi

odby¢ si¢ jedynie poprzez zmiang¢ parametréw sieci neuronowych jakimi sg wagi neuronéw.
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Wobec powyzszego ,,SN-blok” moze pracowa¢ w dwoch trybach. Pierwszy T1 to tryb

szyfrowania tekstu jawnego, a T2 to tryb uczenia, pokazano to na rysunku 6.34.
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Rys. 6.34 Schemat ideowy modutu ,,SN-blok”

Powyzszy rysunek pokazuje ideowy schemat funkcjonowania omawianego uktadu w dwéch
trybach pracy. Strzatki oznaczaja modul poddawany procesowi uczenia/adaptacji. W trybie
uczenia (72) wykorzystywane sg wejscia i wyjscia elementéw ,,p-w-d” oraz ,,dec2dec”.
Proces uczenia, cho¢ z pewnos$cia w tym przypadku bardziej pasowatoby okreslenie adaptacji,
przeprowadzony jest przez aplikacje uczaca. Szczeg6ty tego procesu zostaly oméwione we
wczesniejszej czesci tego rozdzialu. W momencie normalnej pracy uktadu, ,,SN-box”
znajduje si¢ w trybie T'1 1 wykorzystywane sg wejScia 1 wyjScia oznaczone na rysunku 6.34.
Jak zostanie opisane w kolejnych rozdziatach, nie jest to jedyna mozliwa konfiguracja,

zaproponowane zostanie rozwigzanie alternatywne.
6.3.6. Aspekty bezpieczenstwa ukladu ,,SN-blok™

Na temat bezpieczenstwa oraz korzysci wynikajacych z podejscia do konstrukcji
uktadu ,,.SN-box”, zaproponowanego w rozdziale 6.3.5, mowa be¢dzie szerzej w koncowych
rozdziatach pracy. Jednak w tym miejscu warto wspomnie¢ o konstrukcji uktadu ,,dec2dec”
pokazanej na rysunku 6.32. Bioragc pod uwage, ze w praktycznym rozwigzaniu, wprowadzenie
zmian w funkcji realizowanej przez uktad ,,.SN-box” mogtoby si¢ odbywa¢ na odlegtos¢.
Ponadto, jesli zalezaloby nam na zachowaniu tych zmian w tajemnicy przed potencjalnym
intruzem to informacja wysytana nie powinna utatwia¢ krytpoanalizy.

W praktyce przesylane sg jedynie wartosci wag uktadu ,,p-w-d”. Parametry uktadu ,,dec2dec”
ustalane sg po stronie odbiorcy. Pozostale moduty ,,dec2dec” dla pozostatych trzech wierszy

pierwszego S-bloku przygotowywane sg w analogicznych sposéb, jak dla wiersza nr 1.

84




Wartosci wag w warstwie pierwszej sa nadpisywane wartosciami przedstawionymi w tabeli
6.15. Wykorzystanie wartosci posrednich, jakimi sg liczby zapisane w tabeli 6.15 rozszerza
mozliwosci projektowanego uktadu do zastosowan wymagajacych utajnienia wartosci
docelowych. Kazdorazowo proces uczenia zaczyna si¢ od losowania wartosci wag. Jesli
wzielibySmy pod uwage ten sam S-blok i1 rézne warunki poczatkowe procesu uczenia to ten

sam S-blok moze by¢ realizowany przez sieci posiadajace rézne parametry (wartosci wag).

6.3.7. Dyskusja wydajno$¢ ukladu ,,SN-blok™

Szacowanie wydajno$ci proponowanego wyzej uktadu poprzedzone zostanie
informacja, ze to, iz sklada si¢ on z 332 neuronéw a z tego wynika 672 wag, nie oznacza, ze
uktadu tego nie mozna zrealizowa¢ w spos6b mniej ztozony. Z calg pewnoscig mozna, w
wyniku prowadzonych eksperymentow obecna liczba neuronéw zostala zredukowana z
poczatkowych 1219 neuronéw w  pierwszej] wersji do  wspomnianych 332
w wersji obecnej. W obecnej wersji ,,.SN-box” tkwig jeszcze mozliwosci do dalszej
optymalizacji bez utraty funkcjonalnosci, co bedzie przedmiotem dalszym badan. Zasadnym
jest tez rozwazenie innej konstrukcji uktadu ,,SN-box”, o czym bgdzie mowa w tym rozdziale.
Wazna jest jeszcze jedna uwaga, wszystkie pomiary prezentowane w tym rozdziale dokonane
zostaly na komputerze z procesorem 1,2 GHz i 512 MB pamigci RAM. Calo$¢ byla
implementowana w srodowisku Visual Studio NET 6.0. Wszystkie eksperymenty, réwniez na
potrzeby  wczesniejszych rozdziatbw pracy, byly wykonywane w stworzonym
oprogramowaniu do konstrukcji sieci neuronowych. Aplikacja ta daje dowolne mozliwosci
tworzenia struktur neuronowych, jednak jej uniwersalno$¢ jest tez w pewnym stopniu
mankamentem z punktu widzenia wydajnosci budowanych sieci. Tak wigc, rOwniez 1 na
etapie implementacji samych sieci stosowanych do realizacji funkcji S-blok, skorzystanie
z wydajniejszego Srodowiska programistycznego 1 stworzenia implementacji dedykowane;j
konkretnemu rozwigzaniu, mozna jeszcze wiele uzyska¢ w materii poprawy wydajnosci

uktadu ,,SN-blok™.

Czasochtonno$¢ procesu uczenia/adaptaciji

W momencie podjecia decyzji o zmianie realizowanej funkcji przez omawiany uktad,
koniecznym jest przeprowadzenie korekty 184 wag. Ustalenie nowych wartosci dla 120 wag
wymaga przeprowadzenie procesu uczenia (moduly ,,p-w-d”), pozostale 64 wagi (moduty

,dec2dec”) wymagaja jedynie nadpisania nowych wartosci, rysunek 6.32, ktére uzyskiwane
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sa w procesie uczenia modutu ,,p-w-d”. Czas potrzebny na ich modyfikacje jest na
pomijalnym poziomie. Dla S-bloku numer 1 algorytmu DES, modyfikacje wag nalezy
przeprowadzi¢ dla 4 moduléw ,p-w-d’, co wynika z rysunku 6.34. Zbiory uczace
przedstawione zostaty w tabeli 6.14. W tabeli 6.18 przedstawione zostaly wybrane parametry
procesu uczenia.

Tabela 6.18 Statystyka procesu uczenia modutu ,,SN-box”.

modut "p-w-d" | wsp. uczenia |liczba cykli| czas [s]
1 0,001 6789 96,11
2 0,001 2489 37,8
3 0,001 2914 43,2
4 0,001 4976 69,31
suma 17168 246,42

Czas potrzebny na przeprowadzenie procesu uczenia mozna nieco zmniejszyc,
przeprowadzajac proces uczenia wszystkich czterech modtéw ,,p-w-d” réwnolegle. Wtedy
faczny czas jest nieco krétszy i wynosi 235,12 sekund. Czasochtonno$¢ procesu uczenia ma

jednak mniejsze znaczenie niz sprawno$¢ dziatania juz gotowego (nauczonego) uktadu.

Czasochtonnos¢ procesu szyfrowania

Normalnym trybem pracy S-bloku jest szyfrowanie, czyli zamiana sze$ciobitowego ciggu
wejsciowego na czterobitowy szyfrogram. W tabeli 6.19 przedstawione sg wyniki pomiaréw
wydajnosci dla réznej dlugosci ciggéw jawnych. Oczywiscie, wczesniej ciag tekstu jawnego
dzielony jest na sze$ciobitowe bloki, jesli ktéry$ z blokéw nie jest 6 bitowy, to dopelniany
jest warto$ciami losowymi.

Tabela 6.19 Statystyka szyfrowania modutu ,,SN-box.

dt. tekstu jawnego | Czas szyfrowania [s] | procent wzrostu czasu
4 0,000775
16 0,0031 400,00%
64 0,0121 390%
256 0,0391 323%
1024 0,1235 316%

Powyzsze pomiary dokonane zostaty dla uktadu ,,.SN-box” w konfiguracji pokazanej na
rysunku 6.34. Zasadnym jednak wydaje si¢ zaproponowanie nieco innego podejscia. Poprzez
zastosowanie rozwigzania opisanego ponizej zmniejsza si¢ ztozono$¢ catego uktadu blisko o

1/3 liczby potrzebnych neurondéw. Wzrasta jednak czasochtonno$¢ uktadu pracujacego
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w trybie szyfrowania. ZatozZenie jest nastgpujace, z gotowego uktadu pokazanego na rysunku
6.34 w warstwie 2 1 3, pozostaje jeden modut ,,p-w-d” i jeden ,,dec2dec”, ginie rOwniez
warstwa 4, a z warstwy pigtej pozostaje uktad ,,dec2bin”. Dochodzi natomiast macierz wag

nazywana dalej ,,m-w”. Schemat ideowy pokazany jest na rysunku 6.35.

X Warstwa 1 Warstwa 2 Warstwa 3 Warstwa 4
o N % i Y
x? zt6 [V TV Y pwa dec2dec o
- y16- — y16l——— y16+ -
Xg— y ; \
wagi wiersza nr 1
" 4-kl wagi wiersza nr 2| |
)%‘— wagi wiersza nr 3
wagi wiersza nr 4
m-w

Rys. 6.35 Neuronowy uktad realizujgcy S-blok algorytmu DES.
W tablicy ,,m-w” przechowywane sg zestawy warto$ci wag dla elementu ,,p-w-d” oraz
»dec2dec” dla wszystkich czterech wierszy S-bloku. Gdy na wejsciach x1 i x6 pojawia si¢
sygnat wejSciowy wskazujacy na jeden z czterech wierszy na jednym z wyjs¢ uktadu ,,4-k1”
pojawia si¢ wartos¢ 1. Powoduje to, ze do ukladéw zaznaczonych ,,pogrubiong kreska”
wysylany jest odpowiedni zestaw wag. Nastgpnie na wejsciach x, —x, pojawiajacy sie¢
zestaw czterech bitow powoduje poprzez ukiady ,p-w-d”, ,dec2dec” oraz ,dec2bin”

wygenerowanie ciaggu wyjsciowego na Y, do Y,. Przy kolejnym zestawie wartosci
wejsciowych na x, —x, sytuacja si¢ powtarza. Przy kazdorazowej zmianie wskazywanego

wiersza nastepuje aktualizacja warto$ci wag w modutach ,,p-w-d”, ,,dec2dec”. Liczba wag,
jaka decyduje o zawartosci S-bloku to 30+16=46. Wynika z tego, ze tablica ,m-w”
przechowuje 4*46=184 wartosci, wigc tablica ma wymiar 4 wiersze na 184 kolumny.
Oczywiscie dochodzi to tego jeszcze prosta aplikacja obstugujaca nadpisanie wag. W
stosunku do pelnego uktadu ,,SN-box™ charakterystyke ilosciowg uktadu przedstawia tabela
6.20.

Tabela 6.20 Statystyka modutu ,,SN-blok — m-w”.

Warstwa 1 Warstwa 2 Warstwa 3 Warstwa 4 Suma
Liczba neuronéw 100 +25= 125 15 32 14 186
liczba wag 200 +50= 250 30 64 34 378

Powyzsza tabela nie odzwierciedla informacji na temat potaczen pomiedzy neuronami.
Mozna przyjaé, ze jesli taczna liczba neuronéw zmniejszyla si¢ blisko o potowe, to podobny
,uzysk” bedzie miat miejsce w przypadku tablicy potaczen sieci. Wida¢ wigc tu, ze uktad ma

mniejszg ztozonos¢. W tabeli 6.21 zostaty przedstawione czasy dziatania uktadu pokazanego
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na rysunku 6.35 dla r6znych ciggéw wejsciowych. Jesli ktory$ z blokéw nie jest 6 bitowy, to
dopetniany jest warto$ciami losowymi.

Tabela 6.21 Statystyka szyfrowania modutu ,,SN-blok — m-w”.

wzrost w stosunku
dh. tekstu jawnego | czas szyfrowania [s] | do ukfadu ,,SN-box”
4 0,000933 20%
16 0,00399 29%
64 0,0189 56%
256 0,0456 17%
1024 0,1369 1%

Jak wynika z danych przedstawionych w tabelach 6.16 i 6.20, zmniejszyla si¢ ztozonos¢
uktadu, jednak odnotowane zostaty wzrosty czaséw szyfrowania, co mozna zaobserwowac¢ w
trzeciej kolumnie tabeli 6.21. Tam, gdzie w ciagu bitow wejsciowych koniecznos¢ zmiany
wiersza S-bloku wystepowata rzadziej uzysk czasu jest wigkszy. Wynika to z faktu, ze
nalezato wykona¢ mniej powtdrzen zmian warto$¢ wag. Decyzja, ktérg konstrukcje wybrac
do realizacji konkretnego szyfru, zalezy od tego czy wazniejsza w danej sytuacji jest prostsza

budowa czy czas dziatania uktadu.
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Rozdzial 7. Neuronowa realizacja szyfru blokowego

7.1. Realizacja sieci S-P

W  poprzednich rozdzialach przedstawione zostalty propozycje rozwigzan
elementarnych przeksztalcen kryptograficznych z wykorzystaniem sieci neuronowych. Celem
tej pracy jest jednak pokazanie, ze mozliwe jest zrealizowanie kompletnego algorytmu
szyfrujagcego za pomoca sieci neuronowej. Wobec tego w tym rozdziale przedstawiony
zostanie przyklad realizacji koncepcji Shannon-a [2],[3] szyfru kaskadowego, czyli sieci
podstawien 1 permutacji (S-P sie€). Nie bedzie to jeszcze realizacja konkretnego, stosowanego
w praktyce algorytmu. Opisany tu zostanie prosty algorytm wymyslony na potrzeby tego
rozdziatu, nazwany ,,crypt3”. Nadmieni¢ nalezy, ze chodzi tu o przyklad, wigc nie nalezy
traktowa¢ tego algorytmu jako bezpiecznego, z punktu widzenia wspotczesnych metody
kryptoanalizy. Szyfr ten sktada¢ si¢ bedzie z 2 S-blokéw o wymiarach 4x16, oraz jednej
permutacji. Algorytm ten operowa¢ bedzie na 24 bitowym ciggu wejsciowym oraz
wykorzystywac¢ bedzie 12 bitowy klucz, w kazdej z trzech rund inny. Najpierw przedstawiona
zostanie ogdlna koncepcja algorytmu; pomijamy tutaj opis zasady dzialania sieci Feistela.
Zostala ona opisana we wstgpnych rozdziatach tej pracy. Na rysunku 7.1 zostat przedstawiony

jedynie ogdlny schemat szyfrowania 1 deszyfrowania.

szyfrowanie deszyfrowanie
i1 Ri-1 Ly Riq
Kj A Ki
f —— f l—
\ J
L Rj L R;

Rys. 7.1 Budowa szyfru ,,crypt3”.

S-bloki S, 1 S, sa takie same, jak wykorzystywane w algorytmie DES, zasady permutacji P,

oraz S-bloki pokazano w tabeli 7.1.
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Tabela 7.1 Permutacja i podstawienia wykorzystywane przez algorytm ,,crypt3”.

1 2 3 45 6 7 8 9 10 11 12
2112 4 51110 9 9 7 6 3

1

14| 4|13 |1| 2|15|11| 8| 3|10| 6|12| 5 0
0|15| 7 (4|14 2(13| 1|10| 6|12|11| 9 3
S1: 4] 1]14(8(13| 6| 2|11|15(12| 9| 7| 3|10|5
15(12| 8|2| 4| 9| 1| 7| 5(11| 3|14|10| 0|6(13
15| 1| 8|14 6|11| 3| 4| 9|7| 2|13|12|0| 5|10
3|13| 4| 7|15| 2| 8|14|12|0| 1|10 911 5
S2: 0|14] 7(11|10| 4(13| 1| 5|8|12| 6 3| 2|15
13| 8|10 1| 3|15 4| 2|11|6| 7|12 5/14| 9

Powyzszy szyfr jest trzyrundowym algorytmem opartym na sieci S-P, wigc ta sama funkcja
wykorzystywana jest do szyfrowania i1 deszyfrowania. Oczywiscie, przy szyfrowaniu
podklucze poszczegdlnych rund s3 uzywane w odwrotnej kolejnosci. W kazdej rundzie
uzywany jest 16 bitowy klucz, trzy podklucze losowane sg jako ciag 36 bitowy, ktory

nastepnie dzielony jest na trzy czgsci. Poza operacjami permutacji ( F,) 1 podstawienia (S,
1 §,) algorytm wykorzystuje jeszcze sume¢ modulo 2 (®) zaré6wno w funkcji szyfrujacej f
jak 1 schemacie Feistela. Ciag bitow R, tekstu jawnego w pierwszym kroku jest poddawany
dziataniu funkcji @ wraz z kolejnymi bitami klucza. Na wejscia S-blokéw S, 1 §, trafia po 6
bitéw, wynik dziatania kazdego z S-blokéw to 4 bity. Permutacji P, jest poddawany ciag 12

bitéw, wynik dzialania S, jest umieszczany na poczatku i koncu ciagu bitéw. W ten sposéb

uzyskiwany jest cigg 12 bitowy. Wynik dziatania rundy pierwszej trafia jako wejsciowy ciag
bitow dla rundy kolejnej. Kazda runda uzywa innego z trzech kluczy, o czym mowa byta
wczesniej. Do deszyfrowania uzywany jest ten sam algorytm, co zobrazowane zostalo na
rysunku 7.1. Podklucze w procesie deszyfrowania uzywane sg w odwrotnej kolejnosci. W
dalszej czesci rozdzialu pokazany zostanie proces przygotowania neuronowej realizacji

algorytmu ,,crypt3”.
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7.2. Neuronowa realizacja permutacji

Sie¢ neuronowa wykorzystujaca neurony z wagami zmienno przecinkowymi.

W rozdziale 6.2. tej pracy przedstawiona zostata koncepcja neuronowego bloku
elementarnego zdolnego do wykonania permutacji dwéch bitéw. W tym rozdziale do
zrealizowania jest permutacja 12 bitéw. Sie¢ neuronowa, ktéra zostanie do tego uzyta
zapewni¢ musi mozliwos¢ realizacji wszystkich mozliwych permutacji pomiedzy 12
wejsciami a 12 wyjsciami ukltadu P,. Mozna to rozwigza¢ na kilka sposobéw (wykorzysta¢
r6zne bloki elementarne, rozdziat 6.2). W tym miejscu zastosowana zostanie sie¢ zbudowana
z 12 blokéw elementarnych przedstawionych na rysunku 6.3. Algorytm ,,Crypt3” stosuje
konkretng permutacje, jednak zalozeniem tego rozdziatu jest mozliwos¢ konstrukcji
neuronowego uktadu szyfrujacego, ktéry pozwolitby dokonywa¢ zmian w dziataniu
elementéw P, S, i S,. Konstrukcja do realizacji permutacji 12 bitéw sklada¢ si¢ bedzie
z trzech warstw blokéw elementarnych. Dla pelnej realizacji tego zadania we wspomnianym
bloku wprowadzona zostanie drobna zmiana. Funkcja aktywacji neuronéw wykorzystanych
do budowy blokéw w warstwach A 1 C (rysunek 7.2) przedstawia si¢ nastepujaco:

1, >p

/= {2, ((pp< p
Zmiana ta jest konieczna, jesli sie¢ permutujaca, ktéra jest w tym rozdziale konstruowana ma
faktycznie umozliwia¢ realizowanie dowolnych permutacji. Warstwy sieci polaczone sg ze
sobg na zasadzie: kazde wyjScie nieparzyste ,,a” potaczone jest z kazdym wejsciem
nieparzystym ,,b ”, a kazde ,,c¢” z ,,d ” poprzez neuron, ktéry posiada 6 wag. Tylko jedna z
tych wag moze przyjmowac wartos$¢ 1, pozostate przyjmujg warto$¢ 0. Dzigki temu uzyskuje
si¢ mozliwos¢ wyboru potaczenia. Kazde parzyste wyjscie ,,a” jest polaczone tylko
z odpowiadajagcym mu wejsciem ,,b 7, analogicznie ,,c¢” z ,,d . Taka konfiguracja warstwy
posredniej zapewnia szerokie mozliwosci konstrukcji konkretnych permutacji. Na rysunku

7.2 pokazany jest ogdlny schemat sieci nauczonej, realizujacej permutacje P, .
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Permutacja realizowana przez calg siec¢:

L (123 456 7 8091011 12)_
"2 11245111089 7 6 3/
=AoBoCoDoE=
B 1 23 45 6 7 8 9 10 11 12
21436578910 12 11
123 4 5 6 7 8 9 10 11 12
1 23 411 6 9 8 7 10 5 12
123 456 7 8 9 10 11 12
12 4 35 6 8 7 10 9 12 11
12 3 45 6 7 8 9 10 11 12
1 211 4 3 6 9 8 7 10 9 12
1 23 45 6 7 8 9 10 11 12
1 23 4 6 5 7 8 9 10 12 11
N A B C D E
1 aq b 1 d | Y1
U e n7
X2 as b2 €2 . | Y2
N ] / et
_X5] 15/ b ﬁj d | Y5
n3 —
_X7] a_/ b _CJ d | Y7
— |a7 7 7]
X8 ag// b8 c8 d8 Y8
ﬂ\ﬁ// b9 —CQ—// dg_/—yg—
X10 ¢10 1 Y10
— 20 b1o 10
11 o1 ¥11
— 21 b1 d11 AN
X12 a2 ¢12 d12 Y12

Neuron n; .

:¢nzzwl{1xkvf:{0’ ¢>p:yl:f(¢n)
1 o<p

Rys. 7.2 Sie¢ realizujgca permutacje P1 z algorytmu ,,Crypt3”.
Zapis permutacji zamieszczony na rysunku 7.2 oddaje zasade dzialania sieci. Oczywiscie t¢
samg permutacje¢ ( P, ) mozna zrealizowa¢ na wiele innych sposobow. Cata sie¢ sktada si¢ z 36
dwuwejsciowych neuronéw, ktérych wagi przyjmuja warto$ci zmiennoprzecinkowe
w procesie uczenia oraz 12 neuronéw, przyjmujacych wartosci wag O lub 1. Bloki z warstw

A,C,E poddawane sg procesowi uczenia niezaleznie (opis procesu uczenia przedstawiony
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zostal w rozdziale 6). Wagi neuronéw z warstwy B i1 D moga by¢ ustalone na drodze
procesu uczenia lub po prostu moga by¢ nadpisywane arbitralnie na zasadzie wstawienia
wartosci ,,1” dla wagi odpowiadajacej wejsciu, z ktérego sygnat ma by¢ przekazywany dalej,
do warstwy C lub E. Przygotowanie przebiegu procesu uczenia rozpocza¢ nalezy od

rozpisania permutacji £, na 5 permutacji elementarnych. Nastepnie nalezy ustali¢ wartoSci

losowe na wagach warstwy A, D, E 1 korzystajac z odpowiednich zbioréw uczacych
przeprowadzi¢ proces uczenia. Natomiast wagi neurondw warstwy B i D wyzerowac, po
czym ustali¢ wartosci ,,1” na odpowiednich wagach kierujac si¢ ustalonymi odpowiednio
permutacjami B 1 D. Jesli zatozy¢, ze przy zmianie permutacji realizowanej przez siec
dokonywane zmiany maja dotyczy¢ wszystkich neuronéw, to wiedza sieci ,,jak szyfrowac”
zawiera si¢ w 36 wagach przyjmujacych wartosci zmiennoprzecinkowe oraz 72 wagach
przyjmujacych warto$¢ O lub 1. Oczywiscie sporo mozliwosci realizacji réznych permutacji
daje jedynie zmiany w warstwach A, D, E bez ingerowania w warstwy B 1 D. Wtedy

liczbe wag decydujacych o zmianie realizowanej permutacji mozna minimalizowac.

Sie¢ neuronowa wykorzystujaca neurony boolowskie

Alternatywa rozwigzania zaproponowanego powyzej jest realizacja permutacji Pl
z wykorzystaniem moduléw elementarnych opartych na neuronach boolowskich,
przedstawionych w rozdziale 6.2 tej pracy. We wspomnianym rozdziale pokazane zostaly
neuronowe realizacje permutacji 2 lub 4 bitéw. Jednym z mozliwych rozwigzan jest zamiana
moduléw elementarnych operujagcych na dwoéch bitach w strukturze zaproponowanej na
rysunku 7.2. Inng mozliwoscig jest wykorzystanie bloku elementarnego dla permutacji 4
bitow, rysunek 6.7. W koncu trzecig mozliwoscig jest konstrukcja dedykowanej sieci
neuronowej jako modutu z 12 wejsciami i 12 wyjsciami. Najprostszym do poréwnania
rozwigzaniem jest wykorzystanie boolowskiego bloku neuronowego do realizacji permutacji
dwoéch bitéw, korzystajac dokladnie ze struktury opisanej na rysunku 7.2. IloSciowo oba
rozwigzania wykorzystujg takg samg liczb¢ neuronéw i wag. Z ta jednak zasadniczg réznica,
ze przy rozwigzaniu drugim wszystkie wagi mogg przyjmowaé wartosci O lub 1. Daje to
oszczedno$¢ w zapotrzebowaniu na ilo§¢ pamieci potrzebnej do przechowywania informacji o
wartosciach wag. Przy stosowaniu neurondéw z wagami przyjmujgcymi wartosci pomiedzy 0 a
1 na potrzeby realizacji sieci realizujacej permutacje istotne sg wartosci do trzech miejsc po
przecinku. Srednio na jedna wage przypada 10 bitéw. Natomiast w przypadku korzystania

z sieci boolowskich na jedng wage przypada 1 bit. Pokazuje to tabela 7.2.
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Tabela 7.2 Statystyka modutu realizujgcego permutacje P1.

Sie¢ z wagami dziesigtnymi Sie¢ z wagami
binarnymi
Liczba neuronéw 36 +12= 48 36 +12= 48
Liczba wag 72+ 72 = 144 72+72= 144
Liczba bitéw na potrzeby 72*10+72%1=792 72*¥1+72%1=144
zapisu warto$ci wag

7.3. Neuronowa realizacja podstawienia

Sie¢ realizujaca S-blok S, jak 1 proces uczenia opisane zostalty juz w rozdziale 6.3
W tym rozdziale omdéwiony zostanie wiec proces przygotowania modutu ,,SN-box” do

realizacji S-bloku S, .

Przygotowanie modutu ,,p-w-d”

Zacza¢ nalezy od przypisania wagom sieci, pokazanej na rysunku 6.13, wartosci losowych.
Kolejny etap to przygotowanie zbioru uczacego dla poszczegélnych wierszy tablicy S2, co
obrazuje tabela 7.3.

Tabela 7.3 Zbior uczgcy dla modutu ,,p-w-d” dla poszczegolnych wierszy S-bloku S2
algorytmu ,,crypt3”.

Y y y y
X1 | x2 | x3 | x4 [ x5 | x6 | X7 [ x8 | x9 | x10 | x11 | x12 | x13 | x14 [ x15 [ x16 [ x17 |} (w1) | (wl) | (w ) | (wIV)
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 15 3 0 13
0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 1 13 14 8
0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1 8 4 7 10
0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 1 14 7 11 1
0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 6 15 10 3
0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 11 2 4 15
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 3 8 13 4
0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 4 14 1 2
0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 9 12 5 11
0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 7 0 8 6
0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 1 2 1 12 7
0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 1 13 10 6 12
0 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 1 12 6 9 0
0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 1 0 9 3 5
0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 1 5 11 2 14
0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 1 10 5 15 9

Proces uczenia dla poszczegdlnych wierszy realizowany byt dla wierszy 1,2 1 4 przy
wspotczynniku uczenia 0,001, natomiast wiersz 3 wymagat uzycia wspéiczynnika uczenia
0,0001 co wptyneto na zwigkszong liczbe cykli uczacych. Liczba cykli uczacych wyniosta
odpowiednio dla : 1-3211, II-1913 III-5014, IV 2367. Charakterystyka przebiegu uczenia

modutu ,,p-w-d” na potrzeby realizacji S-bloku S, pokazana jest na rysunku 7.3.
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Rys. 7.3 Przebieg procesu uczenia dla S-bloku 2.

Nastepny krok to ustalenie warto$ci wyjsciowych, jakie pojawia¢ si¢ bedg na wyjsciu

nauczonych uktadéw ,,p-w-d” po polaczeniu z ukladem ,,1z16”. WartoSci te zapisano

w tabeli 7.4.
Tabela 7.4 Dziatanie nauczonych modutow ,,p-w-d”.
x1|x2| x3| x4 Wiersz | Wiersz Il Wiersz Il Wiersz IV
0] 0 o[ -7,187752] 1,2156844| -0,044494 -5,977422
o] o 1| 6,7515129 | 7,1083753 | 44,312048 | 2,02288374
0| of 1 0| -6,974683| 13,154383 | 20,370625| -28,901592
o] o] 1 1| -31,50673| 2,8013859 | 4,4010615 -17,95242
0| 1| 0] 0| -39,60884| 15,235315| 19,387444 -33,89438
o] 1| o 1| 1485882 3,7926926| -0,741464| -3,0106231
o 1] 1 0| -6,805321| -0,743851 | 9,3803892| 3,96206542
o 1| 1 1| 0,6963806| 13,801523| 24,88011| -7,9814173
1 ol ol o -9,847779| 27,022104| -3,665319| 17,9648434
11 0] o 1| 49192717 -1,421925| 7,3249168| -11,987307
1] o 1 o| -19,08171| 6,4303015 | 18,268664 | -2,9699041
1 o] 1 1| 1490744 4,4707664 | 25,99889 | 0,99526646
1] 1] o o] -2964861| 1,8937581| 12,304244| -5,0146183
111 o 1| -11,19757 | 1,3675942 | 43,193268| 12,9720556
1] 1 0| -17,94989| 25588312 1,0742861| -14,954106
11 1 1| 14853629 14,588175| 17,44677| -12,959632
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Nastgpnie przygotowane zostaja moduly ,dec2dec” wersji 2, wedlug zasady opisanej
w rozdziale 6.3. Po wykonaniu tych czynnosci, przygotowane w realizacji neuronowej zostaty
przeksztatcenia permutacji i podstawienia, wykorzystywane w algorytmie ,,Crypt3”.
Mozliwym jest, wiec ztozenie funkcji f, rysunek 7.1. Mozna, wigc przystgpi¢ do
podsumowania ilosciowego, ktérego wynika prezentuje tabela 7.5.

Tabela 7.5 Statystyka neuronowej realizacji szyfru ,,Crypt3”.
Permutacja P1 S-blok S11i S2 Suma

Liczba neuronéw 38+12= 46 332 *2 =664 710
Liczba wag 76 + 72 = 148 672 *2 =1344 1492

W tym miejscu warto przypomnie¢ o tym, ze szczegllnie w przypadku S-blokéw, w tych
sieciach sg mozliwosci ich optymalizacji pod wzgledem liczby wykorzystywanych neuronéw.
W kolejnym rozdziale przeprowadzona zostanie analiza mozliwych korzysci wynikajacych
z realizacji algorytméw szyfrujacych za pomocg sieci neuronowych. Analiza ta

przeprowadzona bedzie na przykladzie omawianego w tym rozdziale szyfru ,,Crypt3”.
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Rozdziat 8. Mozliwosci wykorzystania neuronowego ukladu
szyfrujacego
8.1. Sie¢ neuronowa jako uniwersalny uklad szyfrujacy

Wyjasnienia wymaga jeszcze jedno zagadnienie. Sieci neuronowe podaja zawsze
wynik przyblizony, tak jest rowniez w przypadku sieci stosowanych do szyfrowania w tej
pracy. Jednak, jesli neuronowa konstrukcja permutacji oraz S-blokéw zostang przygotowane
poprzez odpowiednio przeprowadzone procesy uczenia i adaptacji, wedtug zasad opisanych
w rozdziale 6, to calo$¢ bedzie udzielala na wyjsciu odpowiedzi dokladnych. Kluczowe
znaczenie majg tu odpowiednio dobrane funkcje aktywacji.

Posiadajac przygotowang sie¢ realizujacg konkretng funkcje¢ szyfrujaca f, np. szyfr
,Crypt3”, w prosty spos6b mozna doprowadzi¢ do zmiany realizowanych przeksztatcen,
permutacji lub podstawienia. Zaktadamy, ze struktura sieci nie podlega zmianie, poniewaz
zmiany mozna dokona¢ poprzez odpowiednie dokonanie zmian zwigzanych z wartosciami
wag poszczegblnych neuronéw. Tak wigc zmiana algorytmu — szyfru realizowanego przez
sie¢ dokonuje si¢ poprzez prowadzony w okreslonych warunkach proces uczenia. We
wspomnianym procesie uczenia wykorzystywana jest metoda uczenia z nauczycielem.
Przyjmujac zalozenie, ze skonstruowang odpowiednio sie¢ traktujemy jako czarng skrzynke
umieszczong na przyktad gdzies na odleglym serwerze, w jakiS sposob konieczna jest
mozliwo$¢ zdalnego wplywania na realizowane przez nig przeksztalcenie. Zaktadamy, ze
rozwazany uklad pracuje w uktadzie klient-serwer. Role klienta bedzie petnit ,,wtasciciel”
czarnej skrzynki, ktory bedzie chciat decydowac jakie przeksztalcenie szyfrujace ma
realizowac owa czarna skrzynka, czyli serwer.

Jak juz zostalo to wspomniane wcze$niej zmiana algorytmu odbywa si¢ poprzez
przeprowadzenie procesu uczenia. Do realizacji tego procesu mozna podej$¢ na dwa sposoby.
Po pierwsze, caly proces uczenie moze zosta¢ przeprowadzony po stronie sieci neuronowej
(czyli na serwerze). Drugg mozliwoscig jest przeprowadzenie procesu uczenia po stronie
klienta na takiej samej sieci, ktéra jest umieszczona na serwerze. Dalej nastepuje dostarczenie
do sieci na serwerze nowych wartosci wag. Obydwie metody wymagaja przeanalizowania
1 oceny pod dwoma aspektami. Jest to kwestia zwigzana z wydajnoscia i ,,obcigzalnoscia”,
przez proces uczenia, zasobow klienta i serwera oraz analiza pod katem bezpieczenstwa

jednego i drugiego rozwigzania.
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8.2. Uczenie po stronie serwera (Przesylanie zbioru uczacego)

Decydujac si¢ na przeprowadzenie procesu uczenia przez serwer (S ), niezbedne jest
dostarczenie zbioru uczacego skonstruowanego po stronie klienta (K ) do aplikacji
odpowiedzialnej za przeprowadzenie procesu uczenia. Na rysunku 8.1 przedstawiony jest
schematycznie wspomniany wcze$nie uktad K —S. Uklad S moze pracowa¢ w dwoch
trybach. Pierwszym jest tryb uczenia (tryb 71), gdy dostarczany jest zbiér uczacy i
przeprowadzony przez aplikacj¢ uczacg proces zmiany realizowanego szyfru. Drugim trybem
(T2) jest praca czarnej skrzynki realizujacej szyfrowanie tekstu jawnego. Sposéb realizacja
dwéch trybéw w neuronowym uktadzie ,,SN-box” zostat pokazany na rysunku 6.34. Przez
kanal otwarty rozumiemy sie¢, ktéra nie jest chroniona, np. Internet.

Kanat otwarty Tekst jawny

Zbié T1
K ior uczac S
4Black
~Se— box,
Szyfrogram aplikacja
¢ T2 uczaca

Rys. 8.1 Uczenie po stronie serwera.

W rozwazanym przypadku po stronie serwera uktad w postaci sieci neuronowej realizuje
opisany wyzej szyfr ,,Crypt3” uzywajac S-blokéw (S, i1 §,) oraz permutacji (P).
W momencie, gdy zapada decyzja o wprowadzeniu zmian w realizowanym algorytmie po
stronie klienta (K ), gdzie znajduje si¢ taka sama sie¢ jak po stronie serwera (S),
konstruowany jest zbidr uczacy. Zbidr uczacy musi zosta¢ dostarczony do aplikacji serwera
obstugujacej proces uczenia sieci. Zaktadajac, ze transmisja zbioru uczacego ma si¢ odby¢
przez ten sam niebezpieczny kanal wymiany informacji, postawi¢ nalezy pytanie o
bezpieczenstwo takiego procesu. Jesli zatozymy, ze intruz podstuchuje kanat transmisji
przyja¢ nalezy, ze wejdzie on w posiadanie zbioru uczacego. JeSli przestany zostanie
kompletny zbiér uczacy, to intruz na podstawie jego analizy bedzie w stanie ustali¢
realizowane przeksztalcenia, poniewaz zbidr uczacy taka informacj¢ zawiera. Istotng
informacja dla atakujacego jest tu struktura sieci. Mozna przyja¢, ze struktura sieci jest
tajemnicg, jednak byloby to nie zawsze rozwigzanie pozadane. Realizujac proces uczenia po
stronie serwera, poza kwestiami bezpieczenstwa nalezy wziag¢ pod uwage jeszcze inne
elementy. Jednym z nich jest obcigzenie procesem uczenia serwera oraz wyposazenie go

dodatkowo w aplikacje odpowiedzialng za przeprowadzenie tego procesu. Wspomniany koszt
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ma tu znaczenie tym wigksze, jesli przyjmiemy, ze dysponowaliby§my wieloma serwerami

rozsianymi w sieci.

8.3. Uczenie po stronie klienta
Alternatywa dla tego rozwigzania jest przeprowadzenie procesu uczenia po stronie

klienta. Do serwer6w natomiast przesylane sa nowe parametry sieci. Wiedza sieci
neuronowej, w tym przypadku dotyczaca tego jak szyfrowac, przechowywana jest
w warto$ciach wag. Podczas trybu uczenia, ktéry zostal tu zastosowany, zmianie ulegaja
warto$ci wag natomiast nie zmienia si¢ struktura sieci. Tak wiec rezultatem uczenia sg

zmienione warto$ci wag sieci. Do serwera nalezatoby wigc dostarczy¢ jedynie nowe wartosci

wag.
Kanat otwarty Tekst jawny
K Nowe parametry T1
aplikacja sieci d S
uczaca
®— ,Black
Szyfrogram box”
T2

Rys. 8.2 Uczenie po stronie serwera

Jak zostato to pokazane na rysunku 8.2, serwer nie jest juz wyposazony w modut uczacy.
Serwer nadal pracuje w dwoch trybach. 7, to tryb, w ktérym nastepuje aktualizacja wartosci
wag, czyli zmiana realizowanego algorytmu szyfrujacego. Tryb 7, natomiast jest nazwijmy
to normalnym trybem pracy, czyli szyfrowaniem.

Rozwigzanie jest zdecydowanie mniej kosztowne w sytuacji, gdy istnieje wiele serwerow, na
ktérych chcemy mie¢ mozliwos¢ zmiany realizowanego algorytmu szyfrujacego. Modut po
stronie serwera bedzie zdecydowanie mniej skomplikowany, co w zasadzie pozwala na
catkowita automatyzacj¢ jego dziatania. Realizacje tego modelu zmiany dziatania uktadu

szyfrujgcego mozna przeprowadzi¢ na dwa sposoby.

a) Przesvylanie nowych warto$ci wag

Poprzez przestanie nowych parametréw sieci, rysunek 8.2, rozumiemy dostarczenie
nowych warto$ci wag. Wymogiem podstawowym przy takim podej$ciu jest oczywiscie to,
aby po stronie serwera i klienta znajdowala si¢ sie¢ neuronowa o jednakowej architekturze.
Po przeprowadzonym procesie uczenia po stronie klienta nowo ustalone wartosci wag musza
zosta¢ dostarczone do serwera, ten natomiast po przetaczeniu w tryb 7, dokonuje nadpisania
wartosci wag. Od tego momentu, po przelaczeniu serwera w tryb 7,, rysunek 8.2,

realizowany jest inny algorytm szyfrujacy. Z punktu widzenia bezpieczenstwa catego procesu
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zmiany algorytmu realizowanego przez sie€, nalezy zastanowic si¢ jakg faktycznie informacj¢
zawieraja same wartosci wag. Zakladajac, Ze transmisja odbywa si¢ kanalem otwartym
pytanie mozna postawi¢ inaczej: co intruz podstuchujacy ten kanat uzyska w wyniki
przechwycenia przesylanych informacji? Same wartosci wag to wiedza sieci neuronowej na
temat tego jak ma szyfrowac. Jednak wiedza ta bez znajomosci struktury sieci jest w zasadzie
bezuzyteczna. Tutaj pojawia si¢ rdznica, w stosunku do uktadéw programowalnych,
w przypadku ktérych nalezatoby przesta¢ program, zawierajacy doktadny opis algorytmu.
Natomiast w przypadku ,,sterowania” siecia neuronowag przesylany jest zbidr wartosci,
ktoérego sama znajomos¢ wiasciwie nic nie mowi intruzowi o realizowanym algorytmie przez
sie¢. Jest to bezpieczne pod jednym warunkiem, ze intruz nie posiada informacji na temat

struktury sieci.

b) Przesvlanie réznicy wag

Jesli przyjmiemy, ze pojawienie si¢ w otwartym kanale wymiany informacji nowych
wartosci wag jest pewnym problemem z punktu widzenia bezpieczenstwa, to mozna utrudnic¢
calg operacje potencjalnemu intruzowi. Zmuszajac go do prowadzenia nastuchu ciaglego

1 gromadzenia przechwyconych informacji. Zakladamy, ze nie beda przesytane kompletne

zestawy wartosci nowych wag (W), a jedynie ich réznice (R) w stosunku do wartosci
poprzednich (W'). Aplikacja po stronie serwera posiada stan poprzedni sieci neuronowej,
czyli wartosci wag. Na podstawie otrzymanych réznic pomigdzy wartoSciami starymi
a nowymi bedzie w stanie przez zwykla operacj¢ dodawania ustalic nowe wartosci wag.
Prowadzenie sterowania realizowanym algorytmem przez sie¢ neuronowg w taki sposéb
wymaga oczywiscie ustalenia stanu poczatkowego po stronie serwera i klienta. Kazda kolejna
zmiana algorytmu realizowanego przez sie¢ bedzie wymagata znajomosSci stanu
poprzedniego. Tak wiec osoba podstuchujgca transmisj¢ bedzie musiata posiada¢ wiedze na
temat stanu poczatkowego. Ponadto konieczne jest w takim wypadku prowadzenie nastuchu
ciggtego w celu gromadzenia informacji na temat kolejnych stanéw sieci. Jezeli zatozymy, ze
stan poczatkowy sieci ustalany bedzie w tajemnicy pomiedzy strong klienta i serwera, to
utrzymanie w tajemnicy struktury sieci nie bedzie juz warunkiem koniecznym dla zachowania

bezpieczenstwa.
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8.4. Wykorzystanie kanalu bezpiecznego

Wyzej prowadzone rozwazania zakladaly, ze transmisja zbioru uczacego czy wartosci
wag lub ich réznicy odbywata si¢ w kanale otwartym (niebezpiecznym). Mozna jednak do
transmisji danych, niezbednych do zmiany algorytmu realizowanego przez sie¢, uzy¢ kanatu

bezpiecznego tak, jak to przedstawia rysunek 8.3.

Kanat bezpieczny Tekst jawny
K Nowe EarametryI T1
aplikacja ____sieci T | —®
uczaca Kanat otwarty R BIS':\ck
Szyfrogram e " box”
T2

Rys. 8.3 Wykorzystanie kanatu bezpiecznego.

Wykorzystanie  kryptografii ~ asymetryczne]  rozwiagzuje  problem  bezpiecznego
przeprowadzenia zmiany w neuronowym ukladzie szyfrujagcym w sposéb bezpieczny.
Zwigksza to jednak obcigzenie serwera, poniewaz kryptografia asymetryczna absorbuje duze
zasoby systemowe. Sam serwer i klient natomiast muszg mie¢ dodatkowo zaimplementowane

odpowiednie algorytmy niezbedne do realizacji kanatu bezpiecznego.
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Rozdzial 9. Mozliwos$ci wykorzystania neuronowego ukladu
szyfrujacego

9.1. Wykorzystanie sieci neuronowej jako element klucza

W zastosowaniach praktycznych algorytméw szyfrujacych bardzo czg¢sto
wykorzystuje si¢ klucze sesji. Mechanizm polega na tym, ze na potrzeby poszczegdlnych sesji
(w rozumieniu wymiany informacji, np. podczas jednego polaczenia z odlegtym serwerem)
wykorzystywany jest ten sam algorytm, jednak zmieniaja si¢ stosowane klucze.
W kryptografii symetrycznej problem dystrybucji klucza; przy kluczach zmieniajacych si¢ co
sesj¢ problem wystepuje czesto. Istnieje kilka mozliwych rozwigzan, kryptografia
asymetryczna, szyfrowanie nowego klucza starym, protokoty uzgadniania i przesylania
klucza. Wydaje sig, ze zastosowanie realizacji neuronowej S-bloku stwarza inng mozliwosc¢.
Z zalozenia, w dzisiejszej kryptografii (przynajmniej tej komercyjnej) jest tak, ze algorytm
powinien by¢ jawny. Co wazne zawarto$¢ S-blokéw (o ile szyfr je wykorzystuje) jako
elementéw nieliniowych, czyli w znacznym stopniu decydujacych o bezpieczenstwie
szyfrowania, rowniez powinna by¢ upubliczniona. Jednak jesli potraktowac jeden lub kilka z
S-blokéw sposrdd wielu stosowanych w algorytmie jako klucz, a doktadniej jego dopetnienie,
to pojawia si¢ tu pewna mozliwos¢ wykorzystania modutu ,,.SN-blok”. Znanym algorytmem,
ktory korzysta z tajnych S-blokéw jest symetryczny szyfr GOST [73]. W tym rosyjskim
szyfrze (zaprojektowanym jeszcze za czaséw ZSSR) tajne S-bloki wykorzystywane sg jako
dopetnienie klucza. Stosowanie w calym algorytmie tylko samych tajnych S-blokéw moze
rodzi¢ podejrzenia dotyczace bezpieczenstwa samego algorytmu. Przypomnie¢ mozna tu
chociazby kontrowersje, jakie wzbudzit DES i jego jawne S-bloki [5], [6]. Pokazuje to, jakie
znacznie w szyfrowaniu dla bezpieczenstwa majg S-bloki. Mozna natomiast zaproponowac
rozwigzanie stanowigce rozszerzenie algorytmu ,,Crypt3” jakie przedstawione zostalo na

rysunku 9.1 (,,Crypt3a”).
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[ TRk Kp) ]

Rys. 9.1 Rozszerzenie ,,a” szyfry ,,Crypt3”.

Zaktadamy, ze algorytm ,,Crypt3a” ma jawne, silne S-bloki S, i §,, (0 tym co to s3 silne
S-bloki wspomniano w rozdziale 3.1.4). Zawarto$¢ S, i §, mozna potraktowac jako klucz,
oznaczony na rysunku 9.1 jako K,. Jesli natomiast S, 1 §, zostang zrealizowane za pomoca
modutu ,,.SN-bolok” to pod postaciag klucza K, kryja si¢ wartoSci wag sieci ,,p-w-d”,
rysunek 6.33. Jesli teraz przyjaé, ze do przestania nowego klucza K, wykorzystamy protokét
zaproponowany w rozdziale 8.3 w czesci b, to dostarczenie klucza K, mogloby odbyc¢ si¢

otwartym tekstem. Mozliwosci wykorzystania modutu ,,.SN-blok” wydaja si¢ by¢ pod tym
wzgledem do$¢ duze. Dodatkowa kluczowa informacjg moze by¢ struktura sieci ,,1z167,
rozdziatl 6.3, lub stosowany zbiér uczacy pokazany w tabeli 6.14. Zaréwno w jednym, jak
1 w drugim przypadku mozliwe jest zrealizowanie zadania tych modutéw przy réznych
strukturach sieci lub zbiorach uczacych. W wyniku przeprowadzonych eksperymentow w
toku badan okazalo si¢, ze zmiany, jakich mozna dokonywa¢ w strukturze sieci (stosowanie
réznych blokéw elementarnych) czy zbiorach uczacych posiadajg spory zakres. Wynika to
z pewnoscig z faktu pewnej ,,nadmiarowosci” jesli chodzi o struktur¢ zaproponowanego
rozwigzania. Jednak by¢ moze ta nadmiarowos$¢ moze si¢ okaza¢ przydatna w rozwigzaniu,
ktére zostalo opisane w tym rozdziale.

Wykorzystanie wartosci wag bloku ,,SN-blok™ jako klucza wydaje si¢ wygodne z powodu nie
przystania wprost warto$ci klucza. Przy zatozeniu, ze warunki poczatkowe sieci modutu ,,p-
w-d” sg tajne i1 znane tylko uprawnionym osobom, przystanie tylko réznicy powoduje

konieczno$¢ znajomosci stanu poprzedniego sieci. Kolejnym rozbudowaniem catego systemu
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moze tez by¢ zastosowanie modutu ,,dec2dec” w wersji pierwszej, rysunek 6.13, co zwigkszy
przestrzen kluczy bez zwigkszania rozmiaru S-bloku. Cho¢ oczywiscie zaproponowana
koncepcja sieci modutéw ,,SN-box” w uktadzie modutowym pozwala na tatwag rozbudowe

rozmiaréw S-bloku.

Zamiast wykorzystania modutu S, i §,, rysunek 9.1, mozna oczywiscie zastosowac sie¢
realizujacg permutacje. Jednak nieliniowe S-bloki wydajg si¢ do tego lepsze. Pewnym
problemem jest oczywiscie generowanie silnych S-blokéw, jednak jest to problem mozliwy

do rozwigzania. Pewna pomoca w tym przypadku moze by¢ zwigkszanie rozmiaréw tajnych

S-blokéw.
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9.2. Wykorzystanie sieci neuronowej jako elementu generowania klucza
cyklu

Jesli uzywamy algorytmu szyfrujacego w architekturze sieci S-P to uzywane sg rézne
algorytmy tworzenia kluczy dla poszczegélnych cykli. Mozliwym wydaje si¢ wykorzystanie
do realizacji generowania kluczy dla poszczegélnych cykli sieci neuronowej. Jesli
zatozylibySmy, ze przed szyfrowaniem strony chcace wymienia¢ informacje w sposob
bezpieczny ustalaja wspélny tajny klucz, to kolejne klucze cyklu powinny by¢ tworzone po
jednej 1 drugiej stronie w taki sam sposob. Na potrzeby prowadzonych tu rozwazan
przyjmiemy, ze algorytm generowania klucza wykorzystuje permutacje przedstawiong na
rysunku 9.2. Na rysunku 9.3 pokazano réwniez wykorzystanie proponowanego rozwigzania

w schemacie sieci S-P.

0'2(0'100-200-3)2

_ 1 2345678 910111213141516
11253468 7111091413121615
1 2534638 711109 1413121615
3261458912107 1614111315
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41823561012117161491315_
_ 12345678 910111213141516
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Rys. 9.2 Permutacja uzyta na potrzeby generowania klucza.
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szyfrowanie

Rys. 9.3 Wykorzystanie sieci neuronowej do generowania klucza cyklu.

Uzywajac wspomnianych w rozdziale 6.2 tej pracy ukladow elementarnych skonstruowano
sie¢ realizujagcg okreSlong permutacj¢ 16 bitow. Jest to sie¢ skladajacg sie

z dwoéch warstw. Kazda warstwa realizuje inng permutacje, co odpowiednio zostato

oznaczone jako O;, O;. Permutacja 92 odzwierciedla potaczenie pomiedzy warstwami
sieci. Na rysunku 9.2 pokazana zostala permutacja realizowana przez sie¢. Obie strony
ustalajg w tajemnicy warunki poczatkowe sieci, co oznacza poczatkéw wartosci wag.
Nastepnie jedna ze stron ustala 16 bitowy wektor inicjujacy K, i wysyla go do strony drugiej
jawnym tekstem. Dla ustalenia wspélnego klucza cyklu obie strony przeprowadzaja proces
uczenia, opisany w rozdziale 6.2, wykonujac np. 10 cykli uczacych, wartos¢ rowniez ustalona
wczesniej. Odpowiedz sieci po wykonanych 10 cyklach, przy podanym na wejsciu sieci
wektorze inicjujacym K, jest kluczem cyklu szyfrowania. Operacja powtarzana jest tyle
razy, ile cykli ma by¢ wykonanych przez dany algorytm. Tu uwaga, w kolejnych procesach

uczenia jako wektor K, przyjmowany jest ostatnio uzyty kluczy.
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9.3. Wykorzystania sieci neuronowej do realizacji szyfrow tajnych

Jedng z mozliwych drég wykorzystania proponowanych w tej pracy rozwigzan
w kryptografii, moze by¢ realizacja szyfrow tajnych. W kryptografii nie wszystkie algorytmy
szyfrowania sg jawne. Przyktadem moze by¢ chociazby algorytm Skipjack, opracowany przez
NSA (The National Security Agency/Central Security Service is America’s cryptologic
organization). Z zatozenia implementacje tego algorytmu miaty by¢ realizowane tylko
w postaci uktadu scalonego zabezpieczonego przed demontazem. Realizacje neuronowe
szyfrow mogg stwarza¢ tu nowe mozliwosci. Dysponujac siecia neuronowg nauczong
realizacji okreslonego algorytmu mozna korzystac¢ z tego algorytmu jednak, na podstawie np.
samych wartosci wag, zadaniem trudnym jest odtworzenie stosowanego algorytmu. Istniejg
tak zwane metody ekstrakcji regut [74], jednak przy duzych sieciach i warto$ciach wag
zmiennoprzecinkowych metody te nie dajg wynikdw na poziomie zadawalajacym z punktu
widzenia kryptografii. Sie¢ neuronowa moglaby wigc petni¢ role czego$ w rodzaju
uniwersalnej ,,czarne skrzynki”. Zastosowanie sieci neuronowej w takiej roli daje jeszcze
jedna mozliwos¢. Jest nia wprowadzanie zmian na odlegloS§¢ w tajnych algorytmach,
z zachowaniem tajnosci zmienianego algorytmu. Zmiana realizowanego przez siec
neuronowg algorytmu mogtaby si¢ odby¢ wedlug protokotu zaproponowanego w rozdziale

8.4 tej pracy.
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Podsumowanie i wnioski

W pracy tej przedstawiona zostala koncepcja budowy neuronowego uktadu
szyfrujacego. Postawiona na poczatku pracy teza zostata udowodniona. Wykazano, ze
alternatywg dla  stosowanych  obecnie  sposobow  implementacji  algorytméw

kryptograficznych moga by¢ implementacje neuronowe.

Najwazniejszym osiggnigciem pracy jest realizacja za pomocg sieci neuronowych
szyfru blokowego opartego na modelu sieci S-P. Kompletna realizacja szyfru blokowego
opisana zostata w rozdziale 7. Na koncowy wynik pracy ztozyta si¢ realizacja szeregu zadan
posrednich. Pierwszym postawionym problemem byla budowa sieci neuronowych zdolnych
do realizacji permutacji bitéw tekstu jawnego. Zaproponowane zostaly dwa mozliwe sposoby
neuronowych implementacji operacji liniowych w szyfrach blokowych. Pierwsze rozwigzanie
wykorzystuje sie¢ sktadajaca si¢ z neurondw posiadajacych wagi zmiennoprzecinkowe.
Innym zaproponowanym podejsciem jest implementacji permutacji za pomoca neuronow
boolowskich. Obie koncepcje przedstawiono w rozdziale 6.2. Drugim waznym etapem badan,
zaprezentowanym w rozdziale 6.3, byla neuronowa realizacja przeksztatcen nieliniowych,

czyli S-blokow.

Waznym efektem pracy, zaprezentowanym w rozdziale 8, jest opracowanie koncepcji
protokotu kryptograficznego, ktéry precyzuje mozliwosci wykorzystania proponowanych
rozwigzan w sieciach informatycznych. W rozdziale 9 przedstawiono réwniez propozycje
wykorzystania neuronowych implementacji funkcji liniowych i nieliniowych jako rozbudowe

mozliwosci znanych algorytméw szyfrujacych.

Posrednim  osiggnigciem jest opracowanie modutowej koncepcji budowy
neuronowego uktadu szyfrujgcego. Opracowano koncepcje budowy neuronowych modutéw
elementarnych miedzy innymi neuronowg implementacj¢ dekodera wartosci dziesigtnych na
binarne. Na potrzeby prowadzenia eksperymentdw numerycznych stworzono oryginalne
oprogramowania oraz sposOb opisu struktur neuronowych. Pozwolilo to na sprawnag
konstrukcje sieci o dowolnej architekturze oraz na pelng kontrole funkcjonowania

projektowanych uktadow.
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Kolejnym zrealizowanym celem, jaki zostal postawiony na poczatku badan, jest
uniwersalno$¢  proponowanego rozwigzania. Przy niezmiennej strukturze ukladu
neuronowego mozliwe jest wprowadzanie zmian w realizowanym algorytmie szyfrujacym.
Elementem wptywajagcym na realizowany szyfr s3 odpowiednio ustalone warto$ci wag.
Sposéb modyfikacji szyfru realizowanego za pomocg uktadéw neuronowych, opisano w
rozdziale 6. Zmianie moga podlega¢ permutacje, oraz funkcje S-blok. Takie rozwigzanie daje
szerokie mozliwosci modyfikacji algorytméw, o czym napisano w rozdziale 8. Warto
zauwazy¢, ze wsrdd publicznych komentarzy [75] do wymagan konkursu na AES
wspominano o potrzebie mozliwosci tworzenia indywidualnych wersji algorytmu
(modyfikacje w pewnym zakresie). Implementacja w uktadzie neuronowym z mozliwos$cig
wprowadzania zmian w funkcji S-blok czy permutacji, jest mozliwg alternatywa w stosunku

do obecnie stosowanych sposobéw implementacji szyfrow.

Uzyskane wyniki teoretyczne i rezultaty badan eksperymentalnych (numerycznych),
przedstawione w tej pracy sg efektem kilkuletnich poszukiwan autora polegajacych na
identyfikacji mozliwosci, jakie tkwig w sieciach neuronowych w przypadku ich zastosowania
jako adaptacyjnych ukltadéw szyfrujacych. Na potrzeby tych badan wykonano wiele
eksperymentéw numerycznych, przebadanych zostato wiele modeli sieci oraz r6zne modele
neuronéw i funkcje aktywacji. Sposéb wykorzystania sieci neuronowej w tej pracy odbiega
od ogdlnie przyjetego modelu. Sieci neuronowe traktowane sg tu jako metoda konstrukcji

uktadu adaptacyjnego, a nie jako narzedzie sztucznej inteligencji.

Dalsze perspektywy badawcze wynikajace z juz uzyskanych wynikéw to identyfikacja
uniwersalnego zestawu modutéw neuronowych przydatnego do implementacji wickszosci
wspotczesnie stosowanych szyfrow. W zakresie konstrukcji samych modutéw nalezy jeszcze
zastanowi¢ si¢ nad ich optymalizacja pod wzgledem ztozonosci konstrukcji, majacej wptyw
na czas uczenia i1 szybko$¢ szyfrowania. Kolejnym obszarem badan, ktéry bedzie
kontynuowany  jest  udoskonalenie  konstrukcji  protokotéw  kryptograficznych,

przystosowanych do wykorzystania implementacji neuronowych algorytméw szyfrujacych.
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