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Streszczenie

Przedmiotem niniejszej pracy jest opracowanie i analiza nowego, efektywnego al-
gorytmu mnozenia wielomianéw i szeregéw potegowych o wspotezynnikach cal-
kowitych oraz jego zastosowanie w procesie generowania krzywych eliptycznych
na potrzeby kryptografii. Operacje tego typu odgrywaja fundamentalna role
podczas generowania parametrow dla systeméw klucza publicznego, a ich efek-
tywna implementacja ma bezposrednie przetozenie na szybko$é dzialania tych
algorytméw w praktycznych zastosowaniach. Algorytm zostal specjalnie opra-
cowany w celu przyspieszenia procesu generowania wielomianéw modularnych,
ale jego wladciwos$ci numeryczne okazaly sie na tyle dobre, ze z cala pewnoscia
znajdzie on zastosowanie réwniez w przypadku innych probleméw obliczenio-
wych. Istota konstrukeji nowej metody byto przede wszystkim dostosowanie jej
do réwnoleglego wykonywania obliczen. W dzisiejszych czasach jest to bardzo
wazna cecha, gdyz pozwala na pelne wykorzystanie mocy obliczeniowej ofero-
wanej przez wspolczesne procesory.

Potlaczenie twierdzenia chinskiego o resztach i szybkiej transformaty Fouriera
umozliwito opracowanie bardzo efektywnej metody mnozenia. Pod pewnymi wa-
runkami jest ona asymptotycznie szybsza niz algorytm wykorzystujacy szybka
transformate Fouriera zaréwno do mnozenia liczb, jak i wielomiandéw. Wiynik
ten jest niewatpliwie najwazniejszym wnioskiem teoretycznym plynacym z tej
pracy.

Praca zawiera doktadny opis konstrukeji algorytmu wraz z lematami i twier-
dzeniami uzasadniajacymi poprawno$¢ jego dziatania. Przedstawione zostaly
wyniki testéw numerycznych oraz implementacja wzorcowa proponowanego al-
gorytmu. Otrzymane wyniki praktyczne pokazuja, ze nowa metode mozna sku-
tecznie stosowac juz w przypadku wielomiandéw majacych kilkaset wspdlezynni-
kéw.



Abstract

This paper aims to develop and analyze a new, effective algorithm for multiply-
ing polynomials and power series with integer coefficients, and to use this algo-
rithm in the process of generating elliptic curves for cryptographic applications.
Such operations are of fundamental importance when generating parameters for
public key cryptosystems, whereas their effective implementation translates di-
rectly into the speed of such algorithms in practical applications. The algorithm
has been designed specifically to accelerate the process of generating modular
polynomials, but due to its good numerical properties it may surely be used
to solve other computational problems as well. The basic idea behind this new
method was to adapt it to parallel computing. Nowadays, it is a very important
property, as it allows to fully exploit the computing power offered by modern
Processors.

The combination of the Chinese Remainder Theorem and the Fast Fourier
Transform made it possible to develop a highly effective multiplication method.
Under certain conditions, it is asymptotically faster than the algorithm based
on Fast Fourier Transform when applied to multiply both: numbers and polyno-
mials. Undoubtedly, this result is the major theoretical conclusion of this paper.

This paper describes in detail the construction of the algorithm as well as
theorems and lemmas justifying its correct operation. Moreover, it presents
the results of numerical tests and a model implementation of the proposed al-
gorithm. The achieved practical results show that the new method may be
successfully applied to polynomials even with several hundred coefficients.
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Rozdziat 1

Wstep

Rozwdj wspdlezesnej gospodarki jest Scisle zwiazany z rozwojem infrastruktury
teleinformatycznej i Internetu. Nowoczesne metody przetwarzania i przesylania
informacji sprawily, ze dzi$ trudno wyobrazi¢ sobie nasza egzystencje bez takich
wynalazkow jak: telefony komérkowe, poczta elektroniczna, sklepy internetowe,
sieci spolecznosciowe, itp. Z roku na rok przesylamy coraz wiecej cyfrowych
informacji. Zwigksza si¢ tez dosé znacznie poziom wrazliwosci danych, ktoére
przesylane sa w sieciach teleinformatycznych (numery kart kredytowych, dane
osobowe, dokumenty medyczne, dokumenty finansowe). Stanowi to ogromne
wyzwanie dla kryptografii. Nieustannie rosnaca liczba uzytkownikow sieci spra-
wia, ze konieczne staje sie poszukiwanie takich rozwiazan, ktére z jednej strony
zapewnig odpowiedni poziom bezpieczenstwa, z drugiej za$ beda wydajne obli-
czeniowo.

Zastosowanie systeméw klucza publicznego stanowi jeden z podstawowych
i nierozerwalnych elementéw zapewniajacych bezpieczenstwo protokotéw kryp-
tograficznych stosowanych do transmisji danych w sieciach teleinformatycznych.
Algorytmy klucza publicznego pozwalaja na zestawianie bezpiecznego kanatu
transmisyjnego, uwierzytelnianie uzytkownikéw sieci i szyfrowanie przesylanych
informacji. Korzystamy z nich miedzy innymi podczas logowania si¢ na strone
internetowa banku, podczas transakcji karta kredytowa w Internecie i pod-
czas wymiany zaszyfrowanych wiadomosci e-mailowych (protokoly SSL, PGP,
S/MIME).

1.1 Motywacja i zakres pracy

W ostatnich latach szczegélne zainteresowanie wzbudzaja systemy oparte na
krzywych eliptycznych. Ich wykorzystanie w kryptografii zostalo zapropono-
wane w latach 80-tych ubieglego wieku przez Millera [45] i Koblitza [34]. Przez
dtugie lata kryptosystemy te cieszyly sie jedynie zainteresowaniem $rodowisk
naukowych. W zastosowaniach praktycznych prym wiodty techniki wykorzystu-



jace algorytm stworzony przez Diffiego i Hellmana [15] oraz Rivesta, Shamira
i Adlemana [51]. Pojawienie si¢ algorytméw DH (Diffiego-Hellmana), RSA (Ri-
vesta, Shamira i Adlemana) oraz algorytméw opartych na krzywych eliptycz-
nych spowodowato dynamiczny rozwoj kryptoanalizy mechanizmoéw klucza pu-
blicznego. Lata badan utwierdzaja nas w przekonaniu, ze u podstaw bezpieczen-
stwa wspomnianych systeméw leza dwa nastepujace problemy matematyczne:

Problem logarytmu dyskretnego (DLP) — Jest to problem znalezienia
takiej liczby naturalnej x, ze

g* = h,

dla pewnych g, h € G i pewnej grupy skonczonej G o zapisie multi-
plikatywnym.

Problem faktoryzacji — Jest to problem znalezienia czynnikéw pewnej
ztozonej liczby catkowitej.

Cho¢ oba problemy maja bardzo prosty opis, to do tej pory nie znaleziono
efektywnych algorytméw ich rozwiazywania. Wszystkie znane metody rozwia-
zywania tych probleméw dzialaja w czasie wykladniczym lub podwykladniczym
wzgledem rozmiaru danych wejsciowych. Trudnosé obliczeniowa problemow nie
przektada si¢ jednak bezposrednio na bezpieczenstwo algorytméw kryptograficz-
nych. Czesto bowiem trzeba mie¢ na uwadze szczegodlne przypadki, ktore moga
znacznie ulatwiaé¢ atak. Niezwykle wrazliwy pod tym wzgledem okazal sie al-
gorytm RSA [8]. Jego implementacja musi bra¢ pod uwage wiele scenariuszy,
ktére znacznie obnizaja poziom bezpieczenstwa.

Jedli chodzi o wzrost popularnosci krzywych eliptycznych, to mozna wyrdznié
trzy najwazniejsze powody takiego stanu rzeczy:

1. Zmiana wymagan dotyczacych minimalnej dlugosci kluczy szyfrujacych
opublikowana przez NIST (National Institute for Standards and Techno-
logy).

2. Potrzeba implementacji mechanizméw kryptograficznych w urzadzeniach
posiadajacych niewielkie mozliwo$ci pamieciowe i obliczeniowe.

3. Rosnaca popularnos$é réznego rodzaju protokotéw radiowych i koniecznosé
ich kryptograficznej ochrony.

Zmiana wymagan dotyczacych dlugosci kluczy kryptograficznych zwiazana
jest z nieustajacym wzrostem dostepnej mocy obliczeniowej oraz coraz lepszymi
metodami atakéw na konkretne algorytmy. Niewatpliwie najwicksze postepy
zostaly poczynione w przypadku problemu faktoryzacji i lamania algorytmu
RSA. Na przetomie ostatnich kilkunastu lat padaty kolejne rekordy faktoryzacji:

— 1994 — faktoryzacja liczby 429 bitowej (sito kwadratowe),



— 1999 — faktoryzacja liczby 515 bitowej (sito cial liczbowych),
— 2003 — faktoryzacja liczby 576 bitowej (sito cial liczbowych),
— 2005 — faktoryzacja liczby 665 bitowej (sito cial liczbowych),
— 2009 — faktoryzacja liczby 768 bitowej (sito cial liczbowych).

Tak duze postepy mogly zostaé osiagniete dzieki rozwojowi metod sita, a zwlasz-
cza sita cial liczbowych. Aktualnie zlozonos¢ obliczeniowa najlepszego algo-
rytmu faktoryzacji liczby catkowitej N (metoda sita cial liczbowych) mozemy
zapisa¢ wzorem [36]

Crsa(N) = exp (colog(V)'/* (loglog N)*/* ).

7 punktu widzenia teorii zlozonosci obliczeniowej jest to zlozonos¢ podwyktad-
nicza: istotnie mniejsza od wykladniczej, ale réwnocze$nie znacznie wigksza od
wielomianowej.

Faktoryzacja modulu RSA o dtugoéci 768 bitéw byla tak naprawde sygnatem
ostrzegawczym dla wielu dostawcow rozwiazan kryptograficznych. Jej efektem
bylo masowe przechodzenie ze standardowo wykorzystywanych kluczy 1024 bi-
towych na klucze 2048 bitowe. Niestety taki wzrost dlugosci klucza powoduje
wiele probleméw w przypadku urzadzen o ograniczonych zasobach. Wiaze sig¢
on bowiem z:

1. dwa razy wigkszym zapotrzebowaniem na zasoby pamieciowe,

2. osiem razy wiekszym zapotrzebowaniem na moc obliczeniowa potrzebna
do wykonania operacji prywatnej lub publicznej na kluczu,

3. szesnadcie razy wiekszym zapotrzebowaniem na moc obliczeniowa podczas
procesu generowania klucza.

Te wszystkie problemy sa malo istotne w aplikacjach programowych, ktére dzia-
taja na serwerach, komputerach PC, a nawet wspdlczesnych telefonach. Nato-
miast w przypadku urzadzen, ktérych pamie¢ RAM nie przekracza 1kB, a cze-
stotliwos$¢ taktowania procesora oscyluje w przedziale od 8 do 32 MHz jest to nie
lada wyzwanie. Bardzo ciekawe wyniki praktyczne uzyskali badacze z firmy Sun
Microsystems, ktérzy poréownywali praktyczna implementacje krzywych elip-
tycznych z RSA na 8-bitowym procesorze ATmegal28 taktowanym zegarem
8 MHz [26]. Uzyskane przez nich wyniki potwierdzaja jednoznacznie optacalnosé
wykorzystania krzywych eliptycznych w matych uktadach mikroprocesorowych.
7 przytoczonych wynikéw mozna wyciagnaé wniosek, ze praktyczna implemen-
tacja operacji prywatnej RSA (podpisywania, deszyfrowania) jest zupelnie nie-
optacalna, jezeli mamy mozliwosé zastosowania krzywych eliptycznych.

Aby doktadnie zrozumieé gdzie lezy przewaga krzywych eliptycznych nad
takimi mechanizmami jak RSA i DH, musimy poréwnaé¢ ich poziomy bezpie-
czenstwa. Wiersze Tabeli 1.2 zawieraja zestawienie réwnowaznych dlugosci



Algorytm Czas dzialania | RAM Kod
[bajty] | [bajty]
160-bitowa krzywa eliptyczna 0.81 s 282 3682
192-bitowa krzywa eliptyczna 1.24 s 336 3979
224-bitowa krzywa eliptyczna 2.19s 422 4812
1024-bitowa operacja publiczna RSA 0.43 s 542 1073
1024-bitowa operacja prywatna RSA 10.99 s 930 6292
2048-bitowa operacja publiczna RSA 1.94 s 1332 2854
2048-bitowa operacja prywatna RSA 83.26 s 1853 7736

Tablica 1.1: Poréwnanie czasu dzialania i zajetosci zasobow dla algorytmu RSA
i mechanizmoéw opartych na krzywych eliptycznych w 8-bitowym mikrokontro-
lerze ATmegal28

Liczba bitéw klucza | Liczba bitéw klucza Liczba bitéow klucza
szyfru symetrycznego RSA/DSA/DH krzywych eliptycznych
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Tablica 1.2: Réwnowazne dlugosci kluczy kryptograficznych dla réznych algo-
rytméw

kluczy dla poszczegdlnych mechanizméw kryptograficznych. Tak duza réznica
w dlugosciach kluczy pomiedzy RSA, a algorytmami opartymi na krzywych
eliptycznych wynika z faktu, ze nie istnieje podwykladniczy algorytm rozwiazy-
wania problemu logarytmu dyskretnego w grupie punktow krzywej eliptyczne;j.
W og6lnym przypadku ztozonoé¢ obliczeniowa tego algorytmu dana jest wzorem
[50]

Cgc(N) = NY2,

gdzie N jest liczba punktow krzywej eliptycznej. Warto w tym miejscu za-
znaczy¢, ze w przypadku pewnych klas krzywych istnieja szybsze metody roz-
wiazania problemu logarytmu dyskretnego. Zagadnienie to bedziemy poruszali
w czedci podwieconej generowaniu krzywej eliptycznej do zastosowan kryptogra-
ficznych.

Popularnosé systemow wykorzystujacych krzywe eliptyczne wzrosta réwniez
w bardzo konserwatywnym kregu, jaki stanowia instytucje i agencje rzadowe.
Jednostki te przywiazuja bardzo duza wage do bezpieczenstwa przechowywa-
nych i przesylanych danych. Waznym atutem jest to, ze koszt obliczeniowy



ewentualnego ataku na kryptosystem oparty na krzywej eliptycznej jest znacz-
nie wiekszy niz koszt ataku na RSA [5]. Dodatkowo istnieje mozliwo$¢ wy-
generowania i utajnienia wlasnej krzywej, co niewatpliwie stanowi dodatkowe
zabezpieczenie. Niestety proces generowania krzywej do zastosowan kryptogra-
ficznych jest niezwykle wymagajacy obliczeniowo. Moze by¢ on podzielony na
dwa etapy:

1. faze obliczen wstepnych dla wybranego ciala (generowanie wielomiandéw
modularnych),

2. faze znajdowania krzywej eliptycznej (zliczanie punktéw dla losowo wy-
branych krzywych i weryfikacja ich wlasnosci kryptograficznych).

Przy klasycznym podejsciu faza obliczenn wstepnych dla duzych krzywych (za-
danych nad 512 bitowym cialem) moze trwaé¢ nawet miesiac. Tak dlugi czas
dziatania stanowi bardzo dobra motywacje do poszukiwania nowych, szybszych
algorytméw, ktére pozwolityby na skrocenie calego procesu.

W literaturze mozna znalezé¢ wiele sposobdéw na wyznaczanie wielomianéw
modularnych. Najnowsze metody generowania klasycznych wielomianéw modu-
larnych zostaly zaproponowane przez Charlesa i Lautera [3] oraz Engego [17].
Poza tym Miiller zaproponowal [47] inna rodzine wielomianéw modularnych,
ktére rowniez moga by¢ wykorzystywane w procesie zliczania punktéw krzywej
eliptycznej. Wielomiany Miillera charakteryzuja si¢ mniejsza liczba niezerowych
wspolczynnikow 1 mniejszymi warto$ciami bezwzglednymi wspélezynnikéw niz
klasyczne wielomiany modularne. Wszyscy wspomniani autorzy podaja zto-
zonos¢ obliczeniowa algorytmoéw shuzacych do wyznaczania wielomianéw mo-
dularnych w oparciu o zalozenie, ze mnozenie zaréwno wielomianéw, jak i ich
wspoOtczynnikow realizowane jest przy uzyciu szybkiej transformaty Fouriera.
Taki algorytm mnozenia ma ztozono$é

O((dlogd)(nlogn)),

gdzie d jest stopniem wielomianu, a n jest liczba bitow najwiekszego czynnika.
Jednak zastosowanie asymptotycznie szybkiego algorytmu mnozenia liczb staje
sie oplacalne dopiero, gdy liczby maja znaczng dlugos¢. Wedlug raportu Gar-
cia [21], szybka implementacja mnozenia w GMP (GNU Multiple Precision Ari-
thmetic Library) jest w stanie doréwnaé klasycznym algorytmom mnozenia do-
piero dla liczb majacych co najmniej 27 = 131072 bitéw. Dlatego tez warto
byloby opracowacé taki algorytm mnozenia wielomianow, ktory dziatalby szybko
dla wielomianéw majacych relatywnie mate wspdtczynniki.

1.2 Cel i struktura pracy

Praca koncentrowac sie bedzie na opracowaniu i analizie nowego, szybkiego al-
gorytmu mnozenia wielomianéw o wspdlczynnikach catkowitych, opartego na
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twierdzeniu chinskim o resztach (CRT - Chinese Remainder Theorem) i szyb-
kiej transformacie Fouriera (FFT - Fast Fourier Transform). Algorytm ten ma
fundamentalne znaczenie w procesie efektywnego generowania parametrow dla
systeméw ECDSA i ECDH dzialajacych na krzywych eliptycznych. Uzyskane
wyniki pozwalaja na zwiekszenie wydajnosci procesu generowania krzywych po-
przez zréwnoleglenie obliczen. Gléwna idea proponowanej metodyki polega na
wykorzystaniu twierdzenia CRT do reprezentacji liczb catkowitych jako skonczo-
nych ciagéw liczb o mniejszych rozmiarach, a nastepnie zrownolegleniu obliczen
na takich reprezentacjach. Z kolei, w celu przyspieszenia obliczen na wielomia-
nach zastosowana jest szybka transformata Fouriera wykorzystujaca w istocie
przeksztalcenia wielomianéw z reprezentacji przez wspotczynniki do reprezen-
tacji przez wartosci w punktach. Proponowane metody sa na tyle ogdlne, ze
moga by¢ wykorzystane do przyspieszenia dowolnych obliczen w pierécieniach
wielomianéw i szeregdéw potegowych o wspoltczynnikach catkowitych.

Celem pracy jest zaprojektowanie efektywnego, réwnoleglego algorytmu mno-
zenia wielomianow i szeregoéw potegowych z uzyciem jednoczesnie CRT i FFT.
Ma to duze znaczenie praktyczne nie tylko dla procesu generowania krzywych
eliptycznych, ale moze rowniez byé¢ wykorzystane do przeprowadzania innego
rodzaju obliczen (takich, ktére wykorzystuja operacje na dlugich wielomianach
o wspoélezynnikach rzedu od kilkuset do kilku tysiecy bitéw). Trzeba réwniez
zaznaczy¢, ze proponowana metoda pozwala na bardzo tatwe zrownoleglenie
obliczen. Jest to jej istotna zaleta, gdyz uzyskujemy w ten sposéb mozliwoéé
pelnego wykorzystania mocy obliczeniowe]j oferowanej przez wspoélczesne wie-
lordzeniowe procesory.

Rozpoczecie prac badawczych motywowane bylo zagadnieniami zwigzanymi
z generowaniem krzywych eliptycznych na potrzeby kryptografii. Dlatego tez
calo$¢ pracy zostala utrzymana w Scistym zwiazku z tematem krzywych elip-
tycznych i ich praktycznego wykorzystania do ochrony informacji.

W rozdziale 2 zdefiniowano pojecie krzywej eliptycznej, wprowadzono dzia-
tanie grupowe na jej punktach oraz przedstawiono interpretacje krzywej elip-
tycznej nad ciatem liczb zespolonych i w rzeczywistej przestrzeni rzutowe;j.

Rozdzial 3 pokazuje w jaki sposéb krzywe eliptyczne wykorzystywane sa we
wspblczesnej kryptografii. Zawarto w nim przykladowe mechanizmy stuzace
miedzy innymi do: bezpiecznej wymiany kluczy, szyfrowania asymetrycznego
i podpisu cyfrowego. Wszystkie zaprezentowane algorytmy wykorzystuja w swo-
jej implementacji grupe punktéw krzywej eliptycznej jako dziedzine, w ktoérej
wykonywane sg operacje.

W rozdziale 4 zaprezentowano warunki, jakie musi spelniaé¢ krzywa prze-
znaczona do zastosowan kryptograficznych oraz przedstawiono idee algorytmu
zliczania punktow krzywej. Algorytm ten jest podstawowym narzedziem, ktore
daje mozliwosé sprawdzenia, czy dana krzywa moze byé¢ wykorzystana w kryp-
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tografii, czy tez nie. W rozdziale tym wyjasniono rowniez dlaczego wielomiany
modularne sa tak istotne z punktu widzenia algorytmdéw stuzacych do zliczania
punktow krzywej.

Rozdzial 5 niemal w calosci stanowi wklad wlasny. Zostaly tam zebrane
lematy i twierdzenia uzasadniajace poprawno$é¢ dzialania opracowanego algo-
rytmu oraz oszacowania jego zlozonosci obliczeniowej. Wnioski zawarte w tym
rozdziale sg kluczowe dla okreslenia w jakich przypadkach proponowany algo-
rytm powinien by¢ stosowany, a kiedy jego wykorzystanie nie ma najmniejszego
sensu.

W rozdziale 6 przedstawione zostaly algorytmy wchodzace w sktad propono-
wanej metody mnozenia. Udowodniono tez twierdzenie o transformacie Fouriera
i transformacie do niej odwrotnej. Twierdzenia te zostaly podane w formie,
ktéra zostata bezposrednio przetozona na efektywna implementacje algorytmu.
Stanowia wiec teoretyczne uzasadnienie implementacji zawartej w zataczniku B.
Ostatnia cze$¢ tego rozdzialu opisuje wykonane eksperymenty numeryczne oraz
ich wyniki.

Zalacznik B zawiera zoptymalizowana, réwnolegta implementacje propono-
wanego algorytmu. Kod zostal przygotowany w oparciu o popularny i powszech-
nie uzywany standard programowania réwnoleglego — OpenMP. W zataczniku A
umieszczono informacje niezbedne podczas kompilacji biblioteki oraz przykla-
dowy program wykorzystujacy opracowany algorytm.
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Rozdziat 2

Krzywe eliptyczne

Mozna zaryzykowaé stwierdzenie, ze pierwsze rezultaty dotyczace krzywych elip-
tycznych pochodza z prac Diofantosa, zyjacego w IIT wieku naszej ery [35]. Nie-
wiele wiadomo o samym Diofantosie, a jedyne wskazowki co do jego pochodzenia
daje styl, ktorym sie postugiwal w swoich pracach. Styl ten mozna okresli¢ mia-
nem babilonskiego, gdyz sa to zadania z rozwiazaniami. Nie ma tam natomiast
sladu zadnych twierdzen, czy aksjomatéw, z ktérych wyprowadzane sa okreslone
wlasnosci. Gléwnym polem zainteresowan Diofantosa bylo poszukiwanie liczb
naturalnych spelniajacych réwnania wielomianowe (stad tez dzisiejsza nazwa
— réwnania diofantyczne) stopnia mniejszego lub réwnego 6. Jego ogromnym
wktadem byto réwniez wprowadzenie elementéw notacji symbolicznej. Nie byta
to jeszcze pelna notacja symboliczna, ale koncepcje Diofantosa stworzyly so-
lidne podstawy do jej rozwoju.

Juz od czaséow Pitagorasa wiadomo bylo, ze niektére rownania kwadratowe
(na przykltad Y2 + X2 = 3) nie maja rozwiazan w liczbach wymiernych. Dio-
fantos poszedl jednak dalej i stwierdzil, ze jezeli réwnanie kwadratowe ma przy-
najmniej jedno rozwiazanie wymierne, to ma ich nieskonczenie wiele. Jego ro-
zumowanie prze$ledzimy na nastepujacym przykltadzie.

Przyklad 1 Rozwazmy réwnanie kwadratowe (Rysunek 2.1):
3X2+2XY +Y?—4X —1=0.

Jednym z rozwiazan tego réwnania jest punkt (0,1). Przez ten punkt mozemy
przeprowadzi¢ rodzing prostych Y = mX + 1. Taka prosta albo jest styczna do
krzywej wyznaczonej przez nasze réwnanie kwadratowe, albo przecina ja jeszcze
w innym punkcie. Aby wyznaczy¢ ten punkt musimy rozwiazaé¢ ukltad réwnan:

3X242XY +Y?2-4X -1=0,
Y =mX+1.
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Rysunek 2.1: Réwnanie 3X2+2XY +Y2—4X —1 = 0 wraz z dwoma punktami
wymiernymi

Eliminujac zmienna Y otrzymujemy

3X2+2X(mX + 1)+ (mX +1)* —4X — 1
= 3X?42mX2 42X +mPX? F2mX +1-4X —1
= M*+2m+3)X*+ (2m—-2)X
= X ((m*+2m+3)X+(2m—2))

Jak widaé¢ odcieta drugiego punktu przeciecia prostej z krzywa wynosi x =

%. W zwigzku z tym proste Y = mX + 1 przechodzace przez punkt

0,1) wyznaczaja nam cala rodzine innych punktéw wymiernych:

—2m + 2 —m2+4m+3

v m2+2m+3’ y=ma+ m2+2m+3

O

Metode podobna do tej opisanej w powyzszym przyktadzie Diofantos pro-
bowal réwniez zastosowaé dla krzywych stopnia trzeciego. Nie udalo mu sie
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jednak sparametryzowaé punktéw wymiernych tej krzywej. Mimo to odkryt,
ze jesli prosta przecina krzywa w dwéch punktach wymiernych, to trzeci punkt
przeciecia (o ile istnieje), tez jest punktem wymiernym. Obserwacja ta daje
mozliwo$¢ wprowadzenia na krzywej stopnia trzy dzialania grupowego. Szcze-
g6ty mozma znalezé w ksiazce Silvermana i Tatea [60].

Dlaczego jednak krzywa stopnia trzy nazywa sie krzywq eliptyczna, jezeli nie
ma ona z elipsa nic wspolnego? Odpowiedz na to pytanie wigze si¢ z problemem
wyznaczenia dlugosci tuku elipsy. Dla pierwszej ¢wiartki kartezjanskiego uktadu
wspotrzednych problem ten sprowadza si¢ do wyznaczenia calki

E:/ V14 vy (x)%de,
0
gdzie

wmﬂﬂT@W,MW“gﬁ;@ﬁ'

Calke ta mozna po podstawieniu z = x/a przeksztalci¢ do postaci

¢ - / /1—62:2
1—2:
1 —
_ / ez? &
V(1 —ez?)(1 - 22)

gdzie e = 1 — (b/a)?. Jest to tak zwana calka eliptyczna drugiego rodzaju.
Okazuje sie, ze wiele probleméw praktycznych prowadzi do calek postaci

uwﬂR@ﬁ@wa

dla ktorych R jest funkcja wymierna dwéch zmiennych, a P jest wielomianem
stopnia 3 lub 4. Calki te nosza nazwe calek eliptycznych i nie daja sie wyrazié¢ za
pomocy funkcji elementarnych. Funkcje odwrotne do calek eliptycznych nosza
nazwe funkcji eliptycznych.

Przykltad 2 Jedna z calek eliptycznych jest funkcja

o 1
w/—————%t
y VAt —gat — g3
Funkcja do niej odwrotna jest eliptyczna funkcja o Weierstrassa
y=p(u),
ktora spelia zaleznosé
0 (u)? = 4p(u)® — gap(u) — gs.

Jak wida¢ funkcja eliptyczna spelnia réwnanie pewnej krzywej. Krzywa ta wla-
$nie z tego powodu nazywamy krzywaq eliptyczng. O
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2.1 Roéwnanie krzywej eliptycznej

Nasze rozwazania rozpoczniemy od podania definicji krzywej eliptyczne;j.

Definicja 1 Krzywa eliptyczna C' nad cialem K w przestrzeni afinicznej K x K
nazywamy nieosobliwg krzywa zadana réwnaniem Weierstrassa:

C:Y? 4+ XY +a3Y = X34+ asX?+ as X + ag (2.1)

wraz z punktem w nieskoriczonosci oznaczanym przez O. Nieosobliwo$¢ krzywej
oznacza, ze jesli

FX,Y)=Y?+ a1 XY + a3y — X3 — a3X? — ay X — ag,

to pochodne czastkowe OF/0X 1 OF/0Y nie sa jednocze$nie réwne zero w zad-
nym punkcie krzywej. (]

Rysunek 2.2: Nieosobliwa krzywa eliptyczna zadana réwnaniem Y? = X3— X +1
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Rysunek 2.2 przedstawia krzywa eliptyczng nad cialem liczb rzeczywistych, dla
ktérej odpowiednie wspdlezynniki rownania Weierstrassa maja wartosc:

ap = 0,
az = 0,
ax = 0,
ay = -1,
ag = 1.

Na Rysunkach 2.3 i 2.4 przedstawiono natomiast osobliwe krzywe zadane réw-
naniem Weierstrassa. Rysunek 2.3 ilustruje krzywa o réwnaniu Y2 = X3 4+ X2,
ktora posiada samoprzeciecie w punkeie (0,0). Punkt ten jest punktem osobli-
wym, gdyz:

2 v3_ y2
Yg(—XX(o, 0) = (-3X%-2X)(0,0)=0,
Y2 - X3 - X?
8—Y(0’0) = (2Y)(0,0) =0.

Na Rysunku 2.4 zostala natomiast przedstawiona krzywa Y2 = X3. Jej osobli-
wo$¢ znajduje sie réwniez w punkcie (0, 0):

Y27X3

X (Oa 0) = (73X2)(0a 0) =0,
Y2 _ X3
S 0,0) = (2¥)(0,0)=0,

Jezeli krzywa eliptyczna okres$lona jest za pomoca réwnania 2.1, to wygodnie
jest wprowadzi¢ nastepujace oznaczenia:

by = a?+4dao,

by = aiaz+ 2ay,

bg = a§ + 4ag,

bg = a?ag + dasag — arazas + agag — ai,
ca = bl —24by,

c6 = —b3+ 36byby — 216bg.

Dla tak okreslonych statych definiujemy wyrdznik krzywej eliptycznej jako
A = —b3bg — 8b3 — 272 + babybg.

Dla tak zdefiniowanej wielko$ci A mozna udowodnié¢ twierdzenie, ze krzywa
zadana réwnaniem Weierstrassa 2.1 jest nieosobliwa wtedy i tylko wtedy, gdy
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Rysunek 2.3: Osobliwa krzywa eliptyczna zadana réwnaniem Y? = X3 + X?

A # 0. Inna wartoscig charakterystyczna dla krzywej eliptycznej jest jej j-

niezmiennik 5

i) =%

Funkcja ta jest $cidle zwiazana z pojeciem izomorfizmu krzywych eliptycznych:

Definicja 2 Dwie krzywe eliptyczne C(X,Y) i C'(X',Y’) okre$lone réwna-
niami Weierstrassa sa izomorficzne nad cialem K wtedy i tylko wtedy, gdy
istnieja stale r,s,t € K oraz u € K* takie, ze
Cu?X' +ru®Y +su?X' +1t)=C'(X',Y).
O

Okreslone w ten sposob pojecie izomorfizmu krzywych eliptycznych wiaze sie
7z warto$cia j-niezmiennika w sposéb nastepujacy [59]:

Twierdzenie 1 Jezeli krzywe C' i C’ s izomorficzne nad cialem K, to ich
j-niezmienniki sg sobie réwne. Jezeli j-niezmienniki krzywych C' i C okreslo-
nych nad cialem K sa sobie rowne, to krzywe sa izomorficzne nad domknigciem
algebraicznym ciata K. |
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Rysunek 2.4: Osobliwa krzywa eliptyczna zadana réwnaniem Y2 = X3

Réwnanie Weierstrassa definiuje krzywa eliptyczna w postaci ogolnej. Jezeli
zalozymy, ze cialo K ma charakterystyke rozna od 2 i 3, to stosujac nastepujaca
zamiane zmiennych

b2
X = X-—=
12’
aq b2 as
Y y -8 (x-2)_- 5
~ 2( 12) 2

mozemy uprosci¢ réwnanie krzywej do postaci:
E:Y?*=X?+aX +0.
Dla takiej krzywej wyrdznik jest zadany wzorem:
A(E) = —16(4a® + 27b?),
a j-niezmiennik ma postaé:

4a3

() = 1728— 2~
i(E) 4a3 1 2702
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2.2 Dzialanie grupowe na punktach krzywej

Majac do dyspozycji réwnanie Weierstrassa 2.1 mozemy wprowadzi¢ dziatanie
grupowe na punktach krzywej eliptycznej. Wykorzystamy w tym miejscu takie
samo podejscie, jakie stosowal Diofantos. Mianowicie bedziemy przez dwa dane
punkty krzywej prowadzili prosta i szukali trzeciego punktu przecigcia. Aby
jednak nasze rozwazania mialy sens musimy mie¢ pewnosé, ze kazda prosta
majaca dwa punkty wspolne z krzywa C' bedzie tez miata trzeci punkt wspdlny.
Osiagniemy to dzieki punktowi, ktéry nazwaliSémy punktem w nieskonczonodci.
Na plaszczyznie afinicznej mozemy sobie wyobrazaé, ze kazda prosta pionowa
przecina punkt w nieskonczonoscei (gdy zinterpretujemy krzywa w terminach
przestrzeni rzutowej stanie sie jasne dlaczego tak sie dzieje).

Rysunek 2.5: Znajdowanie punktu przeciwnego: P+ Q + O = O

1. Elementem neutralnym naszego dzialania grupowego jest punkt w nie-
skoniczonosci — O.

2. Jedli dany jest punkt P = (z1,y1) € C, to punkt przeciwny definiujemy
jako
Q=-P=(z1,~-y1 —a1z1 — az).

20



Rysunek 2.5 przedstawia geometryczng interpretacje punktu przeciwnego
na krzywej eliptycznej.

3. Jesli dane sa punkty P = (z1,11) € C, Q = (x2,y2) € C i spelniony jest
warunek Q) # —P, to wyrdzniamy dwa przypadki:

(a) Dla z7 # x5 (dodawanie dwéch réznych punktéw) przyjmujemy

Rysunek 2.6: Dodawanie dwéch réznych punktéw: P+ Q + R = O

Y2 — U1
A= ==
To — I
Y12 — Y221
v = —.
T2 — 1

Rysunek 2.6 przedstawia geometryczna interpretacje dodawania dwoch
roznych punktow krzywej eliptycznej. W tym przypadku P + Q =
—R.

(b) Dla 1 = x2 (podwajanie punktu) przyjmujemy

323 + 2a2w1 + a4 — a1y1
2y1 + arx1 +as

—23 + asz1 + 2a6 — azy;
2y1 +arx1 +as .

A =
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Rysunek 2.7: Podwajanie punktu: [2]P + R = 0O

Rysunek 2.7 przedstawia geometryczna interpretacje podwajania punktu
krzywej eliptycznej. W tym przypadku [2]P = —R.

Zwréémy uwage na fakt, ze prosta Y = AX + v przecina krzywa w punk-
tach PiQ, gdy P # @ i jest styczna do krzywej w punkcie P jezeli P = Q.
W obu przypadkach wynik dodawania punktéw okresla formuta

P+Q=(N+aA—as—z1 — 22, —(A+ a1)zs — v — a).

Wyprowadzone wzory pozwalaja na wykonywanie dziatania grupowego na punk-
tach krzywej eliptycznej opisanej réwnaniem 2.1. W przypadku gdy krzywa elip-
tyczna zadana jest nad cialem charakterystyki réznej od 2 i 3, wzory te mozna
znacznie uprosci¢. Przyjmijmy zatem, ze E jest krzywa postaci

E:Y?*=X?+aX +b.
Dziatanie grupowe dla tej krzywej upraszcza sie¢ w nastepujacy sposob:

1. Elementem neutralnym naszego dziatania grupowego jest punkt w nie-
skonczonosci — O.
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Rysunek 2.8: Podwajanie punktu rzedu 2: 2]P + 0O = O

2. Jedli dany jest punkt P = (z1,y1) € F, to punkt przeciwny definiujemy
jako
Q=—P=(z1,-y1).

3. Jesli dane sa punkty P = (z1,y1) € F, Q = (x2,y2) € E i spelniony jest
warunek Q) # —P, to wyrdzniamy dwa przypadki:

(a) Dla z1 # 22 (dodawanie dwéch réznych punktéw) przyjmujemy

o= 20
To — T

(b) Dla 21 = x5 (podwajanie punktu) przyjmujemy

322 +a
2y

Wynik dodawania punktow okresla formula

P+Q= N~z — a9, (x1 — 23)\ —y1).
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2.3 Krzywa eliptyczna nad cialem liczb zespolo-
nych

Jedli krzywa eliptyczna dana jest réwnaniem Y2 = X3 4+ aX + b, to wykonujac
podstawienie

X = 4X,
Y — 4Y
otrzymujemy réwnanie Y2 = 4X3—|—%X—|—1—b6. Przyjmujac, ze go = —7igs = —1%
mamy
Y2 = 4X3 - g X — g3, (2.2)

ktére pojawilo sie juz w Przyktadzie 2. Do konca tej czesci bedziemy zaktadali,
ze krzywa eliptyczna zadana jest rownaniem 2.2.

Wy + 0

Wy

Wy

Rysunek 2.9: Krata na plaszczyznie zespolonej powiazana z krzywa eliptyczna

Weierstrass wykazal, ze jesli stale zespolone go, g3 sa takie, ze wielomian
4X3 — g2 X — g3 nie ma pierwiastkéw wielokrotnych (g3 — 27g3 # 0), to mozna
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znalez¢é takie liczby zespolone wy,wsy definiujace krate A = w1Z + woZ, ze:

gQ:GOZi

weA\{0}

g o= 0 Y

weA\{0}

= g 3 (@)

weA\{0}
i zachodzi réwnosé

o (u)? = 4p(u)® — g2p(u) — gs.

Widzimy zatem, ze kazdej liczbie zespolonej u € C \ A odpowiada punkt na
krzywej
Pu) = (p(u), ¢’ (u)-

Dla liczb zespolonych u € A przyjmujemy P(u) = O. Niestety postaé¢ funkeji o

Rysunek 2.10: Krzywa eliptyczna nad C jest izomorficzna jako grupa z torusem

Weierstrassa sprawia, ze jesli tylko dwie liczby zespolone u, v spelniaja warunek

25



u—v € A, to P(u) = P(v). Zatem przeksztalcenie P nie jest réznowartosciowe.
Jedli jednak przyjmiemy, ze dziedzing P nie jest cala grupa C, a jedynie jej
grupa ilorazowa C/A, to otrzymamy bijekcje.

Mozna wykazaé¢, ze okreslone w ten sposob przeksztalcenie P jest tak na-
prawde izomorfizmem grupy C/A i grupy punktéw krzywej Y2 = 4X3— gy X — g3
P(u+v) = P(u)+ P(v).

W powyzszej formule u+v oznacza zwykle dodawanie liczb zespolonych, a P(u)+
P(v) oznacza dodawanie punktéw na krzywej eliptycznej.

Whprowadzony izomorfizm pokazuje, ze krzywa eliptyczna nad C moze by¢
utozsamiana z pewnym réwnolegtobokiem, ktérego wierzcholki znajduja sie
w punktach kraty A, a przeciwlegle krawedzie sa ze soba utozsamiane. Mozna
wiec grupe C/A utozsamiaé z powierzchnia torusa tak, jak to zostalo zobrazo-
wane na Rysunku 2.10.

w,/2

Rysunek 2.11: Punkty rzedu 2 na krzywej eliptycznej zadanej nad C

Taka interpretacja punktoéw krzywej eliptycznej pozwala tez bardzo duzo po-
wiedzieé¢ o elementach torsyjnych (punktach skoniczonego rzedu). Przypu$émy,
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ze chcemy znalezé punkt rzedu 2. Oznacza to, ze musimy znalez¢ taka liczbe ze-
spolona u & A, ze 2u € A. W grupie C/A istnieja dokladnie trzy takie niezerowe
elementy: %, <2 i % tak, jak to zostato przedstawione na Rysunku 2.11.

Uogdlniajac to rozumowanie na punkty, ktorych rzad dzieli dowolng liczbe
m, mozemy zapisaé, ze sg to wszystkie liczby u, dla ktorych zachodzi mu € A.
Bez trudu mozna zauwazy¢, ze kazda podgrupa punktéw o rzedzie dzielacym
liczbe m jest generowana przez dwa liniowo niezalezne elementy: =L i =2. Jesli
zatem przez E[m] oznaczymy zbiér tych punktéw krzywej zespolonej, ktérych
rzad dzieli liczbe m, to mamy

E[m] ~Z/mZ x Z/mZ.

Warto zapamigtaé¢ ta zaleznosé, gdyz jest ona przy dodatkowych zalozeniach
prawdziwa réwniez dla cial charakterystyki réznej od zera.

Pojecie izomorfizmu krzywych eliptycznych ma tez duzo prostsza interpre-
tacje nad ciatem liczb zespolonych niz w przypadku ogdélnym. Okazuje sig, ze
okresy wi,ws mozna dobra¢ w taki sposéb, aby iloraz we/w; lezal w gornej
polplaszczyznie plaszczyzny zespolonej

T:%EH:{ZGC:%(2)>O}.
1

Dla tak zdefiniowanej liczby 7 mozna wykazaé, ze dwie krzywe zadane za pomoca
krat

A = wlz + WQZ,
N = WZ+ w7
sa izomorficzne wtedy i tylko wtedy, gdy 7 = wa /w1 = wh/w]. Krzywa zdefinio-

wang przez krate Z+ 77 oznaczamy przez E,.. Wprowadzamy réwniez specjalne
oznaczenie na j-niezmiennik takiej krzywej

J (T) =] (E‘r)
Dla tak okreslonego j-niezmiennika prawdziwy jest nastepujacy lemat.

Lemat 1 Dla kazdej macierzy

7<CCL Z)GSLQ(Z)

in=i(2E3).

et +d
co oznacza, ze j-niezmiennik jest funkcja okresowa o okresie réwnym 1, a jego
rozwiniecie w szereg Fouriera ma postac

J(r) =g+ T4+ eag”,

n>1

prawdziwa jest zaleznosé

gdzie wspoélezynniki ¢, sa dodatnimi liczbami catkowitymi, a g = €277, [ |
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2.4 Krzywe eliptyczne w rzeczywistej przestrzeni
rzutowej

Podczas wyprowadzania wzoréw na sume punktéw krzywej eliptycznej zadanej
na plaszczyznie afinicznej konieczne bylo sprawdzanie, czy nie prébujemy doda-
wac do siebie punktu P i —P. Wynikalo to z faktu, Ze nie zawsze prosta majaca
dwa punkty wspoélne z krzywa zadana réwnaniem 2.1 miala z nig wspélny row-
niez trzeci punkt. Problem ten rozwiazuje si¢ automatycznie, gdy przeniesiemy
krzywa do przestrzeni rzutowej. Zanim jednak szczegdélowo wyjasnimy ten po-
myst, podamy definicje krzywej eliptycznej w przestrzeni rzutowe;j.

Definicja 3 Krzywa eliptyczna C’ nad cialem K w przestrzeni rzutowej P2(K)
nazywamy nieosobliwg krzywa zadana jednorodnym réwnaniem Weierstrassa:

C' Y?’Z4+a XYZ+asYZ? = X3+ X?’Z +ay X 7%+ ag 2> (2.3)
Nieosobliwo$¢ krzywej oznacza, ze jesli
FX,)Y,2)=Y?Z 4+ a1 XYZ+a3YZ? -~ X3 — s X7 — au X Z* — ag 23,

to pochodne czastkowe OF/0X, 0F/0Y 1 OF/0Z nie sa jednoczesnie réwne zero
w zadnym punkcie krzywej. O

Rysunek 2.12 ilustruje krzywa Y27 = X3 — X Z? + Z3 w rzeczywistej prze-
strzeni rzutowej. Na rysunku kolorem czerwonym zostal zaznaczony jej rzut na
plaszczyzne afiniczna. Nalezy w tym miejscu zaznaczy¢, ze niezaleznie od tego
w jaki sposOb przeprowadzimy rzutowanie, nigdy afiniczna krzywa eliptyczna
nie bedzie odwzorowywala wszystkich punktéw rzutowej krzywej. Z sytuacja
zgota odmienna mamy do czynienia w przypadku stozkowych, dla ktoérych okrag
i elipsa sa przyktadami krzywych odwzorowujacych wszystkie punkty stozka rzu-
towego.

Gdy opisywalidémy krzywa eliptyczna w postaci afinicznej musieliémy wpro-
wadzi¢ dodatkowy punkt, ktéry nazwany zostal punktem w nieskonczonosci.
Przejscie do postaci rzutowej krzywej daje nam mozliwoéé¢ okreslenia, gdzie
doktadnie 6w punkt sie znajduje. Na Rysunku 2.13 zostal on oznaczony ko-
lorem czerwonym. Zwroc¢my uwage, ze jest to jedyny punkt krzywej rzutowej,
ktéry nie pojawia sie na poziomej plaszczyznie przecinajacej krzywa Y27 =
X3 — XZ?% + Z3 — ma on wspétrzedne [0, 1,0].

Skoro jesteSmy w stanie okresli¢ wspélrzedne wszystkich punktéw rzuto-
wych krzywej eliptycznej, to wykorzystamy twierdzenie Bézout, aby pokazaé,
ze kazda prosta przechodzaca przez dwa punkty krzywej, przecina krzywa row-
niez w trzecim punkcie. W tym celu przyjmijmy, ze krzywa okreslona jest nad
pewnym cialem K, dla ktérego K jest domknieciem algebraicznym. Na mocy
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Rysunek 2.12: Krzywa eliptyczna Y27 = X3 — X Z? + Z3 wraz z oznaczona
projekcja na krzywa afiniczng Y2 = X3 — X + 1

twierdzenia Bézout wiemy, ze dowolna prosta aX + bY + ¢Z € P?(K) prze-
cina krzywa eliptyczna (krzywa stopnia trzy) w przestrzeni rzutowej doktadnie
w trzech punktach, ktérych wspétrzedne naleza do K. Dwa z tych punktéw
sa K-wymierne, gdyz sa to punkty nalezace do C’. Niech P = [z1,y1,21]
i Py = [x2,y2,22] beda tymi punktami. Korzystajac z réwnania prostej elimi-
nujemy X lub Y z réwnania krzywej C”

Y2Z 4+ a1 XYZ 4 asYZ? = X3+ e X?Z + aun X Z?% + ag Z3.

W ten sposéb otrzymujemy jednorodny wielomian stopnia 3 nad K, ktéry ma
dwa pierwiastki K-wymierne. W zwiazku z tym rozklada si¢ na czynniki li-
niowe, a kazdy czynnik zawiera jedynie elementy K-wymierne. Stad wniosek,
ze wspolrzedne trzeciego punktu réowniez naleza do ciata K.
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Rysunek 2.13: Krzywa eliptyczna Y?Z = X3 — X 72 + Z3 wraz z oznaczonym
punktem w nieskoniczonosci
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Rozdziat 3

Kryptografia oparta na
krzywych eliptycznych

Jak pokazaliSmy w poprzednim rozdziale, punkty krzywej eliptycznej tworza
grupe. W zwiazku z tym mozna sobie zadaé pytanie, czy trudno jest dla pewnych
punktéow G, H € E(K) znalezé taka liczbe caltkowita x, ze
[z]G = H.

Jest to problem logarytmu dyskretnego w grupie punktéw krzywej eliptyczne;j.
Okazuje sie, ze zadanie to jest znacznie trudniejsze niz analogiczny problem
w grupie multiplikatywnej ciata skoniczonego. Ponizszy przyktad pokazuje, ze
trudno$¢ rozwiazania takiego réwnania w przypadku réznych grup moze byé
diametralnie rézna.

Przyktad 3 Rozwazmy trzy grupy Z/pZ, F) i E(Fp).
1. W przypadku grupy Z/pZ problem ma postaé
G = H mod p,

a jego rozwiazanie jest trywialne, gdyz wyznaczenie rozwiazania postaci
x = HG~! mod p nie nastrecza duzych trudnoéci obliczeniowych. Zlozo-
nosé¢ obliczeniowa tego zadania w przypadku zastosowania rozszerzonego
algorytmu Euklidesa wynosi:

O(log? p).
2. W przypadku grupy F* problem ma postac¢
G* = H mod p.

To zadanie jest juz znacznie trudniejsze od poprzedniego, a najlepszy
znany algorytm znajdowania wartosci  nosi nazwe metody Indeksu i ma

ztozonosé
) (exp (co (10gp)1/3 (log logp)Q/g)) .
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3. W przypadku grupy punktéw na krzywej E(F,) problem ma postaé
[z]G = H.

Najlepszy znany algorytm znajdowania wartosci  dla dowolnej krzywej
opiera si¢ na metodzie p-Pollarda lub metodzie matych i duzych krokow.
Zlozono$é obliczeniowa obu algorytmow jest taka sama i wynosi

o (s (L1 )

W przypadku niektérych krzywych problem ten mozna efektywnie zre-
dukowaé do problemu logarytmu dyskretnego w grupie multiplikatywne;j
ciala skonczonego. Dlatego tez do zastosowan kryptograficznych wybie-
rane sa jedynie te krzywe, ktore spelniaja okreslone warunki dotyczace
bezpieczenstwa.

le+30 T T T T T T

le+25 1

1le+20 R

le+15 1

Ztozonos$¢ obliczeniowa

le+10 B

100000 1

1 I I I I I I
20 40 60 80 100 120

log,(p)

Rysunek 3.1: Graficzna interpretacja zlozonosci trzech przyktadowych proble-
moéw logarytmu dyskretnego, log, p zmienia sie od 1 do 128

Warto przy tej okazji zaznaczy¢, ze metoda p-Pollarda oraz metoda malych i du-
zych krokéw sg algorytmami generycznymi. Oznacza to, ze mozna je zastosowaé
w przypadku dowolnej grupy. Ich ztozono$é¢ dla grupy n-elementowej wyraza sie
wzorem O (exp (% log n)) W praktyce jest to rownowazne stwierdzeniu, ze nie
istnieje grupa skonczona, dla ktorej problem logarytmu dyskretnego byltby trud-
niejszy. O
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Na Rysunkach 3.1 i 3.2 przedstawiono wykresy pokazujace jak zmienia si¢ ztozo-
no$¢ problemu logarytmu dyskretnego dla grup przedstawionych w przykladzie.
Jak widaé¢ ztozonos¢ tego problemu na krzywej eliptycznej roénie nieporéwny-
walnie szybciej niz w przypadku grupy multiplikatywnej ciala skonczonego. Ma
to swoje bezposrednie odbicie w dtugosciach kluczy kryptograficznych wykorzy-
stywanych przez poszczegdlne systemy — klucze dla krzywych eliptycznych moga
by¢ znacznie krotsze. Wigkszo$é algorytmow kryptograficznych, ktére bazuja

1le+120 T T T T T

(L
(2) ——
@) —
1e+100 B
© 1e+80 E
H
Re]
=
(]
S
8 le+60 B
Q
)
[=]
=
=}
N
Q
N le+40 E
let20t- 2 E
1 1 1 1 1 1
0 100 200 300 400 500

log,(p)

Rysunek 3.2: Graficzna interpretacja zlozonosci trzech przyktadowych proble-
moéw logarytmu dyskretnego, log, p zmienia sie od 1 do 512

na krzywych eliptycznych zostala stworzona z myséla o mozliwosci zastosowa-
nia dowolnej grupy, dla ktérej problem logarytmu dyskretnego jest obliczeniowo
trudny. Oczywiscie sa pewne roznice w implementacji tych ogélnych algoryt-
moéw dla poszezegdlnych grup, ale wynikaja one raczej z potrzeby odpowiedniej
konwersji elementéw danej grupy.

3.1 Schemat wymiany kluczy Diffiego-Hellmana

Jest to niewatpliwie pierwszy publicznie opisany algorytm kryptografii asyme-
trycznej, to jest takiej, ktora rozroznia pojecia klucza prywatnego i publicz-
nego. W swojej pierwotnej formie zostal on zaproponowany dla grupy multipli-
katywnej ciala skonczonego i opublikowany przez Whitfielda Diffiego i Martina
Hellmana [15]. Algorytm ten jest bardzo wazny z punktu widzenia rozwoju
kryptografii. Mozna powiedzie¢, ze zrewolucjonizowal podej$cie do bezpiecznej
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komunikacji elektronicznej, gdyz umozliwia bezpieczna wymiane kluczy przy
uzyciu kanalu narazonego na podstuchanie.

Protokét wymiany klucza metoda Diffiego-Hellmana zaklada, ze strony A
i B maja uzgodniong pewna publicznie znana grupe cykliczng G, ktéra spetnia
nastepujace warunki:

L (9) =G,
2. |G| = n,
3. rozwiazanie réwnania [z]g = h jest obliczeniowo trudne,

4. istnieje funkcja KDFg : G — {0,1}*, ktéra pozwala przeksztalcié¢ do-
wolny element grupy w ciag bitéw o zadanej dhugosci.

Aby uzgodnié klucz sesyjny strony A i B realizuja nastepujacy protokot.

1. Strona A wybiera losowa liczbe calkowita x4 € {0,...,n — 1} i przesyla
stronie B element

ha = [zalg.

2. Strona B wybiera losowa liczbe catkowita xp € {0,...,n — 1} i przesyla
stronie A element

hp = [zB]g.
3. Strona A po otrzymaniu elementu hp wyznacza element
h=[zalhp = [zazBlg
i oblicza wspdlny klucz k = KDFg(h).
4. Strona B po otrzymaniu elementu h4 wyznacza element
h = [zplha = [razBlg
i oblicza wspdluy klucz k = KDFg(h).

Podczas realizacji protokoltu Diffiego-Hellmana w kanale publicznym pojawiaja
sie jedynie takie wartosci, jak G,g,ha = [zalg i hp = [zp]g. Aby zlamaé
protokél nalezaloby wyznaczy¢ warto$é

h=lzazplg

na podstawie danych przestanych kanatem publicznym. Oczywiscie, jezeli pro-
blem logarytmu dyskretnego w grupie G jest latwy do rozwiazania, to atakujacy
moze wyznaczy¢ wartosci x4, zp i na ich podstawie obliczy¢ h. Powyzsze rozu-
mowanie mozemy zapisa¢ w postaci nastepujacego twierdzenia.

Twierdzenie 2 Jezeli problem logarytmu dyskretnego w cyklicznej grupie G
o n elementach ma zlozono$é¢ O(f(n)), to algorytm tamigcy schemat Diffiego-
Hellmana w tej grupie ma zlozono$¢ co najwyzej O(f(n)). [ |
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Problem zlamania schematu Diffiego-Hellmana w grupie G jest bardzo po-
wszechny w literaturze kryptograficznej i formultowany nastepujaco:

Problem Diffiego-Hellmana (DHP) — Jest to problem znalezienia ta-
kiego elementu h € G, ze
h =g,

dla pewnych g,g¢% g” € G i pewnej grupy skonczonej G o zapisie
multiplikatywnym.

7 punktu widzenia bezpieczenstwa warto bytoby dysponowaé twierdzeniem po-
kazujacym rownowaznosé obu probleméw. Niestety w przypadku ogdlnym dys-
ponujemy jedynie twierdzeniem, ze problem logarytmu dyskretnego (DLP) jest
wielomianowo redukowalny do problemu Diffiego-Hellmana (DHP). Reduko-
walnoéé odwrotna zostala jak do tej pory udowodniona jedynie w pewnych
okredlonych przypadkach. Najistotniejszy jest tutaj wynik Maurera i Wolfa
[38, 39, 40, 41, 42]. Pokazali oni, ze dla dowolnej grupy cyklicznej G rzedu
p problem DLP jest réwnowazny problemowi DHP, jezeli istnieje pomocnicza
krzywa eliptyczna nad cialem F,, ktérej rzad jest liczba gladka (dzieli sie tylko
przez male liczby pierwsze).

Wyniki Maurera i Wolfa zostaly w praktyce wykorzystane przez Muzereau,
Smarta i Vrecauterena [49] dla grupy punktéw krzywej eliptycznej. Muzereau
i pozostali wykazali, ze takie pomocnicze krzywe eliptyczne mozna z duzym
prawdopodobienstwem znalezé dla niemal wszystkich grup opartych na krzy-
wej eliptycznej. Ich publikacja podkresla jednak, ze staje sie to niezmiernie
trudne wraz ze wzrostem liczby punktow na krzywej eliptycznej. Niemniej jed-
nak Muzereau, Smart i Vrecauteren zdotali skonstruowaé pomocnicze krzywe
eliptyczne dla niemal wszystkich dziedzin okreslonych w standardzie SECG [69].
W praktyce oznacza to tyle, ze dla wigkszosci krzywych eliptycznych okreslo-
nych aktualnie w normach istnieje dowdéd réwnowaznosci problemu logarytmu
dyskretnego i problemu Diffiego-Hellmana.

3.2 Schemat szyfrowania ECIES

Schemat szyfrowania ECIES (Elliptic Curve Integrated Encryption Scheme) [68]
jest tak naprawde statyczna wersja protokotu Diffiego-Hellmana. Oznacza to, ze
uzgadnianie klucza nie odbywa sie przy aktywnym udziale obu stron protokotu.
W praktyce sprowadza sie to do tego, ze jedna ze stron (na przyklad strona
A) udostepnia swéj kluez publiczny wszystkim, ktérzy cheieliby wymienié z nia
informacje w sposéb bezpieczny.

Jezeli grupa G spelnia wymagania nalozone na nig przy okazji protokotu
Diffiego-Hellmana, a strona A wygenerowala klucz prywatny z4 € {0,...,n—1}

i udostepnita swoj klucz publiczny

ha = [zalg,
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to przebieg protokolu ECIES jest nastepujacy:

1. Strona B wybiera losowa liczbe g € {0,...,n — 1}, tworzy na jej pod-
stawie klucz publiczny hp = [xp]g 1 wyznacza klucz sesyjny

k= KDFc([zplha) = KDFg([zazplg).

2. Strona B wykorzystuje klucz k do zaszyfrowania wiadomosci m przy uzy-
ciu algorytmu symetrycznego E i wysyla stronie A szyfrogram wraz ze
swoim kluczem publicznym hp:

C = (hp,c = Ex(m)).

3. Strona A odbiera szyfrogram i odtwarza klucz symetryczny k:

k= KDFg([wA]hB) = KDFg([waB]g).

4. Strona A odtwarza zaszyfrowana wiadomosé m = E; ' (c).

Algorytm ECIES cieszy si¢ spora popularnoscia przede wszystkim ze wzgledu
na bardzo duza powszechnos¢ wykorzystania protokotu Diffiego-Hellmana. Z prze-
biegu protokolu wynika bowiem jasno, ze wszystkie systemy implementujace
protokét ECDH (Elliptic Curve Diffie-Hellman) mozna w bardzo prosty sposéb
dostosowaé do obstugi szyfrowania ECIES. Jest to szczegdlnie wazne w syste-
mach dysponujacych niewielkimi zasobami pamigciowymi.

3.3 Podpis cyfrowy ElGamala i standard DSS

W oparciu o schematy szyfrowania i wymiany kluczy nie da sie zbudowa¢ w pelni
funkcjonalnego systemu kryptografii asymetrycznej. Do tego potrzebny jest jesz-
cze jeden element — podpis cyfrowy, czyli mechanizm gwarantujacy autentycz-
nos¢ przestanych danych. W roku 1985 taki mechanizm zostal zaproponowany
przez ElGamala [16] dla dowolnej grupy, w ktérej problem logarytmu dyskret-
nego jest obliczeniowo trudny.

Schemat podpisu ElGamala zaklada, ze znana jest publicznie pewna cy-
kliczna grupa G = (g) rzedu n, dla ktérej okreslono efektywna obliczeniowo
bijekcje f : G — Z/nZ. Dla tak przyjetych oznaczen schemat podpisu ElGa-
mala realizowany jest w nastepujacy sposob:

1. Strona A wybiera losowo liczbe x € {0,...,n — 1}, ktéra bedzie kluczem
prywatnym, a nastepnie udostepnia element

h = [z]g,

ktory jest kluczem publicznym i bedzie stuzyt innym stronom do weryfi-
kacji podpisu ztozonego przez A.
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2. Aby podpisa¢ wiadomo$¢é m € Z/nZ strona A wybiera losowo liczbe k €
{1,...,n — 1} i wyznacza
a = [k]g.

3. W kolejnym kroku A znajduje taka liczbe b € Z/nZ, ze

b= (m —xf(a))k™" mod n.

4. Strona A publikuje podpis (a,b) € G x (Z/nZ) pod wiadomoscia m.

5. Weryfikacja podpisu wykonywana jest poprzez sprawdzenie prawdziwosci
nastepujacej réwnosci

[f(a)lh + [bla = [m]g.

Nalezy zauwazy¢, ze w przypadku, gdy podpis jest poprawny, to lewa
strona réwnosci moze by¢é przedstawiona jako [f(a)]h + [bla = [zf(a)]g +
[kblg = [2f(a) + kblg = [mlg.

Pewna odmiana schematu podpisu ElGamala jest algorytm DSA (Digital Si-
gnature Algorithm), ktéry stanowi podstawe standardu DSS [67]. Zostal on
stworzony przez NIST (National Institute of Standards and Technology) w 1991
roku, jako alternatywa dla objetego patentami algorytmu RSA (patent wygast
w 2000 roku). Trzeba w tym miejscu podkreslié, ze algorytm DSA jest réwniez
opatentowany, ale moze by¢ wykorzystywany w implementacjach komercyjnych
bez konieczno$ci wnoszenia jakichkolwiek optat. W terminologii kryptograficz-
nej nazwy DSA uzywa sie w odniesieniu do algorytmu dzialajacego w oparciu
o grupe multiplikatywna ciala skonczonego, natomiast jego odmiana dla grupy
punktéw krzywej eliptycznej okredlana jest mianem ECDSA (Elliptic Curve Di-
gital Signature Algorithm). Ponizej znajduje sie opis dzialania protokotu DSA
i ECDSA.

1. Generowanie podpisu.

(a) Strona A wybiera losowo liczbe = € {0,...,n — 1}, ktéra bedzie
kluczem prywatnym, a nastepnie udostepnia element

h = []g,

ktéry jest kluczem publicznym i bedzie shuzyl innym stronom do
weryfikacji podpisu ztozonego przez A.

(b) Aby podpisaé¢ wiadomosé m € Z/nZ strona A wybiera losowo liczbe
ke{l,....,n—1} i wyznacza

a = [klg.
(¢) W kolejnym kroku A znajduje taka liczbe b € Z/nZ, ze

b= (m+xf(a))k™" modn.
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(d) Strona A publikuje podpis (a,b) € G x (Z/nZ) pod wiadomoscia m.
2. Weryfikacja podpisu.

(a) Strona B w celu weryfikacji podpisu (a,b) pod wiadomoscia m wy-
znacza najpierw liczby u,v € Z/nZ takie, ze

v = mb tmodn,

= f(a)b~! mod n.
b) Strona B sprawdza poprawno$¢ podpisu poprzez weryfikacje warunku
€
[u]g + [v]h = a.

Jesli podpis jest poprawny, to powyzsza rownosé zachodzi, gdyz

[ulg + [v]h = [mb~']g + [vz]g = [mb~" +zf(a)b™ g
= [(m+af(a)b™]g = [kbd~']g = [k]g

Mozna odnie$¢ wrazenie, ze algorytm DSA jest bardziej skomplikowany niz
algorytm zaproponowany przez ElGamala. Jedli jednak przyjrzymy sie obu
schematom dokladniej, to zobaczymy zasadniczg réznice w sposobie weryfikacji
podpisu. Algorytm DSA wymaga wyznaczenia tylko dwéch krotnosci elemen-
téw w grupie G, podczas gdy ElGamal trzech. Poniewaz operacje te stanowia
glowny ciezar obliczeniowy procesu weryfikacji, to mozna stwierdzié, ze weryfi-
kacja podpisu DSA jest o okolo 33% szybsza od weryfikacji ElGamala.
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Rozdziat 4

Krzywe eliptyczne silne
kryptograficznie 1 ich
generowanie

W poprzednim rozdziale pokazaliSmy, ze problem logarytmu dyskretnego moze
mie¢ rézny stopien zlozonosci obliczeniowej (w niektérych grupach jest latwiej-
szy, w innych trudniejszy). Podczas prac nad algorytmami wykorzystujacymi
krzywe eliptyczne okazalo sig, ze réwniez nie kazda krzywa gwarantuje od-
powiedni poziom bezpieczenstwa. Dlatego tez w tym rozdziale skoncentru-
jemy swoja uwage na analizie warunkow jakie musza spelnia¢ krzywe stosowane
w kryptografii oraz na sposobach generowania takich krzywych.

W zastosowaniach kryptograficznych wykorzystuje sie krzywe zdefiniowane
nad cialem skonczonym charakterystyki 2 lub nad cialem prostym charaktery-
styki p > 3. W przypadku cial charakterystyki 2 istnieja bardzo szybkie metody
zliczania punktéw krzywej [53, 61, 19, 65, 28] i stwierdzania, czy nadaje sie do za-
stosowan kryptograficznych. Dlatego tez w dalszych rozwazaniach ograniczymy
sie jedynie do krzywych zdefiniowanych nad prostymi cialami skonczonymi cha-
rakterystyki p > 3. Dla tej klasy krzywych czas potrzebny na znalezienie od-
powiedniej krzywej jest dos¢ dlugi, a proponowany w pracy algorytm znacznie
przyspiesza obliczenia w fazie wstepnej algorytmu zliczania punktéw.

4.1 Krzywe eliptyczne nad cialami skonnczonymi
charakterystyki p > 3

Jak juz pisaliSmy w czedci 2.1 rownanie Weierstrassa 2.1 mozna w ciatach cha-
rakterystyki réznej od 2 i 3 uprosci¢ do postaci

E: Y?=X?*+aX+0. (4.1)
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Dla takiej krzywej wyréznik i j-niezmiennik upraszczaja sie do postaci

A(E) = —16(4a® + 27b%), (4.2)
(E) = 1728 da” (4.3)
J - da + 2702 '

W przypadku krzywej o réwnaniu 4.1 uproszczeniu ulega réwniez definicja izo-
morfizmu dwoch krzywych eliptycznych.

Definicja 4 Dwie krzywe eliptyczne

Ey(Fy):  Y?=X3+4a1X +by,
Ey(F,):  Y?=X?+asX + by,

sa izomorficzne wtedy i tylko wtedy, gdy istnieje taki element u € F, dla
ktérego zachodzi

as = u4a1,

b2 = UGbl.

O

Oczywiscie w ciele skoniczonym F,, istnieje tylko skonczona liczba rozwiazan
rownania E. Oznacza to, ze kazda krzywa posiada w tym ciele tylko skoniczong
liczbe punktéw wymiernych. Liczbe ta oznaczamy przez #E(F,) i zapisujemy
w postaci

gdzie t jest nazywane sladem Frobeniusa dla p.

Slad Frobeniusa ma $cisly zwiazek z odwzorowaniem Frobeniusa stopnia p,

ktére przeksztalca krzywa E(F,) w siebie. Przeksztalcenie to definiujemy jako
P(X,Y) = (X7, YP),

dla (X,Y) # Oip(O) = O. Poniewaz podnoszenie do p-tej potegi jest endomor-
fizmem ciata F,, to zachowuje wszystkie dziatania wymierne. Skoro wigc dzia-
lania na punktach krzywej zdefiniowane sg za pomoca funkcji wymiernych, to

odwzorowanie Frobeniusa jest w rzeczywistosci endomorfizmem krzywej E(F),)
i z tego tytulu nazywane jest réwniez endomorfizmem Frobeniusa.

Endomorfizm Frobeniusa i jego $lad ¢ sa bardzo istotne z punktu widzenia
krzywych eliptycznych. Okazuje sie¢ bowiem, ze laczy je nastepujacy zwiazek

@ = [tle + [p] = [0].

Roéwnanie to oznacza tak naprawde, ze dla kazdego punktu krzywej eliptycznej

(X,Y) € E(F,) zachodzi réwnosé

(X7, Y7) — [ (XP,YP) + [g)(X,Y) = O.
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Dodawanie i odejmowanie oznaczaja w powyzszym wzorze dzialanie grupowe
na punktach krzywej eliptycznej.

Z latwoscia mozna zauwazy¢, ze liczba punktéw na krzywej E(F),) nie moze
by¢ zbyt duza. Jezeli bowiem bedziemy podstawiali kolejne elementy ciata I,
pod zmienna X, to za kazdym razem mozemy uzyska¢ co najwyzej dwa rozwia-
zania rownania ze wzgledu na Y. W zwiazku z tym liczba punktéw krzywej nie
moze byé wieksza niz 2p + 1 (doliczamy punkt w nieskoniczonosci). 7 drugiej
strony mozemy sie spodziewaé, ze rozwiazanie réwnania ze wzgledu na Y be-
dzie istnialo $rednio w co drugim przypadku. Zatem oczekiwana liczba punktow
powinna by¢ w przyblizeniu réwna p. Ta intuicja statystyczna okazuje sie by¢
bardzo trafna. Potwierdza ja udowodnione przez Hassego nastepujace twierdze-
nie, ktérego dowdd mozna znalezé w ksiazce Silvermana [59].

Twierdzenie 3 Slad Frobeniusa spelnia nieréwnosé

It < 2/p.
n

Twierdzenie Hassego méwi nam, ze liczba punktéw kazdej krzywej E(F,) za-
wiera si¢ w waskim przedziale (p 4+ 1 — 2,/p,p + 1 + 2,/p). Mozna udowodnic,
ze jesli tylko p > 2, to dla kazdej liczby naturalnej n z tego przedziatu istnieje
krzywa eliptyczna majaca doktadnie n punktéw. Ponadto prawdopodobienstwo
tego, ze losowo wybrana krzywa bedzie miala rzad réwny n jest w przyblizeniu
rowne ﬁ. Obserwacja ta jest podstawa algorytmu Lenstry [37], ktory stuzy
do faktoryzacji liczb catkowitych.

Skoro liczbe punktow krzywej wyrazamy poprzez zaleznosé p + 1 — ¢, to
powstaje naturalne pytanie, czy mozna jako$ scharakteryzowaé krzywe, dla kté-
rych slad Frobeniusa ma wartos¢ —t. Okazuje sig, ze jest to mozliwe przy
pomocy nastepujacego pojecia.

Definicja 5 Skreceniem krzywej E(F,) nazywamy taka krzywa
E'[F,): Y*=X*+dX+V,

ze
ad = va,
¥o= 03,
dla pewnego v, ktore nie jest reszta kwadratowa modulo p. (I

Zwiazek miedzy krzywa, a jej skreceniem okresla nastepujace twierdzenie

Twierdzenie 4 Jezeli E'(F,) jest skreceniem krzywej E(F,), to
#E(Fy) +#E'(Fp) = 2p + 2.
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4.2 Krzywe eliptyczne stosowane w kryptografii

Gdy chcemy wykorzysta¢ krzywa do celéow kryptograficznych pojawia si¢ py-
tanie, czy problem logarytmu dyskretnego jest dla niej odpowiednio trudny?
Bowiem z faktu, ze dana klasa problemoéw jest trudna nie wynika, ze konkretna
instancja rowniez bedzie trudna. Za przyktad niech nam tutaj postuzy problem
faktoryzacji liczb catkowitych. Wiemy, ze w ogélnosci jest to zadanie zlozone,
ale jesli ktos kaze nam rozlozy¢ liczbe 1 000 000 000 000 000 na czynniki pierwsze
to bez trudu wykonamy to zadanie w pamieci:

1 000 000 000 000 000 = 2% . 515,

Podobnie sytuacja wyglada z problemem logarytmu dyskretnego na krzywej
eliptycznej. W ogdlnym przypadku problem ten jest obliczeniowo trudny, ale ist-
nieja takie klasy krzywych, dla ktérych jest on tatwiejszy. Aktualnie za krzywe
kryptograficznie stabe uwaza sie krzywe anomalne i superosobliwe. Wynika to
z faktu, ze na te rodzaje krzywych istnieja ataki o niewielkiej zlozonosci obli-
czeniowej.

Definicja 6 Méwimy, ze krzywa E(F,) jest krzywq anomalng, jezeli jej Slad
Frobeniusa jest réwny 1. W praktyce oznacza to, ze rzad krzywej jest réwny p.
O

Definicja 7 Méwimy, ze krzywa E(F,) jest krzywg superosobliwg, jezeli cha-
rakterystyka ciala dzieli §lad Frobeniusa. O

Krzywe superosobliwe charakteryzuje nastepujace twierdzenie

Twierdzenie 5 Krzywa eliptyczna E(IF,r) jest superosobliwa wtedy i tylko
wtedy, gdy:

1. p=2ij(E)=0,
2. p=31ij(E)=0,
3.p>5it=0,

gdzie t jest §ladem Frobeniusa. |

Ataki na krzywe eliptyczne

Ataki na kryptosystemy oparte na krzywych eliptycznych to tak naprawde algo-
rytmy rozwiazujace problem logarytmu dyskretnego w grupie punktéw krzywej.
Przypomnijmy, ze problem ten polega na znalezieniu takiej liczby catkowitej z,
dla ktorej prawdziwa jest réwnosé

Q = [x]P,
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dla pewnych P,Q € E(F,) takich, ze Q € (P). Okazuje si¢, ze rozwiaza-
nie problemu logarytmu dyskretnego (ECDLP) moze byé¢ latwe w przypadku
niektorych klas krzywych. W zwiazku z tym wiedza na temat pewnych wta-
snosci krzywej jest niezmiernie istotna z punktu widzenia bezpieczenstwa sys-
temu kryptograficznego. 7 tego powodu opracowane zostaly specjalne proce-
dury, ktére pozwalaja zweryfikowaé¢ wlasnosci krzywej i ocenié jej przydatnosé.
Procedury te biorag pod uwage miedzy innymi aktualny stan wiedzy na temat
trudnoéci problemu logarytmu dyskretnego w grupie punktow krzywej eliptycz-
nej.

Aktualnie mozemy wyr6znié cztery gtéwne rodzaje algorytmoéw stuzacych
do rozwiazywania problemu ECDLP. Dwa z nich sa podstawa do praktycznych
atakéw na konkretne klasy krzywych i prowadza do poznania kluczy krypto-
graficznych. Kolejne dwa daja mozliwosé przeprowadzenia ataku generycznego
o zlozonosci wykladniczej. W praktyce oznacza to tyle, ze odpowiedni dobér
krzywej eliptycznej zabezpiecza nas przed skutecznymi atakami na kryptosys-
tem.

1. Atak Menezesa, Okamoto i Vanstone’a (okreslany w literaturze mianem
ataku MOV) zostal opublikowany w roku 1993 [43], a nastepnie uog6lniony
Freya i Riicka [20]. Jego idea polega na przeniesieniu problemu logarytmu
dyskretnego z grupy punktéw krzywej eliptycznej E(F,) do grupy multi-
plikatywnej F;k, gdzie mozliwe jest zastosowanie metody indeksu. Podej-
$cie to jest bardzo skuteczne o ile tylko liczba k nie jest zbyt duza. Dla
odpowiednio duzego k okazuje sie, ze zlozonos¢ ataku MOV przekracza
zlozono$é ataku generycznego na grupe E(F,). Z tego powodu podczas
okreslania przydatnosci krzywej do celéw kryptograficznych sprawdza sie
tak zwany warunek MOV. Spelnienie tego warunku daje gwarancje, ze
atak MOV bedzie kosztowniejszy niz atak generyczny.

Jezeli liczba punktéw krzywej wynosi h-n = #E(F,), gdzie n jest rzedem
generatora, to atak MOV przeprowadza si¢ dla najmniejszej liczby k, dla
ktorej

p* =1 mod n.

Przy obecnie stosowanych wielko$ciach kluczy (do 512 bitéw) wystar-
czajace jest sprawdzenie, czy powyzsza tozsamosS¢ nie jest spelniona dla
k < 20.

2. Rodzing krzywych, dla ktoérych problem logarytmu dyskretnego jest bar-
dzo prosty sa krzywe anomalne. Sa to krzywe, ktérych liczba punktéw
jest réwna p ($lad endomorfizmu Frobeniusa jest réwny 1). Atak ten jest
bardzo skuteczny, co w praktyce eliminuje mozliwos¢ uzycia anomalnych
krzywych eliptycznych. Doktadny opis ataku mozna znalezé w artyku-
tach [62, 52, 58]. Ciekawostka jest natomiast fakt, ze ataki te zostaly
opracowane po tym, jak Miyaji zaproponowal wykorzystanie krzywych
anomalnych do celéw kryptograficznych. Zwiazane byto to z faktem, ze
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krzywe te sa catkowicie odporne na atak MOV. W przypadku tych krzy-
wych n = p i dla kazdej wartosci k zachodzi nieréwnosé p* # 1 mod n.
Niestety okazalo sie, ze atak na krzywa anomalng ma znacznie mniejsza
zlozonos¢é niz atak MOV.

3. Atak oparty o metode malych i duzych krokéw Shanksa jest atakiem ge-
nerycznym, co oznacza, ze moze byé stosowany w przypadku dowolnej
grupy. Jego zlozono$¢ pamieciowa i obliczeniowa jest wykladnicza wynosi
\/n, gdzie n jest rzedem generatora.

4. Kolejnym rodzajem ataku generycznego jest metoda bladzenia przypadko-
wego. Ma ona taka sama zlozonosé¢ obliczeniows jak metoda Shanksa, ale
zapotrzebowanie pamigciowe jest state. Dodatkowym atutem tej metody
jest mozliwo$é jej efektywnego zréwnoleglenia.

Procedura weryfikacji krzywej eliptycznej

Parametry krzywych eliptycznych stosowanych w kryptografii zostaly tak wy-
brane, aby mozliwa byta ich prosta weryfikacja. O ile wygenerowanie krzywej
jest procesem bardzo czasochtonnym i skomplikowanym, to juz weryfikacja po-
prawnosci parametréw jest bardzo szybka. Ponizej przedstawiamy procedure
weryfikacji krzywej eliptycznej, ktéra zostala zdefiniowana w standardach FIPS
186-3 [67] i ANSI X9.62 [66]. Ogromna zaleta tej procedury jest mozliwosé
stwierdzenia, czy krzywa zostala wygenerowana w sposéb losowy. Taka funk-
cjonalno$é¢ ma ogromne znaczenie dla catej rzeszy uzytkownikow, ktérzy powinni
mie¢ pewno$é, ze krzywa dostarczona przez instytucje zewnetrzng nie zostala
w jaki$ sposob spreparowana.

Procedura weryfikujaca mozliwos¢ wykorzystania krzywej eliptycznej do ce-
16w kryptograficznych korzysta z nastepujacych oznaczen:

p > 3 — liczba pierwsza okreslajaca ciato, nad ktérym zdefiniowano krzywa,

E — krzywa eliptyczna zdefiniowana nad cialem ), ktéra zadana jest
réwnaniem Y2 = X3 4+ aX + b,

G = (z¢,ya) — generator grupy punktéw na krzywej E,
n — rzad punktu G,
h — liczba warstw podgrupy (G) C E, czyli h-n = #FE,

s — ciag bitow reprezentujacy ziarno, na podstawie ktérego zostata wy-
generowana krzywa FE (jezeli ciag ten traktowany jest jak liczba, to bity
lezace z lewej strony sa najbardziej znaczacymi bitami reprezentacji bi-
narnej).

Przy takich oznaczeniach procedura okreslona w normie FIPS 186-3 ma naste-
pujacy przebieg:
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1. Zweryfikuj, czy p jest liczba pierwsza.

Weryfikacja tego warunku jest bardzo istotna z punktu widze-
nia bezpieczenstwa. Mozna sobie bowiem bez trudu wyobrazi¢
sytuacje, kiedy ktos podstawia nam krzywqg dla ktorej zachodzi
p=gq-r, (q,r) =1. Wtedy zachodzq réwniez nastepujgce relacje
Z/pZ ~ (Z/qZ) x (Z)rZ) oraz E(Z/pZ) ~ E(Z/qZ) x E(Z/r7Z).
Tzomorfizmy te pozwalajg znacznie zredukowac zloZonos$é pro-
blemu logarytmu dyskretnego — atakujgcy bedzie musial rozwig-
za¢ dwa problemy w znacznie mniejszych strukturach algebraicz-
nych.

2. Zweryfikuj, czy a,b, z¢, ya € [0,p — 1].

Weryfikacja tego warunku nie jest konieczna, gdyz wszystkie ope-
racje kryptograficzne prowadzone sq modulo p i nawet, gdyby
liczby byly spoza wskazanego zakresu, to zostang one zreduko-
wane. Jest to raczej wymog formalny, ktorego zadaniem jest
ujednolicenie reprezentacji parametrow krzywej eliptyczney.

3. Zweryfikuj, czy wspolczynniki krzywej zostaly wygenerowane na bazie po-
danego ziarna. Procedura weryfikacji losowoéci krzywej ma nastepujacy
przebieg:

(a)

Niech [ bedzie liczba bitéw liczby p, czyli | = |logyp| + 1. Dla tak
zdefiniowanego | wyznaczamy

v = L-1)/160,
w = [—160v—1.

Niech hg oznacza ciag powstaly z SHA-1(s) poprzez wziecie w bitéw
7 prawej strony.

Jezell przez |s| oznaczymy liczbe bitéw ciagu s, to dla i € [1,v]
definiujemy h; = SHA-1((s + i) mod 2/*!).

Niech teraz r oznacza liczbe naturalna, ktorej reprezentacja binarna
ma postaé ciagu hol|hi]|. .. ||hy-

Jezeli zachodzi tozsamo$é

rb? = a® mod p,
to mozemy stwierdzi¢, ze krzywa zostala wygenerowana w sposéb

losowy.
Warto w tym miejscu dodaé kilka stow komentarza dotyczgcego

wlasnie takiej definicji wspolczynnikow krzywej i powigzania ich
z parametrem r. JeSli cofniemy sie do definicji izomorfizmu
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krzywych zadanych réwnaniem Y? = X3 +aX + b, to stwier-
dzimy, ze stosunek a3/b* dla wszystkich krzywych izomorficz-
nych jest staly. Oznacza to tak naprawde, Ze liczba r wskazuje
krzywg E w sposob jednoznaczny z doktadnoscig do izomorfizmu.
Widzimy zatem, Ze dla danego ziarna s wszystkie krzywe sq so-
bie réwnowazne jako grupy (trudno$é zlamania kazdej z nich jest
taka sama).

Drugg wazng cechqg tej procedury jest zdefiniowanie wspolczyn-
nika izomorficzno$ci r nie bezposrednio na podstawie s, a mna
podstawie skrotu z ziarna s. Daje to pewno$é, zZe najpierw zo-
stato wygenerowane s, a dopiero poiniej wartosé r. Ze wzgledu
na zastosowanie funkcji skrotu nie ma bowiem moZliwosci od-
wrdcenia tego procesu.

4. Zweryfikuj, czy krzywa jest nieosobliwa
A(E) = 4a® + 27b* # 0 mod p.

Ten punkt weryfikuje, czy krzywa o podanych wspdlczynnikach
jest rzeczywiscie krzywq eliptyczng.

5. Zweryfikuj, czy punkt G lezy na krzywej E
y& = 8, + axg + b mod p.

Sprawdzenie, czy punkt lezy na krzywej jest bardzo wazne, gdyz
daje nam pewno$é, zZe operacje wykonywane $q rzeczywiscie w gru-
pie punktow krzywej.

6. Zweryfikuj, czy n jest liczba pierwsza spetniajaca warunki n > 2160 i n >
4./p.

Pierwszosé liczby n jest istotna, gdyz daje nam gwarancje co
do warto$ci rzedu elementu G. Gdyby liczba n byla zlozZona,
to w celu weryfikacji rzedu G musielibysmy znac jej dokladny
rozktad na czynniki pierwsze. W przeciwnym razie wystarczy
sprawdzié, czy [n]G = O.

Warunek na to, by rzqd generatora byl wickszy od 210 jest wy-
magany ze wzgledu na bezpieczenstwo systemu kryptograficznego.
Zlozonosé ataku na podgrupe rzedu 270 wynosi 289, co bylo
do niedawna przyjmowane za minimalny poziom bezpieczenstwa.
Aktualnie wymaga sie, aby nowe aplikacje gwarantowaly co naj-
mniej 128-bitowy poziom bezpieczenstwa. Oznacza to, zZe para-
metr n powinien spelniaé nieréwnosé n > 2256,
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Bardzo ciekawe jest natomiast trzecie wymaganie, czyli speinie-
nie nieréwnosci n > 4\/p. Zavwazmy, Ze z twierdzenia Hassego
wynika, Ze liczba punktow na krzywej E mieSci sie w przedziale
(p+1—-2p,p+1+2/p). Oznacza to, ze istnieje tylko jedna
liczba calkowita h' taka, ze iloczyn h'n nalezy do tego przedziatu.
Daje nam to wiec mozliwosé jednoznacznego okreslenia liczby
punktow krzywej bez koniecznosci ich zliczania (co jest bardzo
czasochlonng i skomplikowang operacjq).

Zweryfikuj, czy punkt G jest rzedu n

[n]G = O.

Warunek ten wraz z pierwszoscig liczby n gwarantuje, Ze rzqd
punktu G bedzie rowny dokladnie n. Przypomnijmy w tym miej-
scu, ze G musi by¢ punktem skonczonym, gdyz jego wspolrzedne
spelniajg réwnanie krzywej E w postaci afiniczne;.

Wyznacz b’ = |(\/p+ 1)?/n| i sprawdz, czy h = I/.

Zauwazmy, ze liczba h' = |(\/p+ 1)?/n| jest najwickszq liczbg
catkowitq, dla ktorej zachodzi nieréwnosé h'n < p + 14 2,/p.
Ponadto z nierownosci n > 4,/p wynika zaleinosé (h' — 1)n <
p+1—2\/p. Poniewai n jest dzielnikiem rzedu krzywej (jest
rzedem punktu G), to z twierdzenia Hassego wynika, ze h' jest
réwna liczbie warstw grupy (G) i powinna byé réwna liczbie h.

9. Zweryfikuj, czy krzywa nie jest anomalna.

10. Zweryfikuj, czy krzywa jest odporna na atak MOV.

11. Odrzué¢ mozliwos¢ wykorzystania krzywej E jezeli nie zachodzil ktérykol-

wiek z warunkéw opisanych powyzej.

Zweryfikowanie krzywej eliptycznej w oparciu o powyzsza procedure z jednej
strony jest bardzo proste do przeprowadzania, a z drugiej gwarantuje losowosé¢
krzywej oraz prawdziwosé¢ wszystkich jej parametréw. Jest to bardzo wazne dla
przecietnego uzytkownika systemu kryptograficznego. Wykonanie weryfikacji
krzywej daje mu bowiem calkowita pewnos¢, ze parametry nie zostaly sprepa-

rowane pod katem utatwienia ataku na kryptosystem.

4.3 Wielomiany podzialu i algorytm Schoofa

Czesé ta rozpocznijmy od zapisania réwnania krzywej w postaci

E: Y?’=g(X)=X3+aX +0b.

Jesli przyjrzeé sie wielomianowi ¢(X), to moze on mie¢ w ciele Fp: 0, 1 lub 3
pierwiastki. Kazdy z tych pierwiastkéw definiuje jeden punkt krzywej o rzednej

réwnej 0. Jezeli wiec g(X) ma
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— 0 pierwiastkow, to rzad krzywej eliptycznej nie jest podzielny przez 2 (brak
punktéw rzedu 2),

— 1 pierwiastek, to rzad krzywej jest podzielny przez 2 (istnieje jeden punkt
rzedu 2),

— 3 pierwiastki, to rzad krzywej jest podzielny przez 4 (istnieja dwa nieza-
lezne punkty rzedu 2, trzeci punkt jest ich suma).

Jak widzimy analiza pierwiastkéw wielomianu g(X) daje nam czesciowa infor-
macje o rzedzie krzywej eliptycznej. Rodzi si¢ naturalne pytanie, czy mozemy
takich informacji zebra¢ na tyle duzo, aby okresli¢ rzad krzywej? Okazuje sig,
ze odpowiedz na to pytanie jest twierdzaca, a po raz pierwszy udzielil jej René
Schoof [54, 55].

Zanim jednak przejdziemy do opisu pierwszego efektywnego algorytmu zli-
czania punktéw krzywej eliptycznej, przyjrzyjmy sie operacji zwielokrotniania
punktu

(X,Y) = [m](X,Y).

Jak widzieliSmy w czesci 2.2 operacja dodawania punktéw P + @ zdefiniowana
jest jako funkcja wymierna ich wspolrzednych. Oznacza to, ze krotnosé punktu
[m](X, X) mozemy przedstawié¢ jako funkcje wymierna X i Y. Ponizszy lemat
pokazuje jaka jest postaé tych funkcji wymiernych.

Lemat 2 Przyjmijmy, ze dana jest krzywa I okredlona nad ciatem IF,, a m
jest dodatnia liczba calkowita. Jezeli P(X,Y) € E(F,) i [m]P # O, to istnieja
wielomiany ¥, O, wm € Fp[X, Y] takie, ze

[ 0n(X)Y) wn(X,Y)
mlP = (wmoc,m?’ wm<X,Y>3) '

Definicja 8 Wielomian v, (X,Y") nazywamy m-tym wielomianem podzialu krzy-
wej F. O

Wielomiany ,,, 0, w,, sa przedstawione jako wielomiany dwoch zmiennych.
Musimy jednak pamietaé, ze wspotrzedne X, Y sa punktami krzywej, wiec mu-
sz spelniaé jej réwnanie Y2 = X3 4+ aX +b. W zwigzku z tym termy Y?2
mozemy utozsamiaé z wyrazeniem X° 4 aX + b. Dlatego tez kazdy z wielo-
miandéw ¥y, , 0y, , wy, mozemy w sposéb jednoznaczny reprezentowac za pomoca
wyrazenia postaci

ap(X) + a1(X)Y,

czyli tak, jakby$my reprezentowali elementy pierscienia ilorazowego F,, [ X, Y]/ (E).
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Okazuje sie, ze wielomiany 6,, i w,, mozna w cialach charakterystyki réznej
od 2 wyrazié¢ dla m > 1 jako funkcje 9,,:

e’m = szn _wm—l"pmﬁ-la
w _ ¢2m
" 2¢m

Poniewaz funkcje dodawania i podwajania punktu moga by¢ stosowane rekuren-
cyjnie, to naturalnym jest, ze wielomiany ., 0, w,, moga by¢ przedstawione
w formie rekurencyjnej. Z racji tego, ze 0 i w zaleza bezposrednio od v skupimy
swoja uwage jedynie na wielomianach podziahu.

1/)0 == 05
’l/)l == 15
vy = 2V,
3 = 3X*+6aX%+120X —d?,
Yy = 4Y(X®45aX? +200X° — 502 X? — 4abX — a® — 8b?),
Vome1 = Ymip2¥l — Y1931, m>2,
2 _ 2
1/12m _ wm(¢m+2wm—2 wm—meJrl), m> 2.

2Y

Nalezy w tym miejscu zauwazy¢, ze przedstawione formuly na ¥.,, 0., W, zo-
staly wyprowadzone dla krzywej o réwnaniu Y2 = X3 4+ aX + b i r6znig sie od
formut dla rownania Weierstrassa w postaci ogélne;j.

Wielomian podzielnosci v, jest $cisle zwiazany z punktami m-torsyjnymi
krzywej E

Elm] = {P € E(F,): [m]P = O}.

Zwiazek ten okresla nastepujace twierdzenie

Twierdzenie 6 Jezeli P € E(F,) \ {O}im > 1, to P € E[m] wtedy i tylko
wtedy, gdy ¢,,(P) = 0. |

Dzigki temu twierdzeniu uzyskujemy bardzo duza wiedze na temat punktow m-
torsyjnych. Z algebraicznego punktu widzenia bedzie jednak istotne dla nas, ze
kazdy punkt P € E[m] spelnia uklad réwnan

{ E(P) =0,

Te dwa réwnania pozwalaja nam wykonywacé operacje algebraiczne na punktach
m-torsyjnych. W tym celu wystarczy przyjac, ze punkt taki ma wspdlrzedne
(X,Y) i wykonywaé operacje algebraiczne w pierscieniu F),[X,Y]/(E, ¥p,). Ten
pierscien ilorazowy jest skoniczony, a ideal (E,,,) gwarantuje nam, ze znajda
sie w nim wszystkie punkty m-torsyjne krzywej E. To wlasnie operacje w tym
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pierscieniu stanowia podstawe algorytmu Schoofa zliczania punktow krzywej
eliptycznej. Zanim jednak przejdziemy do opisu tego algorytmu zobaczmy na
przykladzie jaka jest struktura tego pierscienia.

Przyklad 4 Rozwazmy krzywa eliptyczna E(F,) o réwnaniu Y2 = X34+aX +b
oraz wielomian 3 = 3X* +6aX?+ 120X — a?, ktéry okresla punkty rzedu 3 na
krzywej E(F,). Krzywa F(F,) moze nie mieé punktéw rzedu 3, ale na pewno
istnieje takie rozszerzenie K ciata I, ktére te punkty zawiera. Z naszych roz-
wazail wynika, ze cialo K jest zawarte w pierscieniu F,,[X,Y]/(E, ¥3). Oznacza
to, ze wspdlrzedne punktéw rzedu 3 mozemy reprezentowaé przez wyrazenia
postaci

(ao(X) mod v3) + (a1 (X) mod t3)Y.

Biorac pod uwage stopien 13 mozemy elementy pierscienia F,[X,Y]/(E,3)
traktowac jako 8-elementowe wektory nad cialem [Fy,. O

René Schoof dokonal przelomu w podejéciu do zliczania punktéw krzywej
eliptycznej nad ciatem skoniczonym. Jego prace [54, 55] zmniejszyly ztozonosé
algorytmu zliczania punktéw z O(p'/4) do O(log® p). Byl to ogromny postep,
ktéry zapoczatkowal intensywne prace nad tym zagadnieniem. Aby przedstawié
idee algorytmu Schoofa zacznijmy od przypomnienia twierdzenia Hassego, ktére
méwi, ze liczba punktéw krzywej E(F,) zadana jest wzorem

gdzie [t| < 2,/p. Podstawowy pomyst polega na tym, aby znalez¢ wartosci
ty takie, ze t; = t mod ¢ dla pewnego zbioru malych liczb pierwszych £. Je-
zeli liczb pierwszych ¢ bedzie wystarczajaco duzo, to na podstawie twierdzenia
chinskiego o resztach mozliwe bedzie jednoznaczne okreélenie wartosci ¢. Na
podstawie twierdzenia o gestosci rozktadu liczb pierwszych mozemy stwierdzié,
ze takich liczb ¢ bedzie potrzeba O(log p/ loglogp), a ich wielko$¢ bedzie rzedu

O(log p).

Aby jednak wyznaczaé¢ odpowiednie wartosci t, musimy dysponowaé ja-
kas tozsamoscia algebraiczna, ktora pozwoli nam zweryfikowac ich poprawnosc.
W tym momencie z pomoca przychodzi nam endomorfizm Frobeniusa ¢ spel-

niajacy rownanie
¥* — [tlp + [p] = [0].

Poniewaz réwnanie to jest spelnione dla wszystkich punktéw krzywej E(F,), to
w szczegdlnoscei spelniaja je punkty f-torsyjne. W mnaszych dalszych rozwaza-
niach bedziemy zakladali, ze ¢ # 21 P(X,Y) € E[{] \ {O}. Réwnanie charak-
terystyczne dla endomorfizmu Frobeniusa mozemy przeksztalci¢ w nastepujacy
spos6b

P(P)+[pl(P) = [tlp(P)
P2(P)+[pd(P) = [tde(P)
(XYY + pd(X,Y) = [t](XP,YP),
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gdzie py = p mod . Wiedzac w jaki sposéb wykonuje sie dzialanie grupowe na
punktach krzywej F mozemy zweryfikowaé powyzsza tozsamosé dla wszystkich
potencjalnych wartodci t; € {1,...,£ — 1}. Jest to do$é proste, gdyz operacje
wykonujemy w pierscieniu F),[X,Y]/(E, 1) za kazdym razem podstawiajac ko-
lejnego kandydata na t,. W wiekszosci przypadkéw postepowanie to konczy sie
pozytywna weryfikacja jednej z rownosci i wyznaczeniem poprawnej wartosci to.
Problem pojawia sie w przypadku, gdy

L ¢*(P) = [pe](P),
2. ¢*(P) = —[p(P).

Sa to dwa przypadki, dla ktérych nie mozna zastosowaé standardowego wzoru na
dodawanie punktow krzywej. Zalézmy najpierw, ze mamy do czynienia z przy-
padkiem p?(P) = [p](P). Wtedy wielomian charakterystyczny endomorfizmu
Frobeniusa przyjmuje postaé

2pel(P) = [tdlp(P)
2pd(X,Y) = [t (X7, YP).

Teraz mozemy zweryfikowaé powyzsza tozsamosé dla wszystkich potencjalnych
wartosci ty € {1,...,¢— 1}. Wszystkie obliczenia, tak jak poprzednio, wykonu-
jemy w pierscieniu F,[X,Y]/(E, ¢¢). Wartosé¢ ¢, = 0 pomijamy, gdyz dla ¢ # 2
wyrazenie 2p, nigdy nie jest zerem. Jezeli i tym razem nie znajdziemy wartosci
ty, to stwierdzamy, ze mamy do czynienia z przypadkiem ¢?(P) = —[p¢](P), dla
ktérego ty = 0.

Opisana metoda pozwala wyznacza¢ wartosé sladu Frobeniusa t modulo mate
liczby pierwsze £; # 2. Poniewaz |t| < 2,/p, to dokladna wartos¢ sladu bedziemy
mogli wyznaczy¢ z twierdzenia chinskiego o resztach jezeli tylko

k
1=1

Na koniec warto jeszcze zaznaczyé, ze w literaturze generalnie funkcjonuje inny
opis tego algorytmu. Pochodzi on z oryginalnej pracy Schoofa [54] i uwzglednia
optymalizacje pozwalajace na redukcje jego zlozonosci obliczeniowej. W na-
szej prezentacji algorytmu celowo zostaly one pominiete, gdyz utrudniaja nieco
zrozumienie ogélnej idei.

4.4 Wielomiany modularne, ich modyfikacje i al-
gorytm Elkiesa
W algorytmie Schoofa podstawows struktura algebraiczna, w ktérej wykony-

wane sg obliczenia, jest pierscien F),[X,Y]/(E, ¥¢). Jak bylo wspomniane weze-
$niej, pierScien ten zawiera pewne cialo K o tej wlasnodci, ze E[f] C E(K).
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Elementy tego pierscienia to wektory o wspétczynnikach nalezacych do ciata I,
i dtugosci rzedu £2. Operacje na elementach takiej wielkosci sa do$é kosztowne.
Wystarczy zauwazy¢, ze dla £ = 101 mamy juz ponad 10 000 wspolczynnikow.
W zwiazku z tym rodzi sie naturalne pytanie, czy nie istnieje jakis mniejszy
pierscien R C F,[X,Y]/(E,1¢), ktéry dalby mozliwo$é ograniczenia zlozonosci
obliczeniowej i prowadzit do efektywniejszej metody zliczania punktéow krzywej
eliptycznej.

Aby zredukowaé¢ rozmiary pierscienia, w ktérym prowadzimy obliczenia,
przyjrzyjmy sie najpierw strukturze grupy punktéw m-torsyjnych. W czesci
2.3 poswieconej krzywym eliptycznym nad cialem liczb zespolonych zostala za-
prezentowana struktura grupy E[m] dla krzywej okreslonej nad cialem liczb ze-
spolonych. Okazuje si¢, ze w przypadku cial skonczonych sytuacja jest bardzo
podobna i prawdziwy jest nastepujacy lemat:

Lemat 3 Jezeli E jest krzywa eliptyczna nad ciatem K charakterystyki p > 0,
a m jest dodatnia liczba catkowita, to

1. E[m] ~ (Z/mZ) x (Z/mZ) jesli m # 0 mod p,
2. Ep"|~ (Z/p"Z) lub E[p"] ~ {0} jesli m = 0 mod p.
|

7 naszego punktu widzenia interesujacy jest jedynie pierwszy przypadek, gdyz
dla algorytmu Schoofa liczby pierwsze ¢ sa mniejsze niz p. W zwigzku z tym
mozemy przyjac, ze struktura punktow f-torsyjnych jest nastepujaca:

El) = (ZJIZ) x (ZJZ) ~ (P1) X (Pa),

gdzie Py i P, sa punktami krzywej generujacymi rézne podgrupy rzedu £. Pod-
czas analizy algorytmu Schoofa w poprzedniej czesci mozna bylo zauwazyé, ze
potrzebny jest tylko jeden punkt ¢-torsyjny. W celu zmniejszenia zlozonosci
obliczeniowej algorytmu powinniSmy wiec szukaé takiego rozszerzenia K D IFp,
dla ktorego zachodzi E(K) N E[{] # {O}. Nalezy przy tym zauwazy¢, ze im
mniejszy bedzie stopien jego rozszerzenia [K : F,] tym mniejsza bedzie zlozo-
nos¢ algorytmu zliczania punktéw krzywe;j.

Skoro grupa E[{] generowana jest przez punkty P; i Pa, to ma w sobie £+ 1
podgrup. Oznaczmy je jako Cy = (Py), Cy = (Py) oraz C; = (P + [i — 2] Py) dla
1=2,...,0+1. Kazda taka grupa moze stanowi¢ jadro pewnego przeksztalcenia
izogenicznego krzywych eliptycznych.

Definicja 9 Izogenig krzywych E; i Fy nazywamy regularne przeksztalcenie
wymierne z Fy do Es, ktore przeprowadza punkt w nieskonczonoéci na punkt
w nieskonczono$ci. O
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Jedli spojrzymy na izogenie¢ jedynie z punktu widzenia teorii grup, to mozna
wykazacé, ze jest ona homomorfizmem grup punktéow odpowiednich krzywych.
Taki homomorfizm moze mieé¢ niezerowe jadro, ktérym jest pewna podgrupa
punktéw krzywej Fp. Nasza uwage skupimy teraz na tych izogeniach, ktérych
jadrami sa podgrupy C;. Okazuje sie, ze jesli jadrem izogenii ma by¢ grupa /-
elementowa, to istnieje mozliwo$é powiagzania j-niezmiennika krzywej wyjsciowe;j
z j-niezmiennikami krzywych znajdujacych sie¢ w obrazie izogenii. Elementem
laczacym oba j-niezmienniki jest wielomian modularny ®,(X,Y). Ma on te
wlasnosdé, ze pierwiastki wielomianu ®,(X,j(E1)) sa réwne j-niezmiennikom
krzywych powstalych przez izogeniczne przeksztalcenie krzywej F; z jadrem
rownym odpowiednio C,Co,...,Cyy1. Z tego wlasnie powodu stopien f-tego
wielomianu modularnego jest zawsze réwny ¢ + 1.

Przyklad 5 Przyklad klasycznego wielomianu modularnego

P3(X,Y) = X' X334yt 4
2232 (X3Y2 +Y3X?) —
1069956 (X3Y + Y3X) +
36864000 (X? 4+ Y3) +
2587918086 X2Y2 +
8900222976000 (X%Y + Y?2X) +
452984832000000 (X2 + Y?) —
770845966336000000 XY +
1855425871872000000000 (X +Y).

Wielomiany modularne ®, sa symetryczne i charakteryzuja sie bardzo duzymi
wspélezynnikami. Jak wynika z [10] logarytm naturalny najwiekszego wspél-
czynnika wielomianu ®; jest rzedu

60logl + O(¥).

Oznacza to tak naprawde, ze wspotezynniki tych wielomianéw rosna wyktadni-
czo ze wzrostem ¢. Mozna oszacowac, ze na przechowanie pojedynczego wielo-
mianu modularnego dla ¢ rzedu 2°'? potrzeba okolo 500 MB miejsca. Dlatego
tez czasami lepiej jest generowaé wspomniane wielomiany na potrzeby konkret-
nego zadania i automatycznie redukowac ich wspétczynniki modulo p. To wla-
$nie z my$la o takim podejéciu opracowany zostal algorytm szybkiego mnozenia
wielomianéw i szeregéw potegowych o wspoélczynnikach catkowitych, ktory be-
dzie prezentowany w nastepnym rozdziale. (]

Wréémy w tym miejscu do wielomianu podziatu v,,. Mozna wykazaé, ze dla
nieparzystych liczb m wielomian ten zalezny jest tylko od zmiennej X, a jego sto-
pien jest réwny (m? —1)/2. Z taka sytuacja mamy do czynienia w naszym przy-
padku, gdyz rozwazamy wielomiany v, gdzie ¢ jest nieparzysta liczba pierwsza.
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Majac na uwadze T'wierdzenie 6 mozemy zapisaé¢ wielomian 1, dla £ # 2 jako

wx)= [ x-Pov

PeE[/\{O}

gdzie Px oznacza wspélrzedna X punktu P. Zauwazmy rowniez, ze wyktadnik
1/2 znika, gdyz dla kazdego skoficzonego punktu rzedu ¢ istnieje punkt prze-
ciwny o tej samej wspélrzednej X. Korzystajac z faktu, ze grupa E[¢] dzieli sie
na £+ 1 podgrup Cq,Cs, ..., Cry1 mozemy wielomian podziatu zapisaé¢ réwniez
w postaci

41
vX) = ] I[I &x-pP?
i=1 \PeC\(0)

41

=[] Fri(X).

Jak mozna zauwazy¢ stopient wielomianu Fp ;(X) wynosi (¢—1)/2 1 jest znaczaco
nizszy od stopnia wielomianu podziatu ¢, (X). Gdyby wiec udalo sie znalezé taki
wielomian Fy ;(X), ktérego wspélezynniki lezalyby w ciele F,,, to mogliby$my
prowadzi¢ weryfikacje tozsamosci Frobeniusa w pierscieniu F,[X,Y]/(E, Fy ;).
Okazuje sie, ze srednio dla co drugiej liczby £ jest to mozliwe. Liczby te nosza
nazwe liczb pierwszych Elkiesa 1 mozna je rozpoznaé¢ po sposobie w jaki wielo-
mian ®,(X, j(E)) rozklada si¢ na czynniki pierwsze w pierscieniu F,[X]. René
Schoof wykazal [55], ze prawdziwe jest nastepujace stwierdzenie.

Stwierdzenie 1 Zal6zmy, ze E(F,) nie jest superosobliwa i j(E) ¢ {0,1728}.
Jezeli (X, j(F)) = hihg - - - hy jest rozkladem na czynniki nierozktadalne nad
[F), to stopnie wielomianéw hi, hi, ..., hs spetniaja jeden z ponizszych warunkéw:

1. Jest jeden czynnik stopnia 1 i jeden czynnik stopnia ¢ — w tej sytuacji
$lad Frobeniusa spelnia zaleznosé t> = 4p mod £ i £ jest liczba pierwsza
Elkiesa.

2. Wszystkie czynniki maja stopien 1 — w tej sytuacji $lad Frobeniusa réwniez
spenia zaleznosé t2 = 4p mod £ i £ jest liczba pierwsza Elkiesa.

3. Sa dwa czynniki stopnia 1, a pozostale maja stopien r — w tej sytuacji
t2 — 4p jest kwadratem w Fy, £ jest liczba pierwsza Elkiesa, r[¢ — 1, a en-
domorfizm Frobeniusa ¢ dziala na grupie F[{] za pomoca macierzy

(o 4)

4. Wszystkie czynniki maja stopien r # 1 — w tej sytuacji ¢> — 4p nie jest
kwadratem w Fy, £ jest tak zwana liczbg pierwszq Atkina, r|¢ + 1, a endo-
morfizm Frobeniusa ¢ dziala na grupie E[¢] za pomoca pewnej macierzy
2 x 2, ktérej wielomian charakterystyczny jest nierozkladalny nad Fy.

gdzie A\, p € F.
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Mozemy powiedzieé¢, ze elementem wspdélnym wszystkich liczb pierwszych El-
kiesa jest fakt, ze wielomian modularny ®,(X,j(E)) ma przynajmniej jeden
pierwiastek w ciele IF,,. Ten pierwiastek jest j-niezmiennikiem krzywej izoge-
nicznej, a jadrem tej izogenii jest jedna z podgrup C;. Te dane pozwalaja na
wyznaczenie wielomianu Fy ;|¢, wedlug nastepujacego schematu:

1. Wyznaczamy j-niezmiennik krzywej E(F,), ktéry oznaczamy przez j.

2. Zmajdujemy pierwiastek j wielomianu ®,(X, j), ktéry jest j-niezmiennikiem
krzywej izogenicznej.

3. Korzystajac z modelu zespolonego krzywej wyznaczamy wspotczynniki a
i b krzywej izogenicznej

V2=X*+aX +b.
4. Zmnajac obie krzywe wyznaczamy jadro izogenii C' i wielomian

F(X)= J[ x-pPx)'2
PeC\{O}

Szczegdlowy opis sposobu wyznaczania wielomianu Fy(X ) mozna znalezé w pracy

Schoofa [55].

Jednak aby wyznaczyé wielomian Fy(X) konieczne jest wyznaczenie wielo-
mianu modularnego. Moze to by¢ klasyczny wielomian modularny [3, 17] lub
wielomian Miillera [47]. Oba z nich daja mozliwo$¢ prawidlowego wyznaczenia
Fy(X) z tym, ze wielomian Miillera ma mniej wspdlczynnikéw i sa one mniejsze
co do wartosci bezwzglednej niz w przypadku klasycznego wielomianu modular-
nego.

Aby wyznaczy¢ wielomiany modularne wykorzystuje sie teorie krzywych elip-
tycznych nad cialem liczb zespolonych. Poniewaz wielomiany maja wspdlczyn-
niki catkowite, to mozna je p6zniej zredukowaé¢ modulo dowolna liczba pierwsza
i przenies¢ do pierdcienia F,,[X,Y]. Przypomnijmy (cze$é¢ 2.3), ze krzywa elip-
tyczna nad cialem liczb zespolonych moze by¢ z dokladnoscig do izomorfizmu
utozsamiana z torusem zespolonym C/A, gdzie A = Z + 7Z. Zgodnie z Lema-
tem 1 j-niezmiennik takiej krzywej rozwija sie¢ w nastepujacy szereg Fouriera

J(r) = ¢ T+ eng”,

n>1

gdzie wspélczynniki ¢, sa dodatnimi liczbami calkowitymi, a ¢ = e2™7. Jezeli
rozwazymy teraz wszystkie izogenie, ktorych jadro stanowia kolejne podgrupy
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rzedu £, to mozna udowodnié, ze j-niezmienniki odpowiednich krzywych izoge-
nicznych sa réwne

jr).5 (%) (7:1),...,]' (%{‘1)

Dla tych j-niezmiennikow klasyczny wielomian modularny ®, ma postac

80X, 5(r) = (X — 36 T (X —J (:k»

k=0

Aby wyznaczy¢ wspotezynniki nalezy j-niezmienniki potraktowaé jako szeregi
formalne ¢ i zapisa¢ iloczyn

e 11 (x-3(5)) = x LY e

k=0 r=0

jako wielomian Z[[g]][X]. Mozna udowodnié, ze kazdy ze wspélezynnikéw c,
jest elementem pierscienia Z[j(7)]. W zwiazku z tym wyznaczenie wspdlczyn-
nikéw wielomianu modularnego sprowadza sie¢ do przedstawienia elementow c,
jako wielomianéw od j(7). Jest to bardzo proste w przypadku, gdy zaréwno
wspélezynnik ¢, jak i j-niezmiennik j(7) maja odpowiednio dlugie rozwiniecie.

Jak widaé¢ caly proces wyznaczania wspolczynnikow wielomianu modular-
nego sprowadza si¢ do wykonywania operacji arytmetycznych na szeregach po-
tegowych Z[[q]]. Szeregi te reprezentowane sa ze skoficzona precyzja rzedu O(£2).
Aby caly proces przebiegal sprawnie nalezy zatroszczy¢ sie o efektywna imple-
mentacje arytmetyki na szeregach potegowych o skonczonej precyzji. W tym
miejscu trzeba zauwazy¢, ze arytmetyka na szeregach potegowych nie rézni sie
specjalnie od arytmetyki na wielomianach w pierscieniu K[X]/(X™). Jedyna
roznica polega na tym, ze w przypadku szeregow dopuszcza sie, aby zmienna
formalna miata ujemny wykladnik.

W kolejnych dwoch rozdziatach pracy zostanie opisany algorytm do reali-
zacji szybkiej arytmetyki na wielomianach i szeregach potegowych. Zostal on
skonstruowany z mysla o zastosowaniu w procesie generowania wielomiandw
modularnych. Niemniej jednak jego efektywnos¢ okazala sie na tyle duza, ze
mozna rozwazaé jego wykorzystanie réwniez w przypadku innych probleméw
obliczeniowych.
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Rozdziat 5

Nowy, efektywny algorytm
szybkiego mnozenia
wielomianéw

o wspolczynnikach
catkowitych

W 1971 roku Schonhage i Strassen [56] zaproponowali nowy algorytm mnozenia
duzych liczb catkowitych. Szybkie algorytmy mnozenia oparte na przeksztalce-
niu FFT (Fast Fourier Transform) sa od tamtego czasu nieustannie doskonalone
i poprawiane. Dzisiaj dysponujemy wieloma szybkimi algorytmami mnozenia
liczb calkowitych ([48], [12]) i wielomiandéw ([57], [30], [31] [29]). Niektére z nich
sa niezalezne od architektury procesora, a inne dedykowane sa na konkretny
uktad obliczeniowy. Pomimo ze FFT ma ogromna przewage nad klasycznymi
algorytmami mnozenia, to jej wersja przeznaczona na maszyny wielordzeniowe
nie jest zbyt tatwa w implementacji. Poza tym mnozenie liczb catkowitych z wy-
korzystaniem FFT jest oplacalne dopiero, gdy czynniki maja ponad 100 000 bi-
téw [21]. Chcac zmienié ten stan rzeczy mozna stworzy¢ algorytm jednoczesnie
uzywajacy FFT i twierdzenia chifiskiego o resztach (CRT — Chinese Remainder
Theorem). Twierdzenie chifiskie jest czesto wykorzystywane do przyspieszenia
obliczen w popularnym algorytmie kryptograficznym RSA. Zastosowanie CRT
pozwala na rozdzielenie i réwnolegte wykonanie operacji podpisu lub deszyfro-
wania. Inspiracja ta idea i podej$ciem przedstawionym w pracy [23] byla gléwna
motywacja do rozpoczecia prac badawczych nad nowym, szybkim, réwnolegtym
algorytmem mmnozenia wielomianéw o wspdlczynnikach catkowitych. Wstepna
koncepcja algorytmu zostala zaprezentowana w ramach artykuléw autora [7, 6].
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5.1 Szybka transformata Fouriera i jej imple-
mentacje

Szybka transformata Fouriera (FFT) jest efektywnym algorytmem wyznaczania
dyskretnej transformaty Fouriera (DFT). Podstawa DFT jest reprezentowanie
wielomianéw nie przez wspotcezynniki, a przez wartosci w punktach. Wyznacze-
nie DFT zadanej w n punktach na podstawie definicji pochtania O(n?) opera-
cji arytmetycznych. Zastosowanie FFT jest znacznie korzystniejsze i pozwala
otrzymaé¢ DFT po wykonaniu O(nlogn) operacji. Jest to gléwny powdd tego,
ze FFT jest szeroko rozwazana w publikacjach dotyczacych efektywnosci obli-
czen [33], [13], [11], [24], [30], [31], [29], [63]. Podczas naszych eksperymentéw
numerycznych wykorzystywalismy klasyczny algorytm FFT, ale nic nie stoi na
przeszkodzie, zeby zastosowac inna implementacje. Szczegdlnie godna uwagi
jest tak zwana cache-friendly truncated FFT [29], ktéra zostala zoptymalizo-
wana pod katem architektury wspélczesnych procesoréw. Szczegdly dotyczace
zaimplementowanego algorytmu mozna znalezé w czesci pos$wieconej praktycz-
nej implementacji algorytmu mnozenia. Czesé ta zawiera réwniez twierdzenia
uzasadniajace poprawno$¢ algorytmu zaproponowanego w pracy.

5.2 Reprezentacja elementéw ciala i szybkie mno-
zenie w pierscieniu wielomianow

Zacznijmy od krétkiego przypomnienia dotyczacego metody redukeji Montgo-
mery’ego. Algorytm ten jest szeroko stosowany w implementacjach mnoze-
nia modularnego dla funkcji kryptograficznych [44]. Popularno$é tej metody
jest $cisle zwiazana z jej podstawowa wlasnoscia: redukt wyznaczany jest bez
koniecznosci wykonywania dzielenia caltkowitoliczbowego. Niestety algorytm
Montgomery’ego wymaga wczesniejszego wyznaczenia kilku wartosci. Z tego
powodu stosowany jest jedynie w tych sytuacjach, gdzie okreslony modutl wyko-
rzystywany jest wielokrotnie. Ponizszy lemat stanowi podstawe metody redukcji
Montgomery’ego [46]:

Lemat 4 Niech a,b, M, R beda liczbami catkowitymi takimi, ze (M, R) = 1,
a,b<M <R, q=—-M""'mod R i

t1 = a-b
to = t1mod R
3 = t2-q
ty = t3modR
ts = tqg- M

t = (t1+1t5)/R.

Wtedy prawdziwa jest jedna z nastepujacych réwnosci:

abR~'mod M =t lub abR~ ' mod M =t — M.
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W praktyce liczba M jest zazwyczaj nieparzysta, a R jest potega liczby
2. Oznacza to, ze redukcja modularna i dzielenie przez R sprowadzaja si¢ do
obciecia odpowiedniej liczby starszych lub mlodszych (dzielenie) bitéw reprezen-
tacji. W naszych rozwazaniach péjdziemy jednak dalej i pokazemy, ze redukcja
Montgomery’ego daje nam mozliwo$¢ zdefiniowania efektywnej obliczeniowo re-
prezentacji pierécienia Z/MZ.

Twierdzenie 7 Niech M i R beda dodatnimi liczbami catkowitymi. Jesli
(M,R) =1, M < R i piercienie

Ry ={{0,1,...,.M —1},0,1,+,—, ),
Ry = ({0,1,...,M —1},0, Rmod M, +, —, ®)

zdefiniowane sa nastepujaco

atb = axtbmod M
a-b = abmod M
a®b = abR ! mod M,

to R; i Ry sa izomorficzne.
Dowdd: Definiujemy przeksztalcenie h : Ry — Ra jako
h(z) = xR mod M.

Poniewaz M i R sa wzglednie pierwsze, to R jest odwracalne modulo M. Ozna-
cza to, ze h jest w rzeczywistosci bijekcja. Do zakonczenia dowodu musimy wiec
pokazac, ze przeksztalcenie h jest homomorfizmem:

1. h(0) =0, h(1) = R mod M,
2. h(a£b) =(axb)Rmod M = (aR £ bR) mod M = h(a) + h(b),
3. h(a-b) =abRmod M = (aRbR)R™* mod M = h(a) ® h(b).
To koniczy dowdd. |
Do konica tej czesci bedziemy zakladali, ze liczba n jest potega dwdjki i jest
wieksza od maksymalnego stopnia wielomianu, ktéry chcemy mnozy¢. Bedziemy

ponadto przyjmowali, ze wartos¢ bezwzgledna wspotczynnikow wielomianu jest
mniejsza niz B.

Definicja 10 Niech f(X) = f, 1 X" '+ -+ fiX + fo € Z[X] i M € Z.
Definiujemy f(X) mod M jako

f(X)mod M = (f,—1 mod M)X" ! 4+ ... 4+ (fo mod M),

M +1 M—-1
fimodME{{T—’—J,...,—1,0,1,...,{ 5 J}

dlaiod 0don—1. O

gdzie
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Okazuje sig, ze dla odpowiednio dobranej liczby M mnozenie dwoch wielo-
mianéw w pierdcieniu (Z/MZ)[X] daje taki sam wynik, co mnozenie tych sa-
mych wielomianéw w pierécieniu Z[X]. Ponizszy lemat pokazuje w jaki spos6b
nalezy dobraé liczbe M, aby ten efekt osiagnaé.

Lemat 5 Niech f(X) = foo1 X" o4 fiX + fo, 9(X) = gna X"+ +
91X + go beda takimi wielomianami o wsp6lezynnikach catkowitych, ze |f;| < B
ilg;] < Bdlai=0,1,...,n—1. Jedli liczba calkowita M spelnia ponizszy
warunek

2nB* < M

to f(X)g(X) mod M = f(X)g(X).

Dowoad: Jesli f(X)g(X) = h,(X) = h2n72X2n72 + -+ X 4+ ho to

hX) = ( sz1> ZgJXﬂ

=0
n—1 1 n—1ln—1-—1
_ n—1+1
- f]gz ]X +§ § fz—i—ggn 1— _]X
=0 j=0 i=1 j=0
n—1 [ n—1—1
_ Xz f Xn 1412 f
- j9i— j i+j9n—1—j
1=0 7=0

Poniewaz | f;| < Bi |g;| < B to mamy

L il = i figis| < Xio illgimil < Sjog B = (i+1)B2 dla wsryst-
kich i od 0 don —1,

2. |hn*1+i|:’2n - zferjgn 1 ]‘ SZ” - z|fz+y||gn 1— J|<Zn - 1B2:
(n —4)B? dla wszystkich i od 1 do n — 1.

To oznacza, ze |h;| < nB? dla wszystkich i od 0 do 2n — 2. Jedli M > 2nB? to
wszystkie wspdlczynniki (zapisane jak w Definicji 10) wielomianéw f(X), g(X)
i h(X) sa reprezentowane w pierscieniu reszt modulo M bez redukcji. To pro-
wadzi do réwnania f(X)g(X) mod M = f(X)g(X) i koniczy dowdd. |

Twierdzenie 8 Niech f(X) = f, 1 X" 14+ + f1X+fo, 9(X) = g1 X" 1+
-+ g1X 4 go beda takimi wielomianami o wspétczynnikach catkowitych, ze
|fil < B1ilgi| < B. Jesli liczba pierwsza p spelnia nastepujace warunki:

(1) 2nB? < p,

(2) p=2"*lr +1 dla pewnego 2™ > 2nir € Z,
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to

f(X)g(X) = f(X)g(X) mod p = (f(X) mod p)(g(X) mod p) mod p

i cialo F,, moze byé wykorzystane do mnozenia wielomianéw f i g z wykorzy-
staniem algorytmu FFT.

Dowdd: Poniewaz operacja mod p jest homomorfizmem naturalnym pierscienia
7, to
(f(X) mod p)(g(X) mod p) mod p = f(X)g(X) mod p

Na podstawie Lematu 5 otrzymujemy natomiast rownosé

f(X)g(X) mod p = f(X)g(X).

W zwigzku z tym mnozenie wielomianéw f(X),g(X) € Z[X] daje taki sam
wynik, co mnozenie wielomianéw f(X) mod p, g(X) mod p € F,[X] pod warun-
kiem, ze elementy ciata IF), sa reprezentowane przez liczby

p—1 p—1
- =101, —=%.
{ 27 b bR B 52}

Forma liczby pierwszej p = 2™+ + 1 zostala wybrana pod katem zastosowa-
nia algorytmu FFT. Wynika to z faktu, ze dla tak okreélonej liczby p, ciato I,
zawiera pierwiastek pierwotny z jednosci stopnia 2+ |

Zastosowanie szybkiej transformaty Fouriera nad cialem skonczonym za-
miast nad cialem liczb zespolonych pozwala usunaé¢ kosztowne operacje zmien-
noprzecinkowe i zastapi¢ je szybkimi dzialaniami na liczbach catkowitych. Pro-
wadzi to do szybszego algorytmu, gdyz na procesorach rodziny Intel Core 2
mnozenie catkowitoliczbowe jest okolo 30 razy szybsze od mnozenia zmienno-
przecinkowego. Mozemy powiedzieé, ze za zaproponowanym w pracy wykorzy-
staniem cialta skonczonego przemawiaja dwa argumenty:

1. maksymalizacja szybkosci algorytmu,

2. eliminacja bledu zaokraglen, ktérymi cechuja sie operacje zmiennoprze-
cinkowe.

Oczywiscie powstaje naturalne pytanie o warunki, jakie musza by¢ spelnione aby
implementacja algorytmu mnozenia wielomianéw byla jak najszybsza. Chcac
odpowiedzie¢ na to pytanie nalezy zwrdci¢ uwage na fakt, ze gtéwna operacja
wykonywang podczas mnozenia wielomiandéw jest mnozenie w ciele skoniczonym
F,. Sklada sie ono z mnozenia catkowitoliczbowego i redukcji modularnej. To
wladnie optymalizacja redukcji daje najlepsze efekty jesli chodzi o catkowita
szybkos¢ dzialania algorytmu mnozacego wielomiany. Zazwyczaj problem re-
dukcji modularnej rozwiazywany jest na jeden z trzech sposobdw:
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(a) Znalezienie takiej liczby pierwszej p, dla ktérej operacja redukeji modu-
larnej sprowadza si¢ do wykonania kilku dodawan i odejmowan. Istnieje
wiele takich liczb pierwszych, na przyklad: 22242941 = 296(2128 1) 41
lub 2512 — 232 4 1 = 232(2480 _ 1) 4 1.

(b) Inna metoda optymalizacji redukcji modularnej jest zastosowanie algo-
rytmu redukeji Montgomery’ego [48]. Metoda ta jest duzo bardziej ogélna
i moze by¢ zastosowana w przypadku kazdej liczby pierwszej réznej od 2.

(c) W ostateczno$ci mozna réwniez zastosowac klasyczny algorytm wyznacza-
nia ilorazu i reszty z dzielenia. Wada tej metody jest to, ze jest trudna
w efektywnej implementacji [46].

Metoda zaproponowana w punkcie (a) pozwala wyznaczy¢ iloczyn elementéw
ciala skonczonego przy uzyciu jednego mnozenia catkowitoliczbowego i jest nie-
watpliwie najszybsza sposrod powyzej zaproponowanych. Liczby pierwsze o ta-
kiej specjalnej postaci znalazly juz swoje stale miejsce w kryptografii i sa po-
wszechnie wykorzystywane w algorytmach opartych na krzywych eliptycznych
(FIPS 186-3 [67] i ANSI X509.62 [66]). Wiecej informacji dotyczacych szybkiej
implementacji redukcji modularnej dla liczb szczegdlnej postaci mozna znalezé
w artykule [2].

Teraz jestesmy gotowi, aby oszacowaé ztozonos¢ obliczeniows zaprezentowa-
nej wezeéniej metody mnozenia. Mnozenie wielomianow sklada sie z nastepu-
jacych operacji: wykonanie transformaty Fouriera, wymnozenia otrzymanych
wektorow i wykonania odwrotnej transformaty Fouriera. We wszystkich tych
operacjach gtéwny koszt stanowia mnozenia w ciele F,. Dlatego tez zlozonosé
algorytmu oszacujemy na podstawie liczby niezbednych mnozen modulo p.

Twierdzenie 9 Niech dane beda dwa wielomiany catkowitoliczbowe stopnia
mniejszego od n, dla ktérych wartoéé bezwzgledna kazdego wspolczynnika jest
mniejsza od B. Jedli liczba pierwsza p spelnia warunki z Twierdzenia 8, to wy-
mnozenie takich wielomianéw przy uzyciu algorytmu FFT, wymaga wykonania
n(2 + 3log(n)) mnozen w ).

Dowdd: Pojedyncze mnozenie FFT zlozone jest z trzech nastepujacych krokdw:

1. Transformata Fouriera dwoch wielomianéw stopnia mniejszego od n wy-
maga 2nlog(n) mnozen w F, (kazdy wielomian transformujemy do wek-
tora o 2n wspoélezynnikach).

2. Mnozenie po wspélrzednych dwéch wektorow o 2n wspdlezynnikach wy-
maga 2n mnozen w IF,.

3. Odwrotna transformata Fouriera wektora o 2n wspotczynnikach wymaga
nlog(n) mnozeh w IF).

Oznacza to, ze pojedyncze mnozenie wielomianéw z wykorzystaniem algorytmu
FFT pochlania n(2 + 3log(n)) mnozen w ciele F,,, co konczy dowdd. [ |
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Zaproponowany w pracy algorytm mnozenia moze by¢ wykorzystany do wy-
znaczenia odwrotnosci w pierscieniu formalnych szeregdéw potegowych o wspoél-
czynnikach calkowitych. Taki szereg jest odwracalny wtedy i tylko wtedy, gdy
jego wspoltczynnik przy najnizszej potedze jest rowny 1 lub —1. Zastosowanie
metody iteracyjnej Newtona dla pierscieni p-adycznych pozwala nam szybko
wyznaczy¢ odwrotno$é szeregu. W [13] mozna znalezé ogdlny zarys tej metody,
a artykuly [27] i [1] zawieraja jej dokladny opis. Metoda Newtona wyznaczania
odwrotnosci jest szybka i wykorzystuje jedynie mnozenia, dodawania i odejmo-
wania szeregéw. Aby odwrdcié¢ szereg o n wspoOlczynnikach musimy wykonaé
logn iteracji. Jezeli nasz szereg potegowy jest odwracalny i ma postac:

n—1
A= Xk Z anj,
7=0

to ponizsza procedura pozwala znalezé jego odwrotno$é z dokladnoscia do n
wspoOltczynnikow:

Data: Szereg potegowy A = X Z;:Ol a; X7,
Result: Szereg potegowy I taki, ze (A- 1) mod X" = 1.
1 begin

2 m < 0;

3 I+ %;

4 while 2™ < n do

5 I (20 —I*Y7 a;X7) mod X"

6 m<+—m+1;

7 end

s | I« XFI.

9 return /;

10 end

Algorytm 1: Odwracanie szeregu potegowego za pomoca metody itera-
cyjnej Newtona

5.3 Wykorzystanie twierdzenia chinskiego o resz-
tach do rozdzielenia obliczen miedzy wiele
procesorow

Aby zmniejszy¢ ztozonosé obliczeniowa algorytmu przedstawionego w poprzed-
niej czesci wykorzystamy twierdzenie chinskie o resztach. Takie podejscie po-
zwoli nam zastapi¢ pojedyncze mnozenie w ciele I, przez wiele mnozen w znacz-
nie mniejszych cialach F,,. Dodatkowym atutem takiego podejscia jest mozli-
wos¢ rozdzielenia obliczenn w ciatach I, pomiedzy wiele procesoréw. Aby osia-
gnaé nasz cel musimy jednak najpierw znalezé takie liczby p;, ktore pozwolg na
realizacje naszego pomystu w praktyce.
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Twierdzenie 10 Niech f(X) = f, 1 X" 14+ -+ f1X+fo, 9(X) = g1 X" 1+
-+ 1 X + go beda takimi wielomianami o wspélczynnikach catkowitych, ze
|fil < B1ilgi| < B. Jesli liczby pierwsze p; spelniaja nastepujace warunki:

(1) pi # pj,

(2) M =TI, pi,

(3) 2nB%? < [[pi = M,
(4)

4) p; = 2™+, + 1 dla pewnego 2"t > 2nir; € Z,

i

to
f(X)g(X) = f(X)g(X) mod M = (f(X) mod M)(g(X) mod M) mod M

i ciala IF), moga by¢ wykorzystane do réwnolegtego mnozenia wielomianéw f
i g z uzyciem szybkiej transformaty Fouriera (FFT).

Dowdéd: Dowdd twierdzenia bedzie bardzo zblizony do dowodu Twierdzenia 8.
Poniewaz operacja mod M jest homomorfizmem naturalnym pierscienia Z to:

(f(X) mod M)(g(X) mod M) mod M = f(X)g(X) mod M.

Korzystajac z Lematu 5 otrzymujemy kolejng rownosé:

f(X)g(X) mod M = f(X)g(X).

Oznacza to, ze mnozenie wielomianéw ¢(X), f(X) € Z[X] daje taki sam wynik,
co mnozenie wielomianéw ¢(X) mod M, f(X) mod M € (Z/MZ)[X] o ile tylko
elementy pierécienia Z/MZ sa reprezentowane przez liczby ze zbioru

M—1 -
- 101, M=1l
2 2

Ponadto zakladaliSmy, ze liczba M jest iloczynem réznych liczb pierwszych p;,
co pozwala zastosowac twierdzenie chinskie o resztach i otrzymac nastepujacy
izomorfizm:

Z/MZ ~TF, x---xFp,.

Powyzszy izomorfizm moze byé¢ bardzo latwo rozszerzony na izomorfizm pier-
Scieni wielomiandw:

(Z/MZ)[X] = Fp, [X] x - x Fp, [X].

Oznacza to, ze mnozenie w pierécieniu (Z/MZ)[X] moze by¢ zastapione przez
k mnozen w pierécieniach F,, [X], a kazde z nich moze by¢ wykonywane nieza-
leznie. Daje to mozliwo$¢ rozdzielenia obliczen pomiedzy k procesoréw i wy-
konywania ich réwnolegle. Ponadto wszystkie liczby p; = 2™ 1r; + 1 zostaly
dobrane w taki sposéb, aby mozliwe bylo zrealizowanie mnozenia przy uzyciu

64



algorytmu FF'T. Wynika to z faktu, ze kazde ciato IF),, zawiera pierwiastek pier-
wotny z jednosci stopnia 2mF1, [ |

Pokazemy, ze podejscie zaproponowane w powyzszym twierdzeniu jest o wiele
bardziej efektywne niz standardowa metoda zaprezentowana w poprzedniej cze-
$ci. Aby zapewni¢ maksymalna wydajnosé obliczen powinnismy dobieraé takie
liczby pierwsze p;, ktére mieszcza sie w pojedynczym rejestrze procesora. Jest
to bardzo latwe do osiagniecia w przypadku procesorow 32 i 64-bitowych.

Przypuéémy teraz, ze znalezliSmy k liczb pierwszych p;, ktore maja taka
sama liczbe bitéw i spelniaja zalozenia Twierdzenia 10. Dla takich liczb praw-
dziwe jest nastepujace twierdzenie:

Twierdzenie 11 Niech dane beda dwa wielomiany catkowitoliczbowe stopnia
mniejszego od n, dla ktérych wartoéé bezwzgledna kazdego wspotezynnika jest
mniejsza od B. Jedli liczby pierwsze p; spelniaja warunki z Twierdzenia 10
oraz [logy(pi)| = [logy(p,)], to pomnozenie takich wielomianéw przy uzyciu
algorytmu FFT, wymaga wykonania

c1k®n + kn(2 + 3log(n)) + cok’n
mnozen w ciele F),,. Gdzie cq, ¢y sa pewnymi statymi.

Dowdd: Poniewaz [logy(p;)] = [logs(p;)] dla wszystkich i, j, to mozemy przy-
jaé, ze koszt wykonania mnozenia w kazdym z cial IF),, jest taki sam. Operacja
mnozenia wielomianéw z uzyciem FFT sklada si¢ z trzech etapow:

1. Redukcja modularna wspétczynnikéw wymaga wykonania ¢, k?n mnozen
w ciele IFp,,. Kazdy ze wspélczynnikéw wielomianu ma precyzje k wzgle-
dem rozmiaru liczb p;. Dlatego pojedynczy wspotczynnik moze by¢ zre-
dukowany przy uzyciu %clkz mnozen w ciele F),, (Algorytm 2). Poniewaz
mamy dwa takie wielomiany, kazdy z nich ma n wspétczynnikéw, a liczb
pierwszych jest k, to calkowita liczba niezbednych mmnozen jest réwna
%clk 22-n-k=c1k’n.

2. Uzywamy szybkiego algorytmu mnozenia FF'T w cialach F,,; dla wszyst-
kichie {1,... k}:

(a) transformata Fouriera dwéch wielomianéw stopnia mniejszego niz n
wymaga wykonania 2nlog(n) mnozen w F, (wielomiany sg transfor-
mowane do wektoréw o 2n wspdlezynnikach),

(b) mnozenie dwich wektoréw o 2n wspélezynnikach wymaga wykonania
2n mnozen w [,

(¢) odwrotna transformata Fouriera dla pojedynczego wektora o 2n wspo6l-
czynnikach wymaga n log(n) mnozen Fp,.
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3. Zastosowanie twierdzenia chinskiego o resztach pozwala na odtworzenie
wspo6lezynnikow iloczynu za pomoca cok?n mnozen w ciele F,,. Wynika
to z faktu, ze kazde rozwiazanie ukladu réwnan x = a; mod p; moze byé
odtworzone przy uzyciu %CQ’{?Q mnozen w ciele F),, (Algorytm 5). Poniewaz
musimy odtworzyé¢ 2n wspélczynnikéw, to calkowita liczba niezbednych
mnozen jest réwna cok? - 2n = cok?n.

Dlatego algorytm opisany w Twierdzeniu 10 wymaga wykonania
1 kn + kn(2 4 3log(n)) + cok®n
mnozeh w ciele I, . |

Teraz poréwnamy zlozonosci obliczeniowe algorytméw opisanych w dowo-
dach Twierdzen 9 i 11. Aby tego dokonaé¢ musimy najpierw wprowadzi¢ jed-
nolita miare zlozonosci obliczeniowej obu algorytméw. Naturalnag miara, ktora
si¢ w tym przypadku pojawia jest liczba mnozen w ciele IF,. W zwiazku z tym
mamy hastepujacy wniosek:

Whniosek 1 Niech p bedzie najmniejsza liczba pierwsza spelniajaca zalozenia
Twierdzenia 8 oraz taka, ze Hle p; < p. Dla tak wybranej liczby p zlozonos¢
obliczeniowa algorytmu okreslonego w dowodzie Twierdzenia 11 wynosi

n(2 + 3log(n)) n ncl + ca
ck c

mnozen w ciele F,. Natomiast ztozonosé algorytmu okreslonego w dowodzie
Twierdzenia 9 jest réwna

n(2 + 3log(n))

mnozen w IF),.

Dowdd: Zatozenie dotyczace wielkosci liczby p oznacza, ze ma ona k razy wiecej
bitow niz pojedyncza liczba pierwsza p;. W zwiazku z tym pojedyncze mnoze-
nie w ciele F,, jest proporcjonalne do k% mnozeit w ciele F,,. Przyjmiemy, ze
c jest stala tej proporcjonalnosci: to znaczy jedno mnozenie w F, jest réwno-
wazne ck? mnozeniom w F,,,. Dlatego zlozono$é¢ metody opisanej w dowodzie
Twierdzenia 11 wynosi

c1k®n + kn(2 + 3log(n)) + c2k®n  n(2 + 3log(n)) c1+ e
= + n
ck? ck ¢

mnozen w ciele IF),. |

Otrzymany rezultat pokazuje, ze zastosowanie chinskiego twierdzenia o resz-
tach pozwala nie tylko na zréwnoleglenie obliczen, ale réwniez okolo ck razy
przyspiesza dzialanie samego algorytmu mnozenia wielomianéw (z eksperymen-
téw numerycznych wynika, ze dla wspolczynnikow majacych kilkaset bitéw
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ck > 1). Warto w tym miejscu zaznaczyé, ze jest to dos$¢ nietypowa sytu-
acja — algorytm réwnolegly ma mniejsza zlozono$¢ niz algorytm sekwencyjny.

Na zakonczenie sprawdzmy, jak wypada poréwnanie nowego algorytmu z me-
toda, ktéra stosuje szybka transformate Fouriera zaréwno do mnozenia wielo-
miandéw, jak i do mnozenia liczb. Jezeli podtrzymaé zalozenie, ze liczby p;
mieszcza sie¢ w pojedynczym rejestrze procesora, to zlozonoéé algorytmu mno-
zacego wielomian i jego wspolczynniki za pomoca FFT jest rzedu

O((nlogn)(klogk)).
Nasz algorytm ma natomiast ztozonosé
O(knlogn + kn).

Jezeli przyjaé, ze k = O(n), to widzimy, ze algorytm calkowicie oparty o FFT
jest znacznie szybszy. Jego zlozonoé¢ wynosi O(n?log? n) podczas, gdy zapro-
ponowany przez nas algorytm dziala w czasie O(n?). Co jednak sie stanie, gdy
wspolezynniki wielomianu beda mniejsze? Zalézmy, ze k = O(logn). Wtedy al-
gorytm oparty catkowicie o FFT ma zlozono$é O(n log2 nloglogn) podczas gdy
nasza metoda ma zlozono$¢ asymptotyczna O(n 1og2 n). Nie jest to znaczaca
roznica, ale niewatpliwie nasz cel zostal osiagniety — opracowano efektywny algo-
rytm mnozenia wielomianéw, ktérych wspotezynniki sa znacznie nizszego rzedu
niz stopien.

Whiosek 2 Jedli & = O(logn), to ztozono$é zaproponowanego algorytmu jest
mniejsza niz zlozonosé algorytmu mnozenia opartego jedynie na zastosowaniu
FFT i wynosi

O(nlog®n),

podczas gdy zlozono$é algorytmu bazujacego na FFT jest rzedu
O(nlog®nloglogn).
|

W praktyce osiagnieto jednak znacznie wiecej. Jak sie okazalo podczas ekspe-
rymentéw numerycznych, zaproponowany algorytm daje ewidentne korzysci juz
w przypadku, gdy wspoélczynniki wielomianu maja po kilkaset bitéw. Oznacza
to, ze oplaca si¢ go stosowac juz dla niewielkich wartosci k i n.
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Rozdziat 6

Praktyczna, efektywna
implementacja
zaproponowanego
algorytmu

Mimo, ze idea zaproponowanego algorytmu jest relatywnie prosta, to juz jego
efektywna implementacja nie jest taka oczywista. Szczegélna uwage nalezy
zwrocié na stale ¢; i co gdyz odgrywaja one istotna role w praktycznym wy-
korzystaniu algorytmu. Ich wielko$¢ zalezy od efektywnosci przejécia pomiedzy
pierscieniem Z/MZ i pierécieniem F,, x --- x F,, . Z tego powodu w pierw-
szej kolejnosci skupimy nasza uwage na implementacji chinskiego twierdzenia
o resztach. Nastepnie zaproponujemy w jaki sposob mozna efektywnie reali-
zowal szybka transformate Fouriera w nieduzych cialach skonczonych. Na za-
konczenie przedstawione zostana wyniki praktycznej implementacji algorytmu
przygotowanej na procesor Intel Core 2 Quad.

Opracowane oprogramowanie przeznaczone jest na procesory 32-bitowe, ale
moze by¢ z latwoscig zaadoptowane na inne procesory, w szczegdlnosci 64-
bitowe. W dalszej czeéci naszych rozwazan bedziemy zakladali, ze 232 > p; >
231 Oczywiécie nie moga to byé dowolne liczby pierwsze ze wskazanego prze-
dziatu, gdyz beda one wykorzystywane do implementacji szybkiej transformaty
Fouriera. Dlatego do przyktadowej implementacji zostaly wybrane liczby pierw-
sze, ktore maja postac:

pi =1 - 22 41, gdzie 512 < r; < 1024.
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Wszystkich takich liczb jest 56, a kolejne r; maja nastepujace wartodci:

513, 517, 544, 553, 559, 565, 573, 589,
592, 604, 610, 627, 628, 637, 639, 645,
648, 649, 655, 663, 669, 670, 684, 688,
694, 714, 715, 733, 742, 757, 765, 768,
772, 790, 814, 819, 823, 832, 837, 847
853, 859, 862, 865, 874, 879, 894, 915,
928, 939, 940, 957, 972, 979, 1000, 1014.

Wybrany zbiér liczb pierwszych pozwala na mnozenie wielomianéw stopnia
mniejszego od 22! = 2 097 152, ktérych wartoéé bezwzgledna wspétczynnikéw
nie przekracza
. pl.....pSG 871
B — W ~ 2 .

Warto zaznaczy¢, ze mozliwo$¢ manewru w przypadku 32-bitowych liczb
pierwszych jest dos¢ ograniczona. Dlatego w przypadku zastosowan wymaga-
jacych mnozenia jeszcze dtuzszych wielomiandéw o wigkszych wspdlezynnikach
uzasadnione jest wykorzystanie 64-bitowych liczb pierwszych. Na przyktad zbiér
liczb pierwszych postaci

Poa ={pi :pi €P,pi =1;- 22 +2% 41,1 <r; < 2%}

pozwala na mnozenie wielomianéw stopnia mniejszego od 23! = 2 147 483 648,
ktérych wspdlezynniki sa rzedu

B = HPEP64p -~ 263 [Pal

) 2.2t 2.231 "
Poniewaz Pgy jest podzbiorem postepu arytmetycznego spelniajacego zatoze-
nia twierdzenia Dirichleta, to liczno$é zbioru Pgs mozemy oszacowaé przez

ﬁ% = 193 635 250. Ogznacza to, ze wybrany zbiér liczb pierwszych

pozwoli na mnozenie wielomianéw, ktérych wspélezynniki sg rzedu 26099510377

6.1 Chinskie twierdzenie o resztach

Twierdzenie chinskie o resztach okregla izomorfizm pomiedzy pierécieniem Z /M7,
a pierScieniem Z/mi7Z X --- X Z/myZ przy zalozeniu, ze spelnione sa warunki

M=mq----- my 1 (m;, m;) =1dlai# j. W naszym przypadku wszystkie m;

sg réznymi liczbami pierwszymi p;.

Stwierdzenie 2 Niech ag,a;,b i M beda nieujemnymi liczbami catkowitymi.
Jesli a = a1b+ ag 1 a] = a; mod M, to

a1b + ag = ayb + ag mod M.
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Dowdd: Dowdd wynika bezposrednio z faktu, ze operacja modM jest homo-
morfizmem naturalnym pierécienia liczb catkowitych. W zwiazku z tym mamy:

(a1b+ ap) mod M = ((ay mod M)b+ ag) mod M
(a}b+ ap) mod M.

Stwierdzenie 2 daje nam podstawe do implementacji bardzo prostego i efek-
tywnego algorytmu wyznaczania reszty z dzielenia modulo liczba pojedynczej
precyzji. Algorytm 2 ilustruje w jaki sposob nalezy przeprowadzié taka redukcje.

Data: Liczba calkowita a = agb® + - - - + a1b + ag, a; < b, modul M < b.
Result: Liczba calkowita a’ < M taka, ze ' = a mod M.

1 begin
aj, < ap mod M;
fori=Fk to 1 do
| a;_l — (a;b + a;—1) mod M;
end
return ag;

N O oA WoN

end

Algorytm 2: Redukcja modularna dla modulu pojedynczej precyzji

Na platformach, dla ktérych czas wykonania instrukeji dzielenia z reszta jest
duzo dtuzszy niz czas mnozenia pojedynczej precyzji warto zastosowac algorytm
wyznaczania reszty z dzielenia w sposéb rekurencyjny. Ponizszy schemat ilu-
struje idee dzialania takiego algorytmu:

a mod mq
a mod (myms)
a mod mo
a mod (mymamsmy)
a mod ms3
a mod (msmy)
a mod my
a
a mod ms
a mod (msme)
a mod mg
a mod (msmemyms)
a mod mry
a mod (mzymg)
a mod mg
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Data: Liczba calkowita a = apb® 4 --- + a1b + ag, a; < b, zbiér modutéw
{mi,...,my} takich, ze m; < b.
Result: Liczby calkowite a} < m, takie, ze a, = a mod m;.
1 begin
2 if [ =1 then
3 | return a mod my;
4 else
5 a < amod (mq - -my);
6 51 < wywolaj ten algorytm dla a’ i {mq,...,mys};
7 59 < wywolaj ten algorytm dla a’ i {my/o11,...,m1};
8 return (sy, $2);
9 end
10 end

Algorytm 3: Rekurencyjna redukcja modularna dla wielu modutéw po-
jedynczej precyzji

Zmiana sposobu wyznaczania reszty z dzielenia nie zmienia ztozonosci obli-
czeniowej algorytmu. Pozwala jednak zmniejszy¢ liczbe wykonywanych dzielen
calkowitoliczbowych, ktore zostaja zastapione mnozeniami. Oplacalnos¢ wy-
korzystania takiego podejscia jest jednak $cisle uzalezniona od mozliwosci ob-
liczeniowych danej platformy. Dlatego tez nie mozna z géry stwierdzi¢, ktora
z opisanych tutaj metod redukcji okaze si¢ lepsza. W przypadku implementacji
przygotowanej na procesor Intel Core 2 Quad okazalo sie, ze czas dzialania obu
algorytméw rézni sie o niespelna 2%. Przy tak niewielkiej réznicy warto wiec
zastosowaé Algorytm 2, ktéry jest przejrzysty i bardzo prosty w implementacji.

Skoro wiemy jak efektywnie przej$¢ do reprezentacji resztowej, to czas wy-
braé¢ efektywna metode odtworzenia liczby zakodowanej za pomoca wzglednie
pierwszych reszt. Biorac pod uwage fakt, ze zaproponowany w pracy zestaw
modutéow p; jest staty stwierdzono, ze najlepszy do tego celu bedzie algorytm za-
proponowany przez Garnera [22]. Jest to algorytm, ktéry dziala bardzo szybko,
pod warunkiem poprzedzenia go wstepnym obliczeniem statych charakterystycz-
nych dla odpowiednich modutéw.

Algorytm Garnera w swojej podstawowej wersji zostal zaprezentowany jako
Algorytm 4. Zauwazmy, ze pierwsza petla tego algorytmu nie zalezy zupelnie
od argumentéw, jakie zostaly podane, a jedynie od wartoéci poszczegdlnych
modutéw. Ponadto kazda stata C; zalezy jedynie od moduléw pq,...,p;. Jest
to bardzo dobra sytuacja z naszego punktu widzenia. Oznacza bowiem, ze
state te moga zosta¢ wyznaczone dla wybranego zestawu moduléw i zapisane
w programie. Procedura mnozaca wielomiany bedzie po prostu brata niezbedna
liczbe modutéw py, ..., p; oraz odpowiadajace im state C;. Drugim elementem,
ktéry jest niezalezny od argumentéw, sa iloczyny H;;ll p;. One réwniez moga
by¢ wyznaczone w fazie preobliczen i zapisane w programie. Wyeliminowanie
obliczen, ktére moga by¢ wykonane w fazie wstepnej daje nam znacznie szybszy
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Algorytm 5.

Data: Ukltad réwnan « = a; mod p;, M =p; - ---- Dk
Result: Liczba catkowita a < M taka, ze a = a; mod p; dla kazdego

ie{l,...,k}.

1 begin

2 for i =2 to k do

3 Cl — 1,

4 for j=1toi—1do
5 U +— pj_1 mod p;;

6 C; + u-C; mod p;;
7 end

8 end

9 U < a1,
10 a < ag;
11 for i =2 to k do
12 u + (v; — a)C; mod p;;
o | | aeare T
14 end
15 return a;

16 end

Algorytm 4: Algorytm Garnera wyznaczania rozwigzania uktadu kon-
gruencji liniowych

Data: Uklad rownan z = a; mod p;, M =py----- Pk, Py =p1----- Di—1,
C; = P mod p;.

3

Result: Liczba catkowita a < M taka, ze a = a; mod p; dla kazdego

ie{l,... Kk}
1 begin
2 U 4 ay;
3 a4 ay;
4 for i =2 to k do
5 u + (v; — a)C; mod p;;
6 a+—a+u- Py
7 end
8 return a;
9 end

Algorytm 5: Algorytm Garnera wyznaczania rozwigzania uktadu kon-
gruencji liniowych z preobliczeniami
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6.2 Szybka transformata Fouriera z wykorzysta-
niem ciat skonczonych

Rozwazania dotyczace implementacji szybkiej transformaty Fouriera zacznijmy
od prostego przykladu, ktéry ilustruje wlasnoéé kluczowa z punktu widzenia
efektywnej implementacji tego przeksztalcenia.

Przyklad 6 Rozwazmy wielomian X® — 1 € C[X]. Wielomian ten ma 8 pier-

wiastkéw, ktérymi sa kolejne potegi liczby ws = €™ /8. W zwigzku z tym
X8 — 1 rozklada na czynniki liniowe.
(X-1) = (X-w)
(X2 -1)
(X+1) = (X-wd
(X*-1)
(X —wi) = (X —-wj)
(X2+1)
(X +wi) = (X —wp)
(X*-1)
(X —ws) = (X —wy)
(X2 —wf)
(X +ws) = (X—w3)
(X1+1)
(X —wg) = (X —wg)
(X2 + wg)
(X +wd) = (X -wi

Kolejnoéé czynnikéw na powyzszym diagramie nie zostala dobrana przypad-
kowo. Okazuje sie, ze dla kazdego wielomianu postaci X2" — 1 mozna tak je
uporzadkowad, aby iloczyn kolejnych dwéch byl dwumianem. Ta wlasno$é, jak
sie pozniej okaze, jest bardzo istotna z punktu widzenia implementacji szybkiej
transformaty Fouriera. O

W dalszej czedci naszych rozwazan bedziemy zakladali, ze K jest cialem zawie-
rajacym pierwiastek pierwotny w stopnia 2™ z jednosci. Obserwacje poczyniong
Przykladzie 6 mozemy sformalizowaé w formie nastepujacego lematu.

Lemat 6 Jezeli @y, = X — w'*, gdzie [, = 2?:01 (|£] mod2)-2m=17 to
wszystkie wyrazenia
Dik=Pi—1,26Pj—1,2641

sa dwumianami o niezerowym wyrazie wolnym i stopniu réwnym 27. Ponadto
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istnieje taki element a € (w), ze

27 27

éjk = X“ —« s
271 211
D12k = X —a”
271 211

Pi_1op41 = X +a

Zanim przejdziemy do dowodu tego lematu wyjasnimy jaki jest faktyczny zwia-
zek pomiedzy potega pierwiastka z jednosci, a pozycja na ktérej powinien byé

. s . . -1 k —1—7
ustawiony. Zawarty w tresci lematu wzoér [ = Z}":O (LQ—]J mod 2) .om—1=7,
cho¢ mato czytelny, wyraza bardzo prosta zaleznosé. Jezeli bowiem przedsta-
wimy liczbe k w jej m-bitowej reprezentacji 237:01 b;27, to liczba I jest niczym
innym jak 237:01 bm—1-327. Oznacza to, ze liczba [, powstaje z liczby k poprzez
odwrécenie kolejnosci bitéw reprezentacji.

Dowdd: Rozwijajac wzoér rekurencyjny na wyrazenie @;;, otrzymujemy zwigzek

29 (k4+1)—1 29 (k4+1)—1
¢j7k = H @071' = H (X — wli).
i=20k i=20k

Na mocy uwagi poczynionej przed dowodem lematu mozemy stwierdzi¢, ze skoro
i przebiega wszystkie liczby ze zbioru {27k +r : 0 < r < 27}, to wykladniki
l; przebiegaja wszystkie liczby ze zbioru {2 Jr + k' : 0 < r < 27}. Liczba k’
powstaje z liczby k poprzez zamiane kolejnosci bitéw i co do wartosci jest rowna
loi. Mozemy zatem zapisaé, ze

29 -1

Bys= 1 (x - ).

=0

. . /. m—j . . . .
Przyjmujac o = w¥ i f = w?" ’ upraszczamy powyzsze wyrazenie do postaci

291 271 X

r=0 r=0

Ale potegi elementu 3 generuja wszystkie pierwiastki stopnia 27 z jednosci.
Oznacza to, ze ostatni iloczyn w powyzszej formule reprezentuje wielomian
(X/a)? — 1 i ostatecznie wzér na @;  upraszcza sie do postaci

¢<7k _ X2j o a2j _ X2j _w2jk/

J ’

co konczy dowdd pierwszej czesci lematu oraz réwnoéci dla @; . Dla dowodu
drugiej czesci rozwiniemy wzér rekurencyjny na @;_1 21

20 427t 29271
l;
Pj12k = I I Dy = | | (X —wh).
=27k =27k
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Podobnie, jak w przypadku wielomianu ;. stwierdzamy, ze skoro i przebiega
wszystkie liczby ze zbioru {27k +7: 0 < r < 2971}, to wykladniki [; przebiegaja
wszystkie liczby ze zbioru {2m 7Tl + k' 1 0 < r < 2771}, Mozemy wiec zapisaé

2i=1 1 27711 X
& _ X _ 2ry _ 277! 2 g2y,
j—1,2k H ( af ) « H o (ﬂ )
=0 r=0
Poniewaz elementy 32 = w2 generuja wszystkie pierwiastki stopnia 2771,
to ostatecznie otrzymujemy
j—1

291 2
Di_10k =X -«

Wzér na @;_1 241 uzyskujemy jako iloraz @; 1 /P;j_1 2. [ ]

Przyktad 7 Zobaczmy jak dziala wprowadzony lemat w praktyce. Niech na-

szymi pierwiastkami z jednosci beda kolejne potegi liczby w = e27#/8,
k=0=(0,0,0), lo = (0,0,0), = 0
k=1=(0,0,1)s I =(1,0,0)0 = 4
k=2=(0,1,0) Iy = (0,1,0)5 = 2
k=3=(0,1,1), Is = (1,1,0), = 6
k=4=(1,0,0), L= (0,0,1) = 1
k=5=(1,0,1), Is = (1,0,1); = 5
k=6=(1,1,0), lo = (0,1,1), = 3
k=7=(1,1,1) (1,1,1), =7

—_

no
o~

Y
~—

Jak mozna bylo przypuszczaé, otrzymana kolejno$¢ pierwiastkow jest taka sama,
jak w poprzednim przyktadzie. O

Lemat 7 Niech K bedzie cialem, 2 € K, a wielomiany A, B,C,R € K[X]
spelniaja warunki

A mod B = R,
B mod C = 0.

Wtedy prawdziwe sa nastepujace rownosci
A(z) =A mod (X —x) i A modC=R modC.

n—1

Dowdd: Dla dowodu pierwszej tozsamosci przyjmijmy, ze A(X) = ijo a; X7,
Ponizsza réwnosé

XE = (XF Tt paXxt2 o ab 2 X R (X — 2) + 2R

(0]



pokazuje, ze X*¥ mod (X — z) = a*. Wykorzystujac teraz fakt, ze operacja

mod jest homomorfizmem naturalnym pierécienia K[X| otrzymujemy zaleznosé

n—1
A mod (X —z) = Zanj mod (X — z)
§=0

co koniczy dowdd pierwszej czesci lematu. Dla dowodu drugiej czesci zauwazmy,
ze skoro A mod B = R, to istnieje taki wielomian D € K[X], dla ktérego
A = D-B+R. Uwzgledniajac warunek B mod C = 0 otrzymujemy ostatecznie

A modC = (D-B+R) mod(C
= (D mod C)(B mod C)+ (R modC)
R mod C,
co konczy dowod lematu. |

Przeprowadzone rozwazania daja nam mozliwos¢ udowodnienia twierdzenia
o szybkiej transformacie Fouriera. Twierdzenie 12 i jego dowdd zostaly opraco-
wane w $cistym zwiazku z iteracyjna wersja implementowanego algorytmu FFT.
Dlatego stanowia one teoretyczne uzasadnienie poprawnosci Algorytmu 6.

Twierdzenie 12 Niech A € K[X] bedzie wielomianem stopnia mniejszego od
n = 2™, ktérego wartosci w pierwiastkach z jednosci maja by¢ obliczone. Przyj-
mijmy, tak jak w Lemacie 6, ze g = X — w'* dla

m—1

k .

Iy = Z QQ_JJ mod 2) Lom—1=j
=0

Jj=

oraz
Dk =Pj126Pj—1,26+1-

Jezeli ciag A; i, zdefiniowany jest jako
Ajk=Ajp1 k2 mod @i 1 Apo=A,

to wszystkie jego wyrazy mozna wyznaczy¢ wykonujac %mn mnozen w ciele K
i A07k = A(wlk).
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Dowdd: Najpierw wykazemy, ze Agr = A(w'*). W tym celu przeanalizujemy
ciag operacji, ktéry prowadzi do wyznaczenia wyrazu Ao .

Aok = (A1 k2 mod o)
(AZUC/QQJ mod @LUC/QJ) mod ¢O,k

= (( . (Am,Lk/ng mod @m,Lk/gnL—IJ) . ) mod @LUC/QJ) mod Do i
Biorac pod uwage, ze k < n =2"1i A,, o = A otrzymujemy zwiazek
Aop = (( . (A mod Qsmytk/%*lj) . ) mod @LL;C/QJ) mod D .
Z rekurencyjnej definicji @;  wynika zalezno$¢ @;x. | @11 |x/2), ktora prowadzi
do ciagu podzielnosci
Dok | Prks2) |- | Pon,(kj2m—1]-
Stosujac Lemat 7 otrzymujemy zatem
Aoy =A mod gy = A(wl’“).
W celu oszacowania liczby niezbednych mnozen zauwazmy, ze wielomiany A;_1 o

i Aj_1 k41 powstaja przez redukcje wielomianu A; ; modulo dwumiany

j—1

2i-1 27
P10, = X -«

271 27
Pi_1op+1 = X +a

)
—1

Jednoczesne wykonanie obu tych redukcji jest bardzo tatwe do przeprowadzenia
i wymaga wykonania 2/~! mnozen

29 -1
j—1 j—1 . j—1 j—1
Aj . mod (X2 T o? ) = E a; X" mod <X2 ¥ o? )
i=0
29—t 291
_ i 2i—1 ) i
= a/iX ia a2]71+iX
i=0 i=0
29—t
j—1 ;
= E (ai + a2 : a2j71+i) X"
i=0

Oznacza to, ze na kazdym poziomie rekurencji wykonujemy %n mnozen. Ponie-
waz wszystkich poziomdw rekurencji jest m, to catkowita liczbe mnozen szacu-

. 1
jemy przez Smmn. |

Przyklad 8 Tym razem nasze rozwazania bedziemy prowadzili w ciele skon-
czonym Fi7. Wszystkie niezerowe elementy tego ciata sa pierwiastkami stopnia

7



16 z jednosci. Do naszego przykladu wykorzystamy jedynie pierwiastki stopnia
4, ktérymi sa w® = 1, w! = 13,w? = 16,w? = 4. Z dotychczasowych rozwazan
wynika nastepujaca hierarchia wielomianéw @; ..

Doo=X—1
D1o=X2—1
Po1=X—16
Prp=X1-1
Poo=X—13
P11 =X2-16
Doz =X —14

Powiedzmy, ze chcemy znalez¢ wartoéci wielomianu A(X) = X3 +2X?+3X +4
w punktach w?, ..., w3. Postepujac zgodnie z procedury opisang w poprzednim
twierdzeniu otrzymujemy nastepujacy ciag wielomianéw A; .

Az

Ao

A

AO,O

Ap1

Aoz

X34+2X24+3X +4

Asp mod @19 =(X®+2X? +3X +4) mod (X 1)
4X +6

Az mod @17 = (X?+2X?+3X +4) mod (X? - 16)
2X +2

Al,O mod @070 = (4X + 6) mod (X — 1)

10 = A(1)

A1 mod $p1 = (4X +6) mod (X — 16)
2 = A(16)

Ay mod @z = (2X +2) mod (X — 13)
11 = A(13)

Aiq mod $po = (2X +2) mod (X —4)
10 = A(4)
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Data: Wielomian v = Z?;(} v; X dla n bedacego potega liczby 2,
pierwiastek pierwotny w € [F,, stopnia n z jednosci, potegi
pierwiastka pierwotnego r; = w'i.

Result: Transformata wielomianu v jako wektor (vg,...,v,—1) taki, ze

v; = v(wh).

1 begin
2 m <—n;
3 while m # 1 do
4 k< n/m;
5 m < m/2;
6 fori=0to k—1do
7 Redukcja modulo dwumian X™ + w' i dwumian X™ — w'k;
8 for j=0tom—1do
9 L < V2i+1)m—+; - Ti mod p;
10 V(2i+1)m+j < V2im+; — t mod p;
11 V2im+j € V2im+j + ¢t mod P
12 end
13 end
14 end
15 return (vo,...,Up-1);
16 end

Algorytm 6: Transformata Fouriera nad cialem skoiiczonym [,

Dla zupelnosci naszych rozwazan przedstawie teraz Twierdzenie 13 o odwrot-
nej transformacie Fouriera. Jest ono teoretycznym uzasadnieniem poprawnosci
Algorytmu 7.

Twierdzenie 13 Przyjmijmy, tak jak w Lemacie 6, ze g = X — w'* dla

m—1
k .
Iy = Z <L2—]J mod 2) Lom—1=j

j=0
oraz
Dk =Pj126Pj—1,26+1-

Niech A € K[X] bedzie wielomianem stopnia mniejszego od n = 2™, ktérego

warto$ci w pierwiastkach z jednodci w® w?, ..., w1 sq znane. Jezeli ciag A4;
zdefiniowany jest jako
Ang = A‘j+17tk/2J mod éj,k i AO,k = A(wlk),

to wszystkie jego wyrazy mozna wyznaczy¢ wykonujac %mn mnozen w ciele K

i Ao = A.

Dowdéd: 7 Lematu 6 wynika, ze dwumiany & maja postacé xX? - onj, gdzie
element « jest zadany dla kazdego z tych dwumianéw osobno. Ponadto wiemy,
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ze
j—1 i—1 i—1 i—1
P11 = X7 o I Pjqop1 = X7 pa? .
Wyznaczenie wyrazoéw ciagu Aj;j przy pomocy formuly podanej w tredci twier-
dzenia jest niewykonalne, poniewaz dysponujemy jedynie wyrazami Ag . Po-
trzebujemy zatem warunku, ktory bytby réwnowazny i pozwalal na odtwarzanie
ciagu w kierunku przeciwnym. Sprawdzimy teraz, ze takim warunkiem jest

x¥

202771

1
Ajk B (Aj_1ok +Aj12841) + (Aj—128 — Aj126+1)

1

x¥
B <(Aj1,2k + Aj—1,2k+1) + —042j71 (Aj—1,2k — Aj,112k+1) .

Dla dowodu stusznosci powyzszej formuly wystarczy wykazaé, ze prawdziwe sa
zalezno$ci

Aj_12r = AjrmodPj_q o,

Aji_1ok+1 = Ajrmod Pj_qop11.

Biorac pod uwage posta¢ dwumianéw @;_1 o i @j_1 2k+1 mamy

1 j—1 i—1
Aj,k mod @j,LQk = 5 (Aj71,2k + Aj71,2k+1) mod (X2J — 042] ) +
X2‘771 J—1 J—1
202 1 (Aj-1.2k = Aj-1,2k+1) mod (X2 —a? )
1 1
= 5 (Aimrze + Ajorzern) + 5 (Aj-1or — Aj-12k41)
= Aj_12k
1 -1 j—1
Ajr mod @j_1ok41 = 3 (Aj—128+Aj—126+1) mod (X2 + a? ) +
X2‘771 Jj—1 J—1
0T T (Aj—12k — Aj-1,26+1) mod (X2 +a® )
1
= 3 (Aj_1ok+ Aj_12k41) — 3 (Aj—iok — Aj_12k41)
= Aj_12k41-

Teraz wystarczy zauwazy¢, ze w celu wyznaczenia kazdego z wielomianéw A i
’ yi— . _oi—1 L.

trzeba wykonaé¢ 27! mnozen przez element o2 . Mnozenia przez 1 /2 po-

mijamy, gdyz mozna je wciggnaé poza rekurencje. Dlatego wykonanie transfor-

maty odwrotnej pochtania %mn mnozen w ciele K. |
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Data: Transformata wielomianu v jako wektor (v, ...,v,—1) dlan
bedacego potega liczby 2, pierwiastek pierwotny w € I, stopnia n
z jednosci, potegi pierwiastka pierwotnego r; = w™b.

Result: Wielomian v = Z?;ol v; X taki, ze v; = v(wh).

1 begin
2 m <+ 1;
3 s+ 1;
4 while m < n do
5 k + n/(2m);
6 s+ s/2 mod p;
7 fori=0to k—1do
8 for j=0tom—1do
9 b < V2im+j + V(2i+1)m+j mod p;
10 Vit 1)mtj € V2im+j — V(2i+1)m+; Mod p;
11 V2im+j < t;
12 V@it 1)m+j € V(2it1)m+j * 75 mod p;
13 end
14 end
15 m < 2m;
16 end
17 fori=0ton—1do
18 | v; < S - v; mod p;
19 end
20 | return 37 v; X7
21 end

Algorytm 7: Odwrotna transformata Fouriera nad cialem skonczonym
Fp

6.3 Mnozenie wielomianéw przy uzyciu szybkiej
transformaty Fouriera i twierdzenia chinskiego
o resztach

Wykorzystujac transformate Fouriera jestedmy w stanie szybko wyznaczy¢ war-
tosci wielomianu f(X) = Z?io fi X" w punktach bedacych pierwiastkami z jed-
nosci. Jezeli wo, . ..,w,—1 sa ustalonymi pierwiastkami z jednosci stopnia n, to
wynikiem dzialania transformaty Fouriera jest wektor

tf = (f(MO)a RS f(wn—l))-
Otrzymujemy w ten sposob alternatywna reprezentacje wielomianu f — repre-
zentacje przez wartosci w punktach. Podobnie mozemy uczyni¢ z wielomianem
g(X) = Z?io g: X, dla ktérego po wykonaniu transformaty Fouriera otrzymu-
Jemy

tg=(9(wo), -, g(wn-1)).
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Reprezentacja wielomianu za pomoca jego wartosci w punktach jest bardzo efek-
tywna pod wzgledem obliczeniowym. Wynika to z faktu, ze iloczyn wielomianéw
wyznaczamy przez wymnozenie warto$ci w odpowiadajacych sobie punktach w;.
Dlatego tez iloczyn wielomianéw h = fg reprezentujemy jako

th = (f(wo)g(wo), - -, f(wn—-1)g(wn-1))-

Teraz wystarczy wykonaé transformate odwrotna wektora t5,, aby otrzymac
wspotcezynniki iloczynu gh.

Data: Wielomiany f = Z?io X g = Z;iio ;X" takie, ze f;,g; € Z.

Zbior liczb pierwszych {p1,...,pr} spelniajacych zalozenia
twierdzenia 10.
Result: Wielomian h € Z[X] taki, ze h = fg.
1 begin
2 n 2“082(df+d9+1)];
3 for j =1 to k do
4 Redukcja wspdtczynnikow modulo pj;
5 7y < (fo mod pj, ..., fa, mod p;,0,...,0);
6 rg < (go mod pj, ..., ga, mod p;,0,...,0);
7 Transformata Fouriera;
8 tf%FFT(Tf,n,pj);
9 ty < FFT(rg,n,p;);

10 Mnozenie wspolczynnik po wspolczynniku;

11 ty (tf70t970 mod Djs--- ,tfﬁnfltgﬁnfl mod pj);
12 Odwrotna transformata Fouriera;

13 hj < FFT™(ty,n,pj);

14 end

15 h < 0;

16 Rekonstrukcja wspotczynnikow iloczynu;

17 for j=0ton—1do

18 | h(*h+CRT71(h17j,...,hkyj,pl,...,pk)Xj;
19 end

20 return h;

21 end

Algorytm 8: Mnozenie wielomianéw z wykorzystaniem transformaty Fo-
uriera i twierdzenia chinskiego o resztach

Nalezy przy tym pamiegtaé, ze o ile reprezentacja przez wspdlczynniki niesie
ze soba informacje na temat stopnia wielomianu, to reprezentacja przez wartosci
w punktach gubi ta informacje. Dlatego tez trzeba zadbaé, aby wartosci obu
wielomianéw zostaly wyznaczone w takiej liczbie punktow, ktéra zagwarantuje
jednoznaczne odtworzenie iloczynu. Poniewaz stopnie wielomianéw wynosza od-
powiednio dy i dg, to transformate Fouriera wykonujemy na n = 2Mogz (ds+dg+1)]
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pierwiastkach z jednosci. Liczba n jest w tym przypadku najmniejsza potega
dwdjki, ktéra spelnia nieréwnosé deg(fg) + 1 < n. Spelnienie tej nieréwno-
Sci daje nam pewno$¢, ze wspolezynniki iloczynu zostana odtworzone w sposob
jednoznaczny.

6.4 Wyniki implementacji dla procesoréw 32-
bitowych

Implementacja szybkiego algorytmu mnozenia wielomiandéw zostata przygoto-
wana pod katem architektury 32-bitowej z wykorzystaniem interfejsu OpenMP.
Otrzymane wyniki czasowe okazaly si¢ nadzwyczaj dobre. Potwierdzaja one
w praktyce, ze polaczenie szybkiej transformaty Fouriera z chinskim twierdze-
niem o resztach znacznie przyspiesza wykonywanie obliczen. W Tabelach 6.1
i 6.2 zestawione sa czasy dziatania algorytmu mmnozacego wielomiany tego sa-
mego stopnia o wspélezynnikach z zakresu [0,22°¢) i [0,2%12). Natomiast na
Rysunkach 6.1 i 6.2 przedstawiono graficzna interpretacje uzyskanych wynikéw.

Stopien FFT nad FFT-CRT FFT-CRT
wielomianu Fpsu nad ®§i1 F,, | nad ®£1 Fp,

(1 rdzen) (1 rdzen) (4 rdzenie)
7’L/2— 1 T1 T2 T3 Tl/Tg TQ/Tg
511 0.0423 s 0.0183 s 0.0052 s 2.3 3.5
1023 0.0930 s 0.0383 s 0.0111 s 2.4 3.4
2047 0.2020 s 0.0803 s 0.0259 s 2.5 3.1
4095 0.4360 s 0.1705 s 0.0481 s 2.6 3.9
8191 0.9370 s 0.3575 s 0.1012 s 2.6 3.5
16383 2.0100 s 0.7444 s 0.2161 s 2.7 3.4
32767 4.2700 s 1.5491 s 0.4283 s 2.8 3.6
65535 9.0700 s 3.2168 s 0.9339 s 2.8 3.4
131071 19.1700 s 6.6716 s 1.8919 s 2.9 3.5

Tablica 6.1: Mnozenie dwoch wielomiandéw stopnia n/2 — 1 o wspdlczynnikach
nie przekraczajacych 22°6

Dla kompletnosci przedstawionych pomiaréw wyznaczony zostal réwniez czas
dzialania klasycznego algorytmu mnozenia wielomianéow. Wyniki pordéwnujace
czas dzialania algorytmu klasycznego z wielordzeniowa implementacja oparta na
transformacie Fouriera i chinskim twierdzeniu o resztach zostaly zebrane w Ta-
belach 6.3 i 6.4. Na Rysunkach 6.3 i 6.4 przedstawiono graficzna interpretacje
uzyskanych wynikow. Nalezy zwrdcié uwage, ze zaréwno wspolrzedne na osi
rzednych, jak i odcietych sa podane w skali logarytmiczne;j.
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Rysunek 6.1: Poréwnanie szybkosci dziatania algorytméw DFT mnozacych wie-
lomiany o wspoétczynnikach majacych 256 bitow

Stopien FFT nad FFT-CRT FFT-CRT
wielomianu | Fp, nad ®f21 F,, | nad ®f’il Fp,

(1 rdzen) (1 rdzen) (4 rdzenie)
n/2— 1 T1 Tg T3 Tl/Tg Tg/Tg
511 0.1598 s 0.0511 s 0.0136 s 3.1 3.7
1023 0.3500 s 0.1055 s 0.0280 s 3.3 3.8
2047 0.7600 s 0.2203 s 0.0608 s 3.4 3.6
4095 1.6420 s 0.4562 s 0.1210 s 3.6 3.8
8191 3.5310 s 0.9430 s 0.2527 s 3.7 3.7
16383 7.5500 s 1.9412 s 0.5254 s 3.9 3.7
32767 16.0900 s 3.9944 s 1.0960 s 4.0 3.6
65535 34.1300 s 8.2184 s 2.1926 s 4.1 3.7
131071 72.2100 s 16.9245 s 4.5895 s 4.3 3.7

Tablica 6.2: Mnozenie dwoch wielomiandéw stopnia n/2 — 1 o wspdlczynnikach
nie przekraczajacych 2°12
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Rysunek 6.2: Poréwnanie szybkosci dziatania algorytméw DFT mnozacych wie-
lomiany o wspoétczynnikach majacych 512 bitow

Tablica 6.3: Pordéwnanie klasycznej metody z zaproponowanym algorytmem
mnozenia dwéch wielomiandéw stopnia n/2 — 1 o wspélezynnikach majacych 256

bitow

Stopien Klasyczne mnozenie FFT-CRT
wielomianu wielomianéw nad ®lli 1 Fp,

(1 rdzen) (4 rdzenie)
n/2 —1 T1 T2 Tl/TQ
511 0.2018 s 0.0052 s 39
1023 0.8074 s 0.0111 s 73
2047 3.2296 s 0.0259 s 125
4095 13.0862 s 0.0481 s 272
8191 52.3449 s 0.1012 s 517
16383 206.6953 s 0.2161 s 956
32767 826.7812 s 0.4283 s 1930
65535 3350.0744 s 0.9339 s 3587
131071 13400.2979 s 1.8919 s 7083
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Rysunek 6.3: Poréwnanie szybkosci dziatania algorytméw mmnozacych wielo-
miany o wspélczynnikach majacych 256 bitéw

Stopien Klasyczne mnozenie FFT-CRT
wielomianu wielomianéw nad ®f’i 1 Fp,

(1 rdzen) (4 rdzenie)
n/2 —1 T1 T2 Tl/TQ
511 0.7759 s 0.0136 s 57
1023 3.1247 s 0.0280 s 112
2047 12.3731 s 0.0608 s 203
4095 50.1638 s 0.1210 s 415
8191 197.9711 s 0.2527 s 783
16383 799.9376 s 0.5254 s 1522
32767 3167.5383 s 1.0960 s 2890
65535 12670.1535 s 2.1926 s 5778
131071 50508.8154 s 4.5895 s 11013

Tablica 6.4: Pordéwnanie klasycznej metody z zaproponowanym algorytmem
mnozenia dwéch wielomiandéw stopnia n/2 — 1 o wspélezynnikach majacych 512
bitow
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Rysunek 6.4: Poréwnanie szybkosci dzialania algorytméw mmnozacych wielo-
miany o wspélczynnikach majacych 512 bitéw
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Rozdziat 7

Podsumowanie 1 wnioski

W rozdzialach 5 i 6 zostala zawarta kompletna analiza nowego, zaproponowa-
nego przez autora algorytmu mnozenia wielomianéw i szeregdéw potegowych.
Jego konstrukcja zostala tak pomyslana, aby méc w pelni wykorzystaé¢ mozli-
wosci obliczeniowe wspolczesnych procesoréw wielordzeniowych. Wykorzystanie
twierdzenia chinskiego o resztach pozwala na bardzo latwe rozdzielenie zadan
pomiedzy dostepne watki. Dodatkowym atutem takiego podejécia jest brak
koniecznosci synchronizowania obliczen i zapewnienia komunikacji miedzy po-
szczegdlnymi watkami. Z tego powodu algorytm jest bardzo wdzieczny do im-
plementacji wykorzystujacej standard programowania réwnolegtego OpenMP.
W tabelach 6.1 1 6.2 stosunek T5/T5 okresla ile procesoréw z czterech dostep-
nych bylo érednio wykorzystywanych podczas pojedynczego mnozenia. Na pod-
stawie wykonanych pomiaréw mozemy stwierdzié, ze algorytm wykorzystuje od
80% do 90% dostepnej mocy obliczeniowej. Jest to bardzo dobry wynik, jak na
algorytm arytmetyczny. Mozna wiec powiedzie¢, ze cel polegajacy na zaprojek-
towaniu rownoleglego algorytmu mnozenia wielomiandéw zostal osiagniety.

Jedli chodzi o wyniki teoretyczne plynace z pracy, to kluczowa pod tym
wzgledem jest analiza przeprowadzona w rozdziale 5 i bedacy kwintesencja tych
rozwazan Wniosek 2. Jezeli przyjac, ze stopien wielomianu wynosi n, a pre-
cyzja wspolezynnikow wynosi k, to asymptotyczna zltozonosé proponowanego
algorytmu jest rzedu

O(knlogn + k*n).

Ze wzgledu na dwa istotne skltadniki funkcji asymptotycznej nie mozna w sposéb
jednoznaczny okresli¢, czy nowe rozwiazanie jest lepsze, czy gorsze od metody
wykorzystujacej jedynie FFT. Jezeli bowiem do mnozenia zaréwno wielomianu,
jak i jego wspdlczynnikéw wykorzystywana jest szybka transformata Fouriera,

to zlozonos¢ jest rzedu
O((nlogn)(klogk)).

Widaé wiec, ze jedli & = O(n), to proponowany algorytm wypada stabiej niz
metoda bazujaca tylko na FFT. Jezeli jednak k& = O(logn) to zlozonosé no-
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wego algorytmu jest mniejsza. Stosunek zlozonosci obliczeniowych jest wtedy
na poziomie O(loglogn) na korzy$¢ metody zaprezentowanej w pracy. Prze-
prowadzone rozumowanie pozwala nam wyciagna¢ wniosek, ze algorytm oparty
o CRT i FFT powinien by¢ stosowany w przypadku, gdy liczba wspdtczynnikéw
wielomianu znacznie przekracza ich precyzje. 7Z taka sytuacja mamy czesto do
czynienia w przypadku obliczen na dlugich wielomianach lub szeregach potego-
wych z redukcja modularna wspélczynnikéw.

Wyniki testow numerycznych zebrane w czeéci 6.4 pokazuja, ze praktyczne
znaczenie proponowanej metody jest bardzo duze. W tej czesci celowo algorytm
poréownywany byl z implementacja wykorzystujaca klasyczny algorytm mnoze-
nia wspoélczynnikéw w duzych ciatach F,. Wiynika to z faktu, ze dla liczb p
majacych 500 lub 1000 bitéw zastosowanie mnozenia opartego o transformate
Fouriera jest kompletnie nieoptacalne. Rezultat pomiaréw byl bardzo duzym
zaskoczeniem. Okazalo sie bowiem (Tabele 6.1 1 6.2), ze proponowany algo-
rytm jest kilkukrotnie szybszy nawet w przypadku gdy nie jest wykonywany
rownolegle. Jego poréwnanie z klasycznym algorytmem mnozenia wielomiandw
o ztozonosci O(n?) (Tabele 6.3 i 6.4) wypada réwniez nadzwyczaj korzystnie.
Nie ma wiec watpliwosci, ze przedstawiony algorytm spisuje sie nadzwyczaj do-
brze w zastosowaniach praktycznych.

Jedli chodzi o wktad pracy do ogdlnego rozwoju wiedzy, to niewatpliwie
najwazniejszym elementem sa rozwazania przeprowadzone w rozdziale 5 i ply-
nacy z nich Wniosek 2. O ile idea samego algorytmu byta klarowna od samego
poczatku, to wniosek wyciagniety na koncu rozdziatu 5 byl naprawde duzym
zaskoczeniem. Przewidywano co prawda, ze algorytm bedzie szybszy od me-
tody wykorzystujacej FFT do mnozenia wielomianu i jego wspotczynnikow, ale
tylko dla wspolezynnikéw o ograniczonej wielkosci. Okazalo sie jednak, ze je-
sli precyzja wspolczynnikow zalezy logarytmicznie od stopnia wielomianu, to
uzyskujemy algorytm asymptotycznie szybszy od metody opartej jedynie na
szybkiej transformacie Fouriera.

Prace badawcze w swoim pierwotnym zalozeniu mialy obejmowaé réwniez
zagadnienie efektywnego generowania parametréow dla algorytmu RSA. Niestety
wynik uzyskany w artykule [9] moze by¢ interesujacy jedynie z teoretycznego
punktu widzenia i nie wnosi specjalnie nic wartosciowego do sfery praktycznej.
Dlatego tez w dalszej czesci projektu skoncentrowano sie na opracowaniu szyb-
kiego algorytmu mnozenia wielomianéw i szeregéw potegowych. Okazalo sig
to bardzo dobrym posunieciem, gdyz prace badawcze zaowocowaly powstaniem
nowej, bardzo efektywnej metody mnozenia wielomianéw o duzym znaczeniu
praktycznym, szczegdlnie w kontekscie zastosowan kryptograficznych.

Jednym z nowych kierunkéow badan, ktére mozna podjaé na podstawie osia-
gnietych wynikdéw jest proba adaptacji algorytmu mnozenia na potrzeby do-
wodzenia pierwszo$ci metoda sum Jacobiego przedstawionych w pracy autora
[4]. Test ten wykorzystuje operacje arytmetyczne w pierscieniu Z[(,], gdzie
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Co = 2™/ Zwr6émy uwage, ze pierécien Z[(,] jest izomorficzny z pierécieniem
Z[X]/(fn), gdzie f, jest n-tym wielomianem cyklotomicznym. W zwiazku z tym
mozna przeanalizowa¢ oplacalno$é¢ wykorzystania zaproponowanego algorytmu
w metodzie dowodzenia pierwszo$ci opartej na sumach Jacobiego.
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Rozdziat 8

Elementy wkladu
oryginalnego

Oryginalne wyniki teoretyczne zostaly ujete w rozdziatach 51 6. Lematy i twier-
dzenia zawarte w tych rozdziatach pracy zostaly pomyslane w ten sposéb, aby
ich dowody byly konstruktywne i dawaly mozliwosé bezposredniego przelozenia
teorii na efektywng implementacje. Kod Zrédtowy opracowanego algorytmu zo-
stal umieszczony w zataczniku B.

Przeprowadzona analiza wykazata, ze mnozenie oparte na metodzie Montgo-
mery’ego [46] jest wydajniejsze niz klasyczna redukcja modularna nawet w przy-
padku liczb pojedynczej precyzji (mieszczacych sie w pojedynczym rejestrze
procesora). W zwiazku z tym konieczne bylo rozszerzenie Lematu 4 pochodza-
cego od Montgomery’ego do Twierdzenia 7. Twierdzenie to stanowi teoretyczna
podstawe poprawnego dzialania operacji arytmetycznych w ciatach I, .

Zdefiniowane zostaly parametry, dla ktérych mozliwe jest traktowanie mno-
zenia wielomianéw calkowitoliczbowych jak mnozenia wielomianéw nad Z/MZ.
Warunki niezbedne do wykonania takiej operacji zostaly ujete w Lemacie 5. Le-
mat ten jest bardzo waznym elementem rozdzialu 5, gdyz to wlasnie on stanowi
podstawe dla twierdzen uzasadniajacych mozliwo$¢ wykorzystania twierdzenia
chinskiego o resztach i szybkiej transformaty Fouriera podczas mnozenia wielo-
mianéw o wspotczynnikach catkowitych.

Udowodnione zostalo Twierdzenie 8, ktore okresla warunki niezbedne do po-
prawnego wymnozenia wielomianéw z pierscienia Z[X| w pierscieniu F,[X]. Na-
stepnie w Twierdzeniu 9 sprecyzowano ztozonoséé tej metody mnozenia. Twier-
dzenie 9 nie stanowi wktadu oryginalnego. Jest to powszechnie znany fakt, ktory
cechuje kazdy algorytm mmnozenia oparty na FFT. Zostalo ono jednak podane
dla kompletnosci wywodu i stanowi swoisty punkt odniesienia dla zlozonosci
nowego algorytmu.
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Udowodnione zostalo Twierdzenie 10 okreslajace w jaki sposéb poprawnie
wykonaé¢ mnozenie wielomianéw calkowitoliczbowych w pierscieniu F,, [X] X
-+ x F,, [X]. Twierdzenie to stanowi teoretyczna podstawe proponowanego al-
gorytmu. W Twierdzeniu 11 wyznaczona zostata ztozonos¢ opracowanej metody
mnozenia, a Wniosek 1 poréwnuje szybko$é¢ dzialania nowego algorytmu z tra-
dycyjna implementacja oparta na transformacie Fouriera w pierscieniu F)[X].
Stale pojawiajace sie podczas poréwnania obu algorytmoéow sa zalezne od ar-
chitektury procesora i jakos$ci implementacji. Dlatego tez ich oszacowanie jest
bardzo trudne. W zwiazku z tym przeprowadzono eksperymenty numeryczne,
ktére pokazaly ogromna przewage nowej metody nad podejsciem klasycznym.
Na szczegblna uwage zastuguje fakt, ze nowy algorytm dziala szybciej nawet
w przypadku gdy jest uruchomiony na pojedynczym procesorze (Tabela 6.1
i Tabela 6.2). Dokonano tez poréwnania nowego algorytmu z metoda wykorzy-
stujaca FFT zaréwno do mnozenia wielomianéw, jak i do mnozenia ich wspol-
czynnikéw. Okazalo sie, ze jedli wspotczynniki wielomianu nie sa zbyt duze
w relacji do jego stopnia, to nowy algorytm ma bardzo dobra ztozonosé. Wynik
tej obserwacji zawarto w Wniosku 2.

W czesdci 6.2 zawarty zostal kompletny opis transformaty Fouriera, trans-
formaty do niej odwrotnej oraz dowdd poprawnosci dzialania obu algorytméw.
Zarowno postacé twierdzen, jak i ich dowody sa oryginalne i konstruktywne. Zo-
staly one opracowane w taki sposéb, aby mialy bezpos$rednie przetozenie na
efektywna implementacje zawarta w zataczniku B. W literaturze mozna znalezé
wiele dowodow poprawnosci dzialania algorytmu mnozenia opartego na trans-
formacie Fouriera. W tym przypadku dostepne materialy okazaly sie jednak
malo przydatne ze wzgledu na konieczno$é¢ zastosowania zrownoleglonej wersji
twierdzenia chinskiego o resztach.

Czesé 6.4 opisuje uzyskane wyniki czasowe dla poszczegdlnych implementa-
¢ji algorytmu mnozenia wielomianéw o wspétezynnikach majacych odpowiednio
256 1 512 bitéw. Na szczegdlna uwage zastuguje tutaj fakt, ze wraz ze wzrostem
stopnia wielomianow i wielko$ci wspolczynnikow rosénie tez przewaga algorytmu
opartego o CRT nad algorytmem wykorzystujacym FFT w pierscieniu F)[X].
Zalezmo$¢é ta zostala oznaczona w Tabelach 6.1 1 6.2 jako wielko$é Ty /To. W cze-
Sci tej zostalo réwniez uwzglednione poréwnanie czasu dzialania nowego algo-
rytmu z klasycznym algorytmem mnozenia o zlozonoéci kwadratowej. W tym
przypadku stosunek czasu dzialania obu algorytmdéw jest dramatycznie duzy

i dochodzi do 11 000 dla wielomianéw stopnia 131 071 o wspdlczynnikach rzedu
2512-

W zalaczniku B znajduje sie implementacja algorytmu szybkiego mnozenia
wielomianéw i szeregdéw potegowych o wspoélezynnikach catkowitych nieujem-
nych. Zostala ona przygotowana w oparciu o osiagniete wyniki teoretyczne.
Kod zostal przygotowany zgodnie ze standardem ANSI C, a mechanizmy zréw-
noleglajace obliczenia wykorzystuja interfejs OpenMP. Daje to mozliwos¢ uzycia
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kodu na réznych platformach obliczeniowych. Warunkiem poprawnej kompilacji
jest posiadanie kompilatora zgodnego z ANSI C. Natomiast mechanizmy zrow-
noleglajace dostepne sa w $rodowiskach wspierajacych standard OpenMP.

Jesli chodzi o praktyczne wykorzystanie, to przedstawiony algorytm szyb-
kiego mnozenia wielomianéw juz znalazl swoje zastosowanie. Zostal uzyty przez
firme Enigma Systemy Ochrony Informacji Sp. z o.0. do przyspieszenia algo-
rytmu generowania krzywych eliptycznych silnych kryptograficznie. Czterordze-
niowa implementacja skrécita czas fazy obliczen wstepnych z okoto 648 godzin
(27 dni) do okoto 41 godzin. Daje to 16-krotne przyspieszenie i wydatnie skraca
czas obliczen wstepnych.
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Dodatek A

Biblioteka do szybkiego
mnozenia wielomianéw

A.1 Kompilacja biblioteki

W zalaczniku B zamieszczony zostal kod zréodtowy biblioteki do szybkiego mno-
zenia wielomianoéw o wspolcezynnikach, ktore sa nieujemnymi liczbami catkowi-

tymi.

Implementacja ta zostala przygotowana w oparciu o standard jezyka

ANSI C oraz jego rozszerzenie OpenMP. W zwiazku z tym biblioteka moze by¢
uruchomiona na dowolnym procesorze, ktérego kompilator wspiera oba stan-
dardy.

Kod biblioteki sktada si¢ z szesciu plikéw (dwéch nagtéwkowych i czterech
7rédlowych), ktére zawieraja niezbedne deklaracje oraz implementacje algo-
rytmu mnozenia.

1.

uintpoly.h — gléwny plik nagléwkowy zawierajacy interfejs wysokiego
poziomu do funkcji dzialajacych na wielomianie.

. uintpoly_locl.h — pomocniczy plik nagléwkowy zawierajacy deklaracje

typow i funkcji wykorzystywanych przez wewnetrzne procedury biblioteki.

. uintpoly.c — plik zawiera implementacje podstawowych funkcji operu-

jacych na wielomianach (alokowanie i zwalnianie pamieci, poréwnywanie,
wys$wietlanie i mnozenie metoda szkolng).

. arth.c — plik zawiera implementacje funkcji arytmetycznych (dodawanie,

mnozenie, redukcja modularna) oraz funkcje inicjujace stale dla algorytmu
Garnera (CRT).

. dft_fp32.c — plik zawiera implementacje funkcji generujacej dane nie-

zbedne do wykonywania transformaty Fouriera (DFT).
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6. dft_fp32_crt.c — plik zawiera implementacje szybkiego, zrownoleglonego
algorytmu mnozenia wielomiandéw. Przygotowana implementacja wyko-
rzystuje dyrektywy OpenMP, a obliczenia wykonuje na maksymalnej do-
stepnej liczbie rdzeni.

Aby skompilowaé biblioteke pod systemem Linux mozna wykorzysta¢ narze-
dzie make. W takim przypadku tworzymy plik Makefile o nastepujacej tresci,
a nastepnie kompilujemy biblioteke poleceniem make.

TARGET=1ibfastpolymul

CC=gcc

AR=ar

CFLAGS=-02 -Wall -ansi -fPIC -fopenmp

LIBS=
0BJS=uintpoly.o arth.o dft_fp32.o dft_fp32_crt.o

.c.o:
$(CC) $(CFLAGS) -c $< -o $@

all: static dynamic

static: $(0BJS)
$(AR) crv $(TARGET).a $~

dynamic: $(0BJS)
$(CC) $(CFLAGS) --shared -o $(TARGET).so $~ $(LIBS)

clean: FORCE
rm -f *.o

distclean: clean
rm -f $(TARGET).a $(TARGET).so

FORCE:

Nalezy pamietaé, ze plik Makefile musi znajdowac si¢ w tym samym katalogu,
co pliki zrédlowe biblioteki szybkiego mnozenia wielomianéw. Polecenie make
powinno wygenerowa¢ dwa pliki biblioteki:

1. 1libfastpolymul.a — biblioteka statyczna,
2. libfastpolymul.so — biblioteka dynamiczna.

Aby skompilowaé biblioteke w $rodowisku Microsoft Visual Studio tworzymy
pusty projekt biblioteczny i dodajemy wszystkie pliki nagléwkowe i zrédtowe.
Nastepnie konieczne jest ustawienie opcji pozwalajacej na uzycie OpenMP. Do-
konujemy tego poprzez wybranie opcji OpenMP Support (opcja wspierana po-
czawszy od MSVC 2005) w ustawieniach projektu:

Configuration Properties — C/C++ — Language.

Nalezy zauwazy¢, ze srodowisko Microsoft nie zapewnia pelnej zgodnosci ze
standardem ANSI. W zwiazku z tym w wersjach starszych niz MSVC 2010 moga
pojawic¢ sie problemy z brakiem nagtéwka stdint.h definiujacego wykorzysty-
wane przez biblioteke typy. Problem ten mozna rozwiazaé¢ poprzez samodzielng
definicje typéw uint32-t (arytmetyczny typ 32-bitowy) i uint64_t (arytme-
tyczny typ 64-bitowy).
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A.2 Przyktad uzycia biblioteki

Ponizszy kod pokazuje w jaki sposéb nalezy korzystaé z funkcji bibliotecznych.
Najwazniejsza operacja przed wykonaniem szybkiego mnozenia jest zainicjowa-
nie wewnetrznych struktur biblioteki. Programista powinien w procesie inicjacji
okredli¢ maksymalny stopien wielomianéw, na ktorych beda wykonywane opera-
cje (chodzi tu o maksymalny stopien zaréwno czynnikéw, jak i calego ilorazu).
Maksymalnym stopniem akceptowany przez ta wersje biblioteki jest 222 — 1.
Wynika on z postaci wykorzystanych liczb pierwszych.

#include "uintpoly.h"

#include <stdio.h>

int

main(int argc, char *argv[])

{

/* Deklaracja wielomianéw. */
UINT_Poly a, b, c, d;

/*
Inicjacja struktur niezbednych do szybkiego przeprowadzania
DFT i CRT.

wielomianach stopnia wigkszego niz 127. Dotyczy to réwniez
iloczynéw.
*/
UINT_Poly_dft_crt_init(127);

*
*
*
* W tym przypadku zaktadamy, Ze nie bedziemy operowali na
*
*

/* Inicjacja wielomiandw. */
UINT_Poly_init (%a);
UINT_Poly_init(&b);
UINT_Poly_init (&c);
UINT_Poly_init (&d);

/*
* Przypisanie na a losowego wielomianu stopnia 2, ktérego
* wspétczynniki sg 64-bitowe (2%32).
*/

UINT_Poly_random(&a, 2, 2);

/*
* Przypisanie na b losowego wielomianu stopnia 4, ktérego
* wspétczynniki sg 96-bitowe (3%32).
*/

UINT_Poly_random(&b, 3, 4);

/*
* Wykonanie mnozenia metoda klasyczng i przypisanie iloczynu
* na wielomian c.
*/

UINT_Poly_mul(&c, &a, &b);

/*
* Wykonanie mnozenia metodg FFT + CRT i przypisanie iloczynu
* na wielomian d.
*/

UINT_Poly_dft_crt_mul(&d, &a, &b);

/*
* Wydruk czynnikéw oraz ilorazdéw wyznaczonych za pomocg obu
* algorytméw (wielomiany c i d sg identyczne z dokladnoscig
* do wiodacych zer we wspéiczynnikach.
*/

printf("a = \n");

UINT_Poly_print(&a);
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printf("b = \n");
UINT_Poly_print (&b) ;
printf("c = \n");
UINT_Poly_print (&c);
printf("d = \n");
UINT_Poly_print (&d);

/* Zwolnienie pamigci zarezerwowanej przez wielomiany. */
UINT_Poly_clear(&a) ;
UINT_Poly_clear (&b);
UINT_Poly_clear (&c);
UINT_Poly_clear(&d) ;

/* Zwolnienie struktur przeznaczonych do obliczania DFT i CRT. */
UINT_Poly_dft_crt_finish();

return 0;
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Dodatek B

Kod zrédlowy biblioteki
szybkiego mnozenia
wielomianow

B.1 Plik uintpoly.h - deklaracja funkcji i struk-
tur niezbednych do wykonania szybkiego mno-
zenia wielomianéw

#ifndef UINT_POLY_H
#define UINT_POLY_H

#ifdef __cplusplus
extern "C"

{

#endif

#include <stdint.h>

/* Struktura reprezentujaca wielomian. */
typedef struct UINT_Poly
{

/* Tablica wskaZnikéw do wspétczynnikéw wielomianu. */
uint32_t **v;
/* Liczba cyfr pojedynczego wspétczynnika wielomianu. */
int digits;
/* Stopien wielomianu. */
int deg;

} UINT_Poly;

/* Inicjacja struktury wielomianu. */

extern int UINT_Poly_init(UINT_Poly * a);

/* Inicjacja pamigci na wielomian o zadanym stopniu i wielkosSci wspétczynnikéw. */

extern int UINT_Poly_init_mem(UINT_Poly * a, int digits, int deg);

/* Inicjacja wspéiczynnika wielomianu dla termu o zadanym stopniu. */

extern int UINT_Poly_init_coef (UINT_Poly * a, const uint32_t * coef, int digits,
int deg);

/* Wyczyszczenie struktury wielomianu. */

extern int UINT_Poly_clear (UINT_Poly * a);

/* Wygenerowanie wielomianu o zadanych parametrach. */
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extern int UINT_Poly_random(UINT_Poly * a, int digits, int deg);
/* Poréwnanie wielomianéw. */
extern int UINT_Poly_eq(const UINT_Poly * a, const UINT_Poly * b);
/* Wymnozenie wielomianéw metodg klasyczng. */
extern int UINT_Poly_mul (UINT_Poly * c, const UINT_Poly * a,
const UINT_Poly * b);
/* Wydrukowanie wielomianu na ekran (szesnastkowo). */
extern int UINT_Poly_print(const UINT_Poly * a);
/* Inicjacja statych do szybkiego mnozenia wielomianéw. */
extern int UINT_Poly_dft_crt_init(int deg_max);
/* Zwolnienie stalych do szybkiego mnozenia wielomianéw. */
extern int UINT_Poly_dft_crt_finish();
/* Szybkie mnozenie wielomianéw. */
extern int UINT_Poly_dft_crt_mul (UINT_Poly * c, const UINT_Poly * a,
const UINT_Poly * b);

#ifdef __cplusplus
};
#endif

#endif /* UINT_POLY_H */

B.2 Plik uintpoly_locl.h - lokalne deklaracje dla
algorytmu

#ifndef UINT_POLY_LOCL_H
#define UINT_POLY_LOCL_H

#ifdef __cplusplus
extern "C"

{

#endif

#include <stdlib.h>
#include <string.h>
#include "uintpoly.h"

/* Struktura przechowujaca dane do DFT nad ciatem skoniczonym. */
typedef struct ARTH_Fp32_dft

/* Liczba pierwsza. */
uint32_t p;
/* Wspéiczynnik Montgomeryego q = p~(-1) mod(2°32). */
uint32_t q;
/* Wspéiczynnik s = 2764 mod(p). */
uint32_t s;
/* 0dwrotnosé liczby 2, i2 = 2°(-1) mod(p). */
uint32_t i2;
/* Tablica pierwiastkéw z jednosci. */
uint32_t *r;
/* OdwrotnoSci pierwiastkéw umieszczonych w tablicy r. */
uint32_t *ir;
/* Liczba pierwiastkéw w tablicach: r, ir. */
int roots;
/* Maksymalny rozmiar wektora, ktéry moze byé poddany transformacie. */
int n;
} ARTH_Fp32_dft;

/* Inicjacja struktury DFT. x/

extern int ARTH_Fp32_dft_init(ARTH_Fp32_dft * dft, int prec, uint32_t p,
uint32_t r);

/* Zwolnienie struktury DFT. */

extern int ARTH_Fp32_dft_free(ARTH_Fp32_dft * dft);
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/* Struktura przechowujaca dane dla algorytmu Ganera. */
typedef struct ARTH_Fp32_crt

/* Tablica liczb pierwszych. */

uint32_t *p;

/* Wektor wspéiczynnikéw dla algorytmu Garnera.
*
*  cl[i]l = (p[0I*p[1l*...*p[i-1]1)"(-1) mod p[il
*  ppli*n] = p[0]*p[1]*...*p[i-1]
*/

uint32_t *c;

uint32_t *pp;

/* Liczba liczb pierwszych umieszczonych w tablicy p. */
int n;

} ARTH_Fp32_crt;

/* Poréwnanie dwéch liczb naturalnych. */

extern int ARTH_cmp(const uint32_t * opl, int lenl, const uint32_t * op2,
int len2);

/* Poréwnanie liczby naturalnej i pojedynczej cyfry. */

extern int ARTH_cmp_digit(const uint32_t * opl, uint32_t op2, int len);

/* Dodanie dwéch liczb naturalnych. */

extern int ARTH_add(uint32_t * dst, const uint32_t * src, int len);

/* Dodanie liczby naturalnej i pojedynczej cyfry. */

extern int ARTH_add_digit(uint32_t * dst, uint32_t src, int len);

/* Pomnozenie liczby naturalnej przez pojedyncza cyfre. */

extern uint32_t ARTH_mul_digit(uint32_t * a, int na, uint32_t b);

/* Pomnozenie liczby naturalnej przez pojedyncza cyfre i dodanie do liczby naturalnej. */

extern uint32_t ARTH_mul_digit_add(uint32_t * a, int na, const uint32_t * b,
int nb, uint32_t d);

/* Pomnozenie dwéch liczb naturalnych. */

extern void ARTH_mul (uint32_t * d, const uint32_t * a, int na,
const uint32_t * b, int nb);

/* Redukcja liczby naturalnej modulo pojedyncza cyfra. */

extern uint32_t ARTH_mod_digit(const uint32_t * a, int na, uint32_t b);

/* Inicjacja struktury CRT dla algorytmu Garnera. */

extern int ARTH_Fp32_crt_init(ARTH_Fp32_crt * crt, const uint32_t * p, int n);

/* Zwolnienie struktury CRT. */

extern void ARTH_Fp32_crt_free(ARTH_Fp32_crt * crt);

#define ARTH_ADC(arg_r, arg_a, arg_b, arg_c) \
do { \
uint64_t __arth_tmp = (uint64_t) (arg_a) + (uint64_t) (arg_b) + (uint64_t) (arg_c); \
(arg_c) = (uint32_t) (__arth_tmp >> 32); \
(arg_r) = (uint32_t) (__arth_tmp); \
} while (0);

#define ARTH_SBB(arg_r, arg_a, arg_b, arg_c) \
do { \
uint64_t __arth_tmp = (uint64_t) (arg_a) - (uint64_t) (arg_b) - (uint64_t) (arg_c); \
(arg_c) = (uint32_t) (__arth_tmp >> 32) & 1; \
(arg_r) = (uint32_t) (__arth_tmp); \
} while (0);

#define ARTH_MUL(arg_r, arg_a, arg_b, arg_c) \
do { \
uint64_t __arth_tmp = (uint64_t) (arg_a) * (uint64_t) (arg_b) + (uint64_t) (arg_c); \
(arg_c) = (uint32_t) (__arth_tmp >> 32); \
(arg_r) = (uint32_t) (__arth_tmp); \
} while (0);

#define ARTH_MUL2(arg_r, arg_a, arg_b, arg_c, arg_d) \
do { \
uint64_t __arth_tmp = (uint64_t) (arg_a) * (uint64_t) (arg_b) + (uint64_t) (arg_c) + (uint64_t) (arg_d); \
(arg_c) = (uint32_t) (__arth_tmp >> 32); \
(arg_r) = (uint32_t) (__arth_tmp); \
} while (0);
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#define ARTH_MUL_ADD(arg_r, arg_a, arg_b, arg_c) \
do { \
uint64_t __arth_tmp = (uint64_t) (arg_a) * (uint64_t) (arg_b) + (uint64_t) (arg_c) + (uint64_t) (arg_r); \
(arg_c) = (uint32_t) (__arth_tmp >> 32); \
(arg_r) = (uint32_t) (__arth_tmp); \
} while (0);
#define ARTH_DIV(arg_q, arg_r, arg_h, arg_l, arg_d) \
do { \
uint64_t __arth_tmp = ((uint64_t) (arg_h) << 32) | (uint64_t) (arg_1); \
(arg_q) = (uint32_t) (__arth_tmp / (arg_d)); \
(arg_r) = (uint32_t) (__arth_tmp - (uint64_t) (arg_q)*(arg_d)); \
} while (0);
#ifdef __cplusplus
};
#endif

#endif /* UINT_POLY_LOCL_H */

B.3 Plik uintpoly.c - podstawowe operacje na
wielomianie

#include "uintpoly_locl.h"

#include <stdio.h>

int
UINT_Poly_init(UINT_Poly * a)
{
memset(a, 0, sizeof (UINT_Poly));
a->deg = -1;
return 0;
}
int
UINT_Poly_init_mem(UINT_Poly * a, int digits, int deg)
{
int i;
a->digits = digits;
a->deg = deg;
if ((a->v = calloc(a->deg + 1, sizeof(uint32_t *))) == 0) {
return -1;
}
memset (a->v, 0, (a->deg + 1) * sizeof(uint32_t));
for (i = 0; i <= deg; i++) {
if ((a->v[i] = calloc(a->digits, sizeof(uint32_t))) == 0) {
UINT_Poly_clear(a);
return -1;
¥
memset (a->v[i], 0, a->digits * sizeof(uint32_t));
¥
return 0;
}
int
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UINT_Poly_init_coef (UINT_Poly * a, const uint32_t * coef, int digits, int deg)
{
if (a->deg < deg) {
return -1;

}

if (a->digits < digits) {
return -1;

}

memset (a->v[degl, 0, a->digits * sizeof (uint32_t));
memcpy (a->v[deg], coef, digits * sizeof (uint32_t));

return 0;
}
int
UINT_Poly_clear (UINT_Poly * a)
{
int i;
if (a->v) {
for (i = 0; i <= a->deg; i++) {
if (a->v[il) {
free(a->v[i]);
}
}
free(a—>v);
¥
memset(a, 0, sizeof (UINT_Poly));
a->deg = -1;
return 0;
}
int
UINT_Poly_random(UINT_Poly * a, int digits, int deg)
{
int i, j, k;
if (UINT_Poly_init_mem(a, digits, deg) < 0) {
return -1;
}
for (i = 0; i <= deg; i++) {
for (j = 0; j < digits; j++) {
for (k = 0; k < sizeof(uint32_t); k++) {
a->v[i] [j] += (uint32_t) rand() << 8 * k;
}
¥
¥
return 0;
}
int
UINT_Poly_eq(const UINT_Poly * a, const UINT_Poly * b)
{

int deg = a->deg;
int i;
if (b->deg < a->deg) {

deg = b->deg;
}

107



for (i = 0; i <= deg; it++) {
if (ARTH_cmp(a->v[i], a->digits, b->v[i], b->digits) != 0) {
return 0;
¥
¥

if (a->deg < b->deg) {
for (i = a->deg + 1; i <= b->deg; i++) {
if (ARTH_cmp_digit(b->v[il, 0, b->digits) != 0) {
return 0;
}
}
} else if (b->deg < a->deg) {
for (i = b->deg + 1; i <= a->deg; i++) {
if (ARTH_cmp_digit(a->v[i], 0, a->digits) != 0) {
return 0;

}

return 1;

int
UINT_Poly_mul (UINT_Poly * c, const UINT_Poly * a, const UINT_Poly * b)
{

UINT_Poly t;

uint32_t *d;

int i, j;

/* Alokacja pamieci na wynik. */
UINT_Poly_init_mem(&t, a->digits + b->digits + 1, a->deg + b->deg);
d = calloc(t.digits - 1, sizeof(uint32_t));

/* Mnozenie. */
for (i = 0; i <= a->deg; i++) {
for (j = 0; j <= b->deg; j++) {
ARTH_mul(d, a->v[i], a->digits, b->v[j], b->digits);
t.v[i + jl[t.digits - 1] += ARTH_add(t.v[i + j], d, t.digits - 1);

}

/* Zapisanie wyniku. */
UINT_Poly_clear(c);

c=>v = t.v;
c->digits = t.digits;
c->deg = t.deg;

free(d);

return 0;

int
UINT_Poly_print(const UINT_Poly * a)

int i, j;

for (i = 0; i <= a->deg; i++) {
printf("[/%d] ", i);
for (j = a->digits - 1; j > -1; j--) {
printf (":%08x", a->v[il[j1);
¥
printf("\n");
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}

return O;

B.4 Plik arth.c - CRT i funkcje arytmetyczne

#include "uintpoly_locl.h"

static uint32_t
mod_mul (uint32_t a, uint32_t b, uint32_t m)

{
uint32_t ¢ = 0;
ARTH_MUL(a, a, b, c);
ARTH_DIV(c, a, c, a, m);
return a;

}

static uint32_t
mod_exp(uint32_t a, uint32_t e, uint32_t m)

{
uint32_t t = 1;
while (e) {
if (e & 1) {
t = mod_mul(t, a, m);
¥
a = mod_mul(a, a, m);
e >>= 1;
}
return t;
}
int

ARTH_cmp(const uint32_t * opl, int lenl, const uint32_t * op2, int len2)

int len = lenl;
int i;

if (len2 < lenl) {
len = len2;

}

for (i = len - 1; i > -1; i--=) {
if (op1[i] < op2[i]) {
return 1;
} else if (op1[i] > op2[il) {
return -1;
}
}

if (lenl < len2) {

return ARTH_cmp_digit(op2 + lenl, 0, len2 - lenl);
} else if (len2 < lenl) {

return ARTH_cmp_digit(opl + len2, 0, lenl - len2);
}

return 0;
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int
ARTH_cmp_digit(const uint32_t * opl, uint32_t op2, int len)
{

int i;

for (i = len - 1; i > 0; i--) {
if (op1[i] !'= 0) {
return -1;
¥
¥

if (op1[0] < op2) {
return 1;

} else if (op1[0] > op2) {
return -1;

}

return 0;

int
ARTH_add(uint32_t * dst, const uint32_t * src, int len)
{

uint32_t ¢ = 0;

int 1i;

for (i = 0; i < len; i++) {
ARTH_ADC(dst[i], dst[i], srcl[il, c);
}

return (int) c;

int
ARTH_add_digit(uint32_t * dst, uint32_t src, int len)
{

uint32_t ¢ = 0;

int 1i;

ARTH_ADC(dst[0], dst[0], src, c);

if (¢ == 1) {
for (i = 1; i < len; i++) {

dst[i] += 1;
if (dst[i] !'= 0) {
return 0;
}
}
}
return (int) c;
}
uint32_t

ARTH_mul_digit(uintBQ_t * a, int na, uint32_t b)
{
uint32_t ¢ = 0;
int i;
for (i = 0; i < na; i++) {
ARTH_MUL(alil, alil, b, c);
}

return c;
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uint32_t
ARTH_mul_digit_add(uint32_t * a, int na, const uint32_t * b, int nb, uint32_t d)
{

uint32_t ¢ = 0;

int 1i;

for (i = 0; i < mb; i++) {
ARTH_MUL_ADD(a[il, b[i], d, ¢);
}

for (i = nb; i < na; i++) {
ARTH_ADC(a[il, alil, 0, c);
}

return c;

void
ARTH_mul (uint32_t * d, const uint32_t * a, int na, const uint32_t * b, int nb)
{

uint32_t c;

int i;

int j;

for (i = 0; i < na + nb; i++) {
d[i] = 0;
}

for (i = 0; i < ma; i++) {
c = 0;
for (j = 0; j < mb; j++) {
ARTH_MUL_ADD(d[i + j1, alil, b[jl, <);

}
dli + j] = c;
}
}
uint32_t
ARTH_mod_digit(const uint32_t * a, int na, uint32_t b)
{
uint32_t q = 0;
uint32_t r = 0;
while (na--) {
ARTH_DIV(q, r, r, alnal, b)
}
return r;
}
int

ARTH_Fp32_crt_init (ARTH_Fp32_crt * crt, const uint32_t * p, int n)
{

int i, j;

crt->n = n;

/* Alokacja pamieci. */

if ((crt->p = calloc(crt->n, sizeof(uint32_t))) == 0) {

return -1;

}
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if ((crt->c = calloc(crt->n, sizeof (uint32_t))) == 0) {
free(crt->p);

return -1;
}
if ((crt->pp = calloc(crt->n * crt->n, sizeof(uint32_t))) == 0) {
free(crt->p);
free(crt->c);
return -1;
}

/* Kopiowanie liczb pierwszych. */

for (i = 0; i < n; i++) {
crt->pli] = plil;

}

/* Wyznaczenie wsp6étczynnikéw dla algorytmu Garnera:
*
* q[i]l = (plO]*p[1l*...xp[i-1]1)"(-1) mod p[i]
*  ppli*n] = p[0]*p[1]*...*p[i-1]
*/
for (i = 0; i < n; i++) {
crt->c[i] = 1;
for (j = 0; j < i; j++) {
crt->c[i] =
mod_mul (crt->c[i], mod_exp(crt->p[jl, crt->pl[i]l - 2, crt->p[il),
crt->p[il);

}

crt->pp[0] = 1;

for (i = 1; i < n; i++) {
crt->ppli * n] = crt->pl0];

}

for (i = 1; i < n - 1; i++) {

for (j =i+ 1; j < n; j++) {
crt->pplj * n + i] = ARTH_mul_digit(crt->pp + j * n, i, crt->plil);

¥
}
return 0;
}
void
ARTH_Fp32_crt_free (ARTH_Fp32_crt * crt)
{
if (crt->p) {
free(crt->p);
crt->p = 0;
¥
if (crt->c) {
free(crt->c);
crt->c = 0;
¥
if (crt->pp) {
free(crt->pp);
crt->pp = 0;
}
}
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B.5 Plik dft fp32.c - dane dla DFT

#include "uintpoly_locl.h"

static uint32_t
mont_mul(uint32_t a, uint32_t b, uint32_t p, uint32_t q)
{

uint64_t t1, t2, t3;

t1 = (uint64_t) a *b;

t2 = (uint64_t) (uint32_t) t1 *q;
t2 = (uint64_t) (uint32_t) t2 *p;
t3 = (t1 >> 32) + (2 >> 32);

if ((uint32_t) t1 != 0) {
t3 += 1;
}

if ((uint64_t) p <= t3) {
t3 -= (uint64_t) p;
}

return (uint32_t) t3;

static uint32_t
mont_exp(uint32_t a, int e, uint32_t p, uint32_t q)
{
uint32_t t = (uint32_t) (0x0100000000ULL % p);
int mask = 1 << 30;

while (mask != 0) {
t = mont_mul(t, t, p, q;
if (e & mask) {
t = mont_mul(t, a, p, q);
}
mask >>= 1;

}

return t;

static int
dft_index(int i, int prec)

{
int rprec = 1;
int di = 0;
while (1 < prec) {
prec >>= 1;
if (i & prec) {
di |= rprec;
}
rprec <<= 1;
}
return di;
}
int

ARTH_Fp32_dft_init (ARTH_Fp32_dft * dft, int prec, uint32_t p, uint32_t r)
{

uint32_t q, s, t1, t2, ir, i2;

int i, idx;
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memset (dft, O, sizeof (ARTH_Fp32_dft));

if (p < 3) {
return -1;

}

/* Ustalenie maksymalnego rozmiaru wektoréw do transformaty. */
dft->n = 1;
while (1) {
/* Zbyt mata liczba pierwiastkéw. */
if (((dft->n & (p - 1)) == 1) && (dft->n < prec)) {
return -1;
}
/* Wystarczajace liczba pierwiastkéw. */
if (prec <= dft->n) {
break;
}
dft->n <<= 1;
}
dft->roots = dft->n / 2;

/* Wyznaczenie wspéiczynnika q dla mnozenia Montgomeryego. */
Q=1
while (p * q '= 1) {

a=9q* (2-p=*q;

qQ= 79

/* t1 = t2 = 2732 % p. */

t1 = (uint32_t) (0x0100000000ULL % p);

t2 = ti;

/* s =2764 ) p. */

s = (uint32_t) (((uint64_t) t1 * t1) % p);

dft->p = p;
dft->q = q;
dft->s = s;

/* Transformacja r i 1/2 do postaci Montgomeryego. */
r = mont_mul(r, s, p, q;

i2 = mont_mul((p + 1) / 2, s, p, q);

dft->i2 = i2;

/* Alokacja pamigci. */
if ((dft->r = calloc(dft->roots, sizeof (uint32_t))) == 0) {
return -1;

}

if ((dft->ir = calloc(dft->roots, sizeof(uint32_t))) == 0) {
free(dft->r);
return -1;

}

/* Wyznaczenie pierwiastka pierwotnego i jego odwrotnoSci dla zadanej precyzji.

r = mont_exp(r, (p - 1) / dft->n, p, q);
ir = mont_exp(r, dft->n - 1, p, q);

/* Przygotowanie tablicy pierwiastkéw i ich opdwrotnosci. */
for (i = 0; i < dft->roots; i++) {

idx = dft_index(i, dft->roots);

dft->r[idx] = t1;

dft->ir[idx] = t2;

tl = mont_mul(tl, r, p, q);

t2 = mont_mul(t2, ir, p, q);
}

return 0
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int
ARTH_Fp32_dft_free (ARTH_Fp32_dft * dft)

{
if (dft->r !'= 0) {
free(dft->r);
}
if (dft->ir !'= 0) {
free(dft->ir);
}
return 0;
}

B.6 Plik dft fp32_crt.c - algorytm szybkiego mno-
zenia
#include "uintpoly_locl.h"

/* 32-bitowe liczby pierwsze postaci b*2722 + 1. */
static const uint32_t p32[56] = {

513 * 0x400000U + 1, 517 * 0x400000U + 1, 544 * 0x400000U + 1,
553 * 0x400000U + 1, 559 * 0x400000U + 1, 565 * 0x400000U + 1,
573 * 0x400000U + 1, 589 * 0x400000U + 1, 592 * 0x400000U + 1,
604 * 0x400000U + 1, 610 * 0x400000U + 1, 627 * 0x400000U + 1,
628 * 0x400000U + 1, 637 * 0x400000U + 1, 639 * 0x400000U + 1,
645 * 0x400000U + 1, 648 * 0x400000U + 1, 649 * 0x400000U + 1,
655 * 0x400000U + 1, 663 * 0x400000U + 1, 669 * 0x400000U + 1,
670 * 0x400000U + 1, 684 * 0x400000U + 1, 688 * 0x400000U + 1,
694 * 0x400000U + 1, 714 * 0x400000U + 1, 715 * 0x400000U + 1,
733 * 0x400000U + 1, 742 * 0x400000U + 1, 757 * 0x400000U + 1,
765 * 0x400000U + 1, 768 * 0x400000U + 1, 772 * 0x400000U + 1,
790 * 0x400000U + 1, 814 * 0x400000U + 1, 819 * 0x400000U + 1,
823 * 0x400000U + 1, 832 * 0x400000U + 1, 837 * 0x400000U + 1,
847 * 0x400000U + 1, 853 * 0x400000U + 1, 859 * 0x400000U + 1,
862 * 0x400000U + 1, 865 * 0x400000U + 1, 874 * 0x400000U + 1,
879 * 0x400000U + 1, 894 * 0x400000U + 1, 915 * 0x400000U + 1,
928 * 0x400000U + 1, 939 * 0x400000U + 1, 940 * 0x400000U + 1,
957 * 0x400000U + 1, 972 * 0x400000U + 1, 979 * 0x400000U + 1,
1000 * 0x400000U + 1, 1014 * 0x400000U + 1

};

/* Pierwiastki pierwotne dla liczb pierwszych z tablicy p32. */

static const uint32_t p32_r[56] = {
7, 6, 3,3, 3,3,5,3,3,3, 3, 13,3,3,7, 11,5, 3,6, 10, 15, 11,
35, 3, 3, 10, 3, 3, 3, 3, 13, 5, 3, 6, 3, 10, 3, 3, 41, 3, 3, 3, 3, 3,
3, 5, 5, 31, 3, 10, 3, 19, 7, 3, 3, 5

};

/* Maksymalny rozmiar wektoréw do transformaty. */
static int dft_size = 0;

/* Wspétczynniki do obliczania transformaty dla liczb pierwszych z tablicy p32. */
static ARTH_Fp32_dft dft[56];

/* Wspéiczynniki do CRT dla liczb pierwszych z tablicy p32. */
static ARTH_Fp32_crt crt;
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static uint32_t
mont_add(uint32_t a, uint32_t b, uint32_t p)
{

uint32_t ¢ = 0;

ARTH_ADC(a, a, b, ¢)

if ((c==1) |l (p<=2a)) {
a -= p;

}

return a;

static uint32_t
mod_mul (uint32_t a, uint32_t b, uint32_t m)
{

uint32_t ¢ = 0;

ARTH_MUL(a, a, b, c);
ARTH_DIV(c, a, c, a, m);

return a;

static uint32_t
mont_sub(uint32_t a, uint32_t b, uint32_t p)
{

uint32_t ¢ = 0;

ARTH_SBB(a, a, b, c)

if (¢ ==1) {
a += p;

}

return a;

static uint32_t
mont_mul(uint32_t a, uint32_t b, uint32_t p, uint32_t q)
{

uint64_t t1, t2, t3;

t1 = (uint64_t) a *b;

t2 = (uint64_t) (uint32_t) t1 *q;
t2 = (uint64_t) (uint32_t) t2 *p;
t3 = (t1 >> 32) + (t2 >> 32);

if ((uint32_t) t1 != 0) {
t3 += 1;

}

if ((uint64_t) p <= t3) {
t3 -= (uint64_t) p;

}

return (uint32_t) t3;

static int
dft_size_for_poly(int deg)
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int size = 2;

while (size < deg + 1) {

size *= 2;
}
return size;
}
int
UINT_Poly_dft_crt_init(int deg_max)
{
int i, j;
dft_size = dft_size_for_poly(deg_max + 1);
if (ARTH_Fp32_crt_init(&crt, p32, 56) < 0) {
return -1;
}
for (i = 0; i < 56; i++) {
if (ARTH_Fp32_dft_init(dft + i, dft_size, p32[i], p32_r[i]) < 0) {
for (j = 0; j < i; j++) {
ARTH_Fp32_dft_free(dft + j);
}
ARTH_Fp32_crt_free(&crt);
return -1;
}
}
return 0;
}
int
UINT_Poly_dft_crt_finish()
{
int i;
dft_size = 0;
for (i = 0; i < 56; i++) {
ARTH_Fp32_dft_free(dft + i);
}
ARTH_Fp32_crt_free(&crt);
return 0;
}
int

UINT_Poly_dft_crt_mul (UINT_Poly * c, const UINT_Poly * a, const UINT_Poly * b)
{

uint32_t *dft_a, *dft_b, *pa, *pb, *ha, *la, *hb, *lb;

uint32_t p, q, r, ir, s, t, i2e;

int deg_c;
int primes;
int m, n, bs, i, j, k;

/* Stopien wielomianu wynikowego jest poza obstugiwanym zakresem. */
deg_c = a->deg + b->deg;
if (dft_size < deg_c + 1) {

return -1;

}
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/* Wsp6iczynniki iloczynu sg zbyt duze, aby mozna je bylo reprezentowaé. */
primes = a->digits + b->digits + 2;
if (56 < primes) {

return -1;

}

/* Alokacja pamiegci. */

n = dft_size_for_poly(deg_c);

dft_a = calloc(n * primes, sizeof(uint32_t));
dft_b = calloc(n * primes, sizeof(uint32_t));

/*

1) Przygotowanie wektoréw do transformaty w formie Montgomeryego.
2) Przeprowadzenie transformaty FFT.

Wykonanie mnozenia.

4) Przeprowadzenie transformaty odwrotnej.

5) Konwersja do reprezentacji klasycznej.

L T
w
~

*/
#pragma omp parallel for default(none) shared(dft, a, b, c, dft_a, dft_b, deg_c, primes, n)
private(pa, pb, ha, la, hb, 1b, p, q, r, ir, s, t, i2e, m, bs, i, j, k)
for (i = 0; i < primes; i++) {
p = dft[il.p;
q = dft[il.q;
s = dft[i].s;
pa = dft_a + i * n;
pb = dft_b + i * n;

memset(pa, 0, n * sizeof (uint32_t));
memset (pb, 0, n * sizeof(uint32_t));

/* (1) Przejscie do reprezentacji Montgomeryego. */
for (j = 0; j <= a->deg; j++) {
palj]l = mont_mul (ARTH_mod_digit(a->v[j], a->digits, p), s, p, q@);

for (j = 0; j <= b->deg; j++) {
pb[j]l = mont_mul (ARTH_mod_digit(b->v[jl, b->digits, p), s, p, q);

/* (2) FFT. %/

m = n;

while (m != 1) {
bs =n / m;
m /= 2;
for (j = 0; j < bs; j++) {
r = dft[il.r[j];
la =pa+ 2% j*m;
ha = la + m;
1b = pb + 2 * j * m;
hb = 1b + m;
for (k = 0; k < m; k++, la++, ha++, lb++, hb++) {
t = mont_mul(x*ha, r, p, q);
*ha = mont_sub(*la, t, p);
*la = mont_add(xla, t, p);
t = mont_mul(x*hb, r, p, q);
*hb = mont_sub(x1lb, t, p);
*1b = mont_add(*1lb, t, p);

}

/* (3) Mnozenie wektoréw wyraz po wyrazie. */
for (j = 0; j < mnj j++) {
paljl = mont_mul(paljl, pbljl, p, q);

/* (4) FFT"(-1). */

118



m=1;
i2e = dft[i].ir[0];
while (m < n) {
bs =n/ (2 *xm);
i2e = mont_mul(i2e, dft[i].i2, p, q);
for (j = 0; j < bs; j++) {
ir = dft[il.ir[j];
la =pa + 2 * j *m;
ha = la + m;
for (k = 0; k < m; k++, la++, hat++) {
t = mont_add(*la, *ha, p);
*ha = mont_sub(*la, *ha, p);
*la = t;
*ha = mont_mul(*ha, ir, p, q);

*= 2;

}

for (j = 0; j < m; j++) {
palj]l = mont_mul(paljl, i2e, p, q);

/* (5) Konwersja do reprezentacji klasycznej. */
for (j = 0; j < mnj j++) {
paljl = mont_mul(paljl, 1, p, @);

¥
/*

* 6) Uzycie algorytmu Garnera do rekonstrukcji wyniku.
*/
#pragma omp parallel for default(none) shared(dft, crt, a, b, c, dft_a, dft_b, deg_c, primes, n) \
private(pa, pb, ha, la, hb, 1b, p, q, r, ir, s, t, i2e, m, bs, i, j, k)
for (i = 0; i <= deg_c; i++) {
pa dft_a + i;
pb = dft_b + i * primes;
memset (pb, 0, primes * sizeof(uint32_t));

pb[0] = pal0];

for (j = 1; j < primes; j++) {

t = ARTH_mod_digit(pb, j, crt.p[jl);

if (¢ '=0) {
t = crt.pljl - t;

}

t += palj * nl;

if ((t < palj * n]) |l (ert.p[jl <=1t)) {
t -= crt.pljl;

}

t = mod_mul(t, crt.cl[jl, crt.pljl);

ARTH_mul_digit_add(pb, j + 1, crt.pp + j * crt.n, j, t);

}
UINT_Poly_clear(c);

/* Wyznaczenie maksymalnej liczby cyfr dla wspéiczynnikéw c. */
c->digits = 1;
for (i = 0; i <= deg_c; i++) {
pb = dft_b + i * primes;
for (j = 0; j < primes; j++) {
if ((pb[j] !'= 0) && (c—>digits <= j)) {
c->digits = j + 1;
}
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/* Skopiowanie wyniku. */
c->deg = deg_c;
c->v = calloc(c->deg + 1, sizeof(uint32_t *));
for (i = 0; i <= deg_c; i++) {
c->v[i] = calloc(c->digits, sizeof (uint32_t));
pb = dft_b + i * primes;
for (j = 0; j < c->digits; j++) {
c—>v[il[j]1 = pbljl;
¥
}

free(dft_a);
free(dft_b);

return 0;
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Aneks

Wydawac by sie moglo, ze zagadnienia zwigzane z szybkim wykonywaniem ope-
racji arytmetycznych sa domeng ery komputeréw. Nic bardziej mylnego. Juz
Gauss zdawal sobie poniekad sprawe z tego, co dzisiaj nazywamy zlozonoscia ob-
liczeniowa. Na poczatku XIX wieku zaproponowal efektywna metode mnozenia
dwoch liczb zespolonych

u = a+1b, v =c+id.

Standardowa metoda wyznaczenie tego iloczynu wymaga wykonania: 4 mno-
zen, dodawania i odejmowania. Podczas obliczen wyznaczane sa wspotczynniki
ac —bd i ad + bec. Metoda zaproponowana przez Gaussa wymaga wykonania je-
dynie 3 mnozen, 3 dodawan i 2 odejmowan. Wyznaczenie odpowiednich wspot-
czynnikéw iloczynu przebiega w nastepujacy sposob:

1. ky =c-(a+b),
ko =a-(d—c),
ks =0b-(c+d),
R(uv) = ky — ks,

AR

g(uv) = k1 + ko.

Idea Gaussa zainspirowala Karatsube [C4], ktory w 1962 roku zaproponowal
nowy algorytm mnozenia dowolnie dlugich liczb. Pomyst polegal na rekurencyj-
nej zamianie jednego mnozenia podwdjnej precyzji na trzy mnozenia pojedyn-
czej precyzji z dodatkowa liczba dodawan i odejmowan. Podstawowa obserwacja
Karatsuby jest tutaj fakt, ze jezeli mamy dane dwie liczby caltkowite

u = 2"u1 + uo, v =2"v; + o,
dla ktérych zachodzi 0 < u;, v; < 2™, to ich iloczyn mozna wyrazié¢ jako
uv = (22" 4+ 2" ugvy + 2" (w1 — ug)(vo — v1) + (2" + 1)uguo.

Rekurencyjne zastosowanie takiej metody daje nam algorytm mmnozacy o zlo-
zonosci O(n!°823).  Algorytm opracowany przez Karatsube rok pézniej rozwi-
nal Toom [C6], ktéry dal podstawy algorytmowi mnozacemu liczby calkowite
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o ztozonoéci O(n!*¢), dla dowolnie malego ¢ > 0. Ten wynik pokazuje, ze
asymptotyczna ztozono$é¢ algorytmu mnozenia moze by¢ dowolnie bliska asymp-
totycznej ztozonosci algorytmu dodawania. Warto w tym miejscu zauwazy¢, ze
metody zaproponowane przez Karatsube i Tooma sa na tyle ogdlne, ze moga
by¢ wykorzystane do wykonywania operacji mnozenia w dowolnym pierscieniu
wielomianéw. Kolejnym krokiem na drodze do opracowania najefektywniejszego
algorytmu mnozacego liczby calkowite byla praca Schonhage i Strassena [C5].
Metoda ta wykorzystuje szybka transformate Fouriera do wykonania mnozenia
liczb, a jej zlozonosé wynosi O(nlognloglogn). Mozna powiedzieé, ze zastoso-
wanie szybkiej transformaty Fouriera bylo momentem przetomowym w historii
algorytméw szybkiego mnozenia liczb catkowitych. W kolejnych latach zop-
tymalizowano metode Schonhage-Strassena, ale nie poprawiono jej zlozonosci
obliczeniowej. Dopiero poczatek XXI wieku przyniost asymptotycznie szybsze
algorytmy mnozenia liczb catkowitych. W roku 2007 Fiirer [C2], a w roku 2008
De i inni [C1] zaproponowali algorytmy o zlozonosci O(nlogn2'°8 ™). Przy
czym log™ n oznacza tutaj logarytm iterowany, czyli najmniejszg liczbe natu-
ralna k taka, ze dla dowolnej liczby naturalnej [ zachodzi rownosé

log...log(n) = loglog...log(n).
——— ———
k K+l

Algorytmy mnozenia liczb catkowitych z wykorzystaniem szybkiej transfor-
maty Fouriera sa pewna optymalizacja algorytmdw stuzacych do mnozenia wie-
lomianéw zadanych nad réznymi pierécieniami. Metoda zaproponowana w roz-
prawie moze by¢ réwniez zaadoptowana do wykonywania mnozenia liczb cat-
kowitych. Aby pokazaé jak opracowany algorytm zachowuje sie wzgledem po-
wszechnie wykorzystywanych implementacji, postanowiono poréwnac czas jego
dziatania z czasem dzialania szybkiego mnozenia dostgpnego w bibliotece GMP
(The GNU Multiple Precision Arithmetic Library). Srodowisko testowe stano-
wil system operacyjny Ubuntu Linux dzialajacy na procesorze Intel Core2 Quad
CPU Q6600 taktowanym zegarem 2.40GHz. Podczas wstepnych testow okazalo
sie, ze kod znajdujacy sie w Zataczniku B jest okolo 8 razy wolniejszy niz imple-
mentacja mnozenia wykorzystywana przez GMP. Podczas prac zidentyfikowane
zostaly dwie przyczyny takiego stanu rzeczy:

1. biblioteka GMP dziatala w oparciu o architekture 64-bitowa, podczas gdy
implementacja zawarta w Zalaczniku B jest 32-bitowa,

2. kod przedstawiony w Zalaczniku B mozna znacznie przyspieszy¢ poprzez
optymalizacje najczedciej wykonywanych dziatan.

W zwiazku z tym konieczne bylo przygotowanie nowej, szybszej implementa-
cji algorytmu zaprezentowanego w doktoracie. Podczas prac szczegdlny nacisk
polozono na trzy kluczowe aspekty:

1. przygotowanie implementacji 64-bitowej,

2. optymalizacje szybkiej transformaty Fouriera,
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3. optymalizacje wyznaczania reszty modulo liczba pierwsza pojedynczej pre-
cyzji.

Kazdy z wyzej wymienionych elementéw wymagal przygotowania odpowiedniej
niskopoziomowej implementacji z wykorzystaniem jezyka Assembler dla pro-
cesoréw x86-64. W pierwszym etapie zmodyfikowano podstawowe instrukcje
arytmetyczne w taki sposéb, aby podstawowy typ danych byl 64-bitowy. Efek-
tem tej zmiany byla mozliwo$é operowania na dwukrotnie mniejszym rozmiarze
wektorow wejsciowych, co ma znaczace przelozenie na czas wykonywania ope-
racji arytmetycznych. Podczas realizacji drugiego etapu skupiono si¢ na opty-
malizacji dzialania charakterystycznych dla FFT struktur motylkowych (Rysu-
nek B.1). Zostaly one zorganizowane w taki sposob, aby pojedyncza struktura
zawierala tylko jedna instrukcje skoku warunkowego (jest nia warunek petli).
Praca nad ostatnim warunkiem wiaze sie z obliczeniowa optymalizacja izomor-
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Rysunek B.1: Schemat struktury motylkowej FFT

fizmu zadanego przez twierdzenie chinskie o resztach. Gléwnym elementem
spowalniajacym obliczenia tego etapu jest stosowanie instrukeji dzielenia catko-
witoliczbowego do wyznaczenia reszty modulo mata liczba pierwsza. We wspol-
czesnych procesorach takie instrukcje, jak dodawanie, odejmowanie i mnozenie
wykonywane sa bardzo szybko — dla procesora Intel Core2 Quad CPU Q6600
jest to 7 taktow dla argumentéw 64-bitowych. Niestety nie mozna tego samego
powiedzie¢ o operacji dzielenia, ktéra w przypadku naszego procesora zajmuje
od 34 do 88 cykli zaleznie od warto$ci argumentow. Dla stalych dzielnikéw
(z taka sytuacja mamy do czynienia) mozna jednak operacje dzielenia zaimple-
mentowad przy uzyciu dodawan, odejmowan, mnozen i przesunie¢. Odpowiednie
algorytmy mozna znalezé w artykule Granlunda i Montgomeryego [C3].

Po naniesieniu odpowiednich zmian w bibliotece przeprowadzone zostaly te-
sty szybkosci mnozenia losowych liczb catkowitych.
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Liczba bitéw Cyfra 128 bitéw Cyfra 256 bitéw Cyfra 512 bitéw
czynnika 1 rdzen | 4 rdzenie | 1 rdzen | 4 rdzenie | 1 rdzen | 4 rdzenie
221 0.076 s 0.035 s 0.076 s 0.029 s 0.090 s 0.029 s
222 0.160 s 0.071 s 0.161 s 0.060 s 0.188 s 0.062 s
2723 0.330 s 0.141 s 0.329 s 0.121 s 0.386 s 0.127 s
224 0.687 s 0.305 s 0.678 s 0.248 s 0.784 s 0.245 s
22 1.456s | 0.801s | 1.404s | 0.538s | 1.614s | 0.512s
226 3.085 s 2.118 s 2.949 s 1.419 s 3.314 s 1.156 s

Tablica B.1: Mnozenie dwoch liczb o jednakowej liczbie bitow z wykorzystaniem
zoptymalizowanej implementacji 64-bitowej algorytmu FFT-CRT

W Tabeli B.1 przedstawiono czas mnozenia liczb calkowitych przy uzyciu
proponowanego w pracy algorytmu wykorzystujacego FFT i CRT. Testy zostaly
przeprowadzone dla trzech wielkoéci cyfr:

1. liczba reprezentowana za pomoca cyfr 128-bitowych (ciag bitéw dzielony
jest na 128-bitowe bloki),

2. liczba reprezentowana za pomoca cyfr 256-bitowych (ciag bitéw dzielony
jest na 256-bitowe bloki),

3. liczba reprezentowana za pomoca cyfr 512-bitowych (ciag bitéw dzielony
jest na 512-bitowe bloki).

W zaleznosci od wielkoSci cyfr ustalana jest liczba liczb pierwszych wzgledem
ktérych realizowane sa obliczenia. Cyfry 128-bitowe wymagaja uzycia 5 liczb
pierwszych, cyfry 256-bitowe potrzebuja ich 9, a cyfry 512 bitowe wykorzystuja
ich az 17. Nalezy przy tym pamiegtaé, ze zwigkszenie rozmiaru cyfr zmniej-
sza automatycznie ich liczbe (wektory dla FFT staja sie krotsze). Manipulujac
odpowiednio wielkoscig cyfr mozemy wiec poszukiwaé takich parametréw, dla
ktérych czas dzialania mnozenia bedzie najkrétszy. Z przeprowadzonych ekspe-
rymentéw wynika, ze w przypadku implementacji dziatajacej na jednym rdzeniu
najkorzystniejsze dla badanej wielkosci czynnikéw jest uzycie cyfr 256-bitowych.
Jedli natomiast chcemy uruchomié¢ oprogramowanie na 4 rdzeniach, to najlepsze
do tego celu beda cyfry 512-bitowe. Widzimy zatem, ze dobdér optymalnego
zestawu parametrow zalezy od dwoch nastepujacych czynnikow:

1. wielkosci mnozonych liczb,
2. liczby dostepnych rdzeni procesora.

Jesli chodzi o poréwnanie szybkosci dziatania przygotowanej implementacji z bi-
blioteka GMP, to odpowiednie zestawienie zostalo umieszczone w Tablicy B.2.
Analizujac czasy dzialania widzimy, ze aktualna implementacja algorytmu FFT-
CRT jest okoto 1.6 raza wolniejsza od implementacji dostarczonej przez biblio-
teke GMP. Zwréémy jednak uwage na fakt, ze tatwosé zréwnoleglenia operacji
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Liczba bitéw | GMP-FFT FFT-CRT FFT-CRT
czynnika (256bit / 1 rdzen) | (512bit / 4 rdzenie)
221 0.040 s 0.076 s 0.029 s

222 0.082 s 0.161 s 0.062 s

223 0.175 s 0.329 s 0.127 s

24 0.389 s 0.678 s 0.245 s

2% 0.856 s 1.404 s 0.512's

226 1.832s 2.949 s 1.156 s

Tablica B.2: Poréwnanie czaséw dzialania 64-bitowej biblioteki GMP i 64-
bitowej implementacji algorytmu FFT-CRT

daje nam mozliwos¢ przyspieszenia obliczen i w przypadku 4 rdzeni implemen-
tacja FFT-CRT jest juz okolo 1.6 raza szybsza od GMP (biblioteka ta nie im-
plementuje mnozenia liczb catkowitych w sposéb réwnolegly).

W takiej sytuacji trudno kategorycznie stwierdzi¢, ktora z implementacji

jest wydajniejsza. Z cala pewnoscia odpowiedz na to pytanie zalezy od tego co
konkretnie mamy policzy¢ i jaka maszyne mamy do dyspozycji.
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