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Architektura bezpieczenstwa Systemu II1P
na poziomie wirtualizacji zasobow

Artykul przedstawia koncepcje architektury bezpieczenstwa na poziomie wirtualizacji zasobodw Systemu IIP.
Omawiane s3 trzy linie mechanizméw obronnych, w tym ochrona integralnosci informacji, wykrywanie ano-
malii i zasady pracy systemu budowania metryk zaufania weztow wirtualnych.

1. Wprowadzenie

Bezpieczenstwo sieciowe znajduje si¢ w centrum uwagi wielu projektéw europejskich doty-
czacych Internetu Przysztosci. Zwracaja przy tym uwage zwlaszcza: 1) podnoszona konieczno$é
uwzglednienia problematyki bezpieczenstwa juz we wczesnych stadiach projektu, by przetamacé
paradygmat retrospektywnego przeciwdziatania pojawiajacym si¢ zagrozeniom pracy sieci oraz 2)
powiazanie wybranych schematoéw bezpieczenstwa z mechanizmami budowy zaufania pomiedzy
elementami sieci. Koncepcje architektury systemu zaufania rozwijane sg m. in. w projektach X-
ETP 1 4WARD [1], [2], [3]. Wirtualizacja zasobow sieci, stanowigca motyw przewodni
realizowanego obecnie w Polsce projektu Inzynieria Internetu Przysztosci (IIP) [4], stwarza nowe
wyzwania, do ktorych nalezy zaliczy¢ na przyktad wieksza podatno$¢ na nieuprawniony dostep
podmiotéw spoza logicznej struktury sieci wirtualnej, zwigzany z faktem wspoétdzielenia fizycznej
infrastruktury transmisyjnej przez wielu uzytkownikéw, trudnosci w zakresie ochrony programo-
wych maszyn wirtualnych oraz trudnosci zabezpieczania komunikacji pomig¢dzy maszynami wirtu-
alnymi w tym samym wezle fizycznym 1 pomiedzy weztami. Obecnie brakuje spojnej wizji rozwig-
zan w zakresie bezpieczenstwa w srodowisku zwirtualizowanych zasobdéw sieciowych, chociaz
proby sformutowania ogoélnych zasad bezpieczenstwa dla takich srodowisk znajdujemy w wielu
zrédtach.

Niniejsza praca opisuje architekture bezpieczenstwa dla Systemu IIP, bedacego prototypowa
instalacjg integrujaca rézne protokoty przekazu danych i sterowania w oparciu o wirtualizacj¢ ta-
czy, wezldw 1 serwerdéw w ramach 4-poziomowej architektury logicznej [4]. Propozycje ograniczo-
ne s3 do poziomu 2, odpowiedzialnego za tworzenie i funkcjonowanie zasobow wirtualnych.

2. Architektura bezpieczenstwa Systemu IIP na poziomie 2

Proponowana architektura bezpieczenstwa bierze pod uwage zagrozenia, ktére mozna klasyfi-
kowac¢ jako przypadkowe badz celowe, a takze jako wewnetrzne (pochodzace od wspdtuzytkowni-
kéw fizycznej infrastruktury transmisyjnej) badz zewnetrzne (stwarzane np. przez przejeta przez
intruza maszyn¢ wirtualng implementujaca wirtualny wezet Systemu IIP). Incydenty bezpieczen-
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stwa beda wspdlnie okreslane jako atak dla podkreslenia ich jakosciowo nieodrdéznialnych konse-
kwencji na poziomie 2. Rozwazane na tym poziomie ataki maja przynajmniej jedng z nastepujacych
cech: 1) pochodza ze zrédta zewnetrznego w stosunku do Systemu IIP i sg skierowane przeciwko
poprawnemu przeplywowi jednostek danych (PDU — Protocol Data Unit) w taczach wirtualnych,
lub 2) pochodza z przejetej przez intruza maszyny implementujacej wirtualny wezet Systemu IIP.
Przyktady obejmuja: falszowanie PDU przez zewngtrznych intruzé6w (np. przechwytywanie i mody-
fikacje ruchu Systemu IIP, badz wprowadzanie obcego ruchu); wprowadzanie niebezpiecznego
ruchu przez przejete wezty wirtualne Systemu IIP dazace do dezorganizacji pracy lub degradacji
wydajnosci weztow odbiorczych; zaklocenia relacji czasowych lub kolejnosciowych w strumie-
niach PDU spowodowane przyczynami obiektywnymi (niewystarczajace pasmo tacza wirtualnego,
niedoskonata izolacja zasobow wirtualnych), badz dziataniami celowymi (np. atakami typu jelly-
fish, replay itp.); wreszcie zaktocenia izolacji wzglednie profili uzytkowania zasobéw wirtualnych
spowodowane np. atakami typu VM escape.

2.1 Polityka bezpieczenstwa

Klasyczne podejscia oparte na znanych modelach zagrozen i repozytoriach sygnatur ataku nie
wydaja si¢ przydatne na poziomie 2. Systemu IIP. Mechanizmy znanych atakéw sa specyficzne
wzgledem protokotow poziomow 3. 1 4. Systemu IIP — tzw. Rownoleglych Internetéw oraz sieci
wirtualnych — ktorych znajomosci ani dostgpnosci odpowiednich informacji sterujacych nie zakltada
si¢ na poziomie 2. Wskutek wspoldzielenia infrastruktury transmisyjnej z uzyciem zréznicowanych
technik transmisyjnych ataki na poziomie 2. sg trudniejsze do przewidzenia, za$ ich objawy w
mniejszym stopniu charakterystyczne. Uzasadnia to stosowanie podejscia opartego na wykrywaniu
anomalii. Zarazem ataki na poziomie 2. majg potencjalnie wickszg skalg¢ oddziatywania: np. atak na
wezel wirtualny jednego z Rownoleglych Internetéw moze oddzialywaé na pozostale Rownolegle
Internety. W ramach proponowanego podejscia definiuje si¢ typy obserwowalnych zdarzen wskazu-
jacych na wystapienie ataku (SRE — security related events). Szczegdlnie istotne sa SRE zwigzane z
obserwacja strumieni PDU, a takze z profilem wykorzystania zasobow weztow wirtualnych. Celem
polityki bezpieczenstwa jest:
e prewencja falszowania PDU przez intruzow zewnetrznych w stosunku do Systemu IIP,
e wykrywanie wybranych atakéw pochodzacych z wewnatrz lub z zewnatrz Systemu IIP.

2.2 Trzy linie mechanizméw obronnych

Rys. 1 przedstawia linie obrony w wezle wirtualnym Réwnolegtego Internetu (strzatki blokowe
wskazujg mozliwe zrodta i zasieg oddziatywania atakow).

Pierwsza linia mechanizméw obronnych zatrzymuje obcy ruch probujacy przeniknaé do Sys-
temu IIP (neutralizujgc ataki przez fatlszowanie PDU oraz typu replay). Realizuje ona ochrong
integralnosci 1 uwierzytelnianie jednostek PDU wymienianych przez facze wirtualne przy pomocy
mechanizmu HMAC pracujacego z nominalng przeptywnoscia lacza, wyspecyfikowanego jako
podzbior standardu IEEE 802.1ae (MACSec). Moduty HMAC, przewidziane do implementacji w
obregbie narzedzi wirtualizacyjnych realizowanych na platformie netFPGA, eliminuja PDU
niespetniajace testu HMAC oraz raportujg zdarzenia sygnalizujace podejrzenie ataku.

Drugg lini¢ stanowig mechanizmy soft security lokalne dla we¢zta wirtualnego. Ich zadaniem
jest filtracja SRE wskazujacych na ataki o zasiegu lokalnym, dla ktorych pierwsza linia obrony nie
jest wystarczajacg przeszkoda (np. generujace ruch zewnetrzny o charakterze jedynie "ngkajagcym"
typu DoS, badZz ruch wewngtrzny z przejetej maszyny wirtualnej Systemu IIP). Rejestrowane sa
SRE obserwowane przez moduty pierwszej linii (nieudane testy HMAC, zle sformatowane nagtow-
ki PDU, niepoprawne wiadomosci w plaszczyznie zarzadzania itp.), a takze odchylenia od profili
uzytkowania zasobow wirtualnych wezta. Lokalny modut wykrywania anomalii (LAD — local
anomaly detection), implementowany jako fragment kodu wezta wirtualnego, interpretuje rejestr
SRE przeksztatcajac go w rejestr lokalnych anomalii, ponadto za posrednictwem mechanizmoéow
trzeciej linii obrony kontaktuje si¢ z innymi weztami celem wykrycia anomalii o szerszym zasiggu.
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Trzecia linia obrony réwniez jest typu soft security 1 przeciwdziala atakom o szerokim zasiggu
oddziatywania (np. typu slow scanning, nieuprawniony dostgp itp.), niewykrywalnym przez LAD;
niweluje tez skutki niepoprawnego dziatania LAD w przejetym wezle wirtualnym. Lokalny modut
kooperacji migdzy weztami (LSA — local security agent) zbiera i przetwarza informacje o zaobser-
wowanych SRE, przeksztalcajac je w lokalne metryki reputacyjne i przekazujac wraz z rejestrem
SRE do centralnego wezta (MSA — master security agent). MSA wylicza globalne metryki reputa-
cyjne 1 wykrywa anomalie o szerszym zasiggu, po czym rozglasza je w obrgbie Réwnoleglego In-
ternetu jako wiadomosci Secure SNMP w formie odpowiednich alarmow oraz miar zaufania. W ten
sam sposob przekazywane sg rowniez uaktualnienia konfiguracji lokalnych filtrow SRE.
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@ wykrycie
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Rys.1. Zarys architektury bezpieczenstwa na poziomie 2 Systemu I1P
3. Ochrona integralnosci i szyfrowanie na poziomie systemu transmisyjnego I1P

Wspdtczesne systemy transmisyjne muszg wykazywac odpornos$é na przypadkowe oraz inten-
cjonalne zaktocenia ich pracy. Szczegolnej ochronie powinny podlega¢ protokoty sterujace oraz
zarzadzajace praca systemu, poniewaz sie¢ zarzadzajaca niekiedy korzysta z tej samej infrastruktu-
ry, w ktdérej obslugiwane sg dane uzytkowe. Rozwigzanie HMAC/MACSec stanowi pierwszg lini¢
obrony Systemu [IP. HMAC/MACSec chroni ramki transmisyjne Systemu IIP na poziomie 2. W
tym celu HMAC stosuje standard IEEE 802.11ae (obecnie IEEE 802.1x-2010), ktéry wprowadza
ochrong integralnosci ramek, gwarantuje ich autentycznos¢, zapobiega atakom poprzez powtdrzenia
oraz umozliwia uzyskanie poufnosci danych. Ochrona ta moze by¢ wilaczona osobno na kazdym
faczu Systemu IIP. Implementacja rozwigzania polega na wprowadzeniu do weztow fizycznej infra-
struktury transmisyjnej Systemu IIP modutu przetwarzajacego MAC Security Entity (SecY), ktory
wykonuje sprzetowe przetwarzanie ramek Systemu IIP w uktadzie FPGA pracujacym z predkoscia
1 lub 10 Gbit/s. Dzigki usytuowaniu tego elementu na poziomie 2 System IIP zyskuje jednorodny
mechanizm, ktéry moze by¢ stosowany selektywnie do ochrony Roéwnoleglego Internetu
przenoszacego dowolny rodzaj ruchu, wykorzystujac zaréwno protokoty IP, jak réwniez inne. Mo-
nitorujac poprawno$¢ przetwarzanej ramki, HMAC/MACSec umozliwia wykrywanie atakéw skie-
rowanych przeciwko systemowi pochodzacych od przejetych weztow wirtualnych Systemu IIP (ta-
kich jak denial of service, man-in-the-middle, masquerading, passive wiretapping oraz playback),
jak réwniez atakéw pochodzacych spoza Systemu IIP. Stwierdzenie wystapienia niepoprawnej
ramki skutkuje odrzuceniem ramki oraz przekazaniem odpowiednich informacji do drugiej i trzeciej
linii obrony w celu ich analizy. Zastosowane tam metody scharakteryzowano w punktach 4 1 5.

4. Wykrywanie anomalii

Zastosowanie metod wykrywania anomalii daje mozliwos¢ identyfikacji wczesniej nierozpo-
znanych metod ataku lub problemoéw bezpieczenstwa, dla ktorych jeszcze nie zostala zdefiniowana
odpowiednia sygnatura. Po zdefiniowaniu badz wyznaczeniu charakterystyki normalnego zachowa-
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nia systemu przeprowadza si¢ identyfikacje zdarzen znaczaco od niej odbiegajacych. Jedng z metod
postepowania jest generowanie alarméw po wykryciu statystycznie rzadkich standw systemu.

Modut LAD wykrywa anomalie na poziomie wezta Systemu IIP. Mozliwe jest tez identyfiko-
wanie anomalii osobno dla kazdego z Réwnoleglych Internetéw tworzacych System IIP, rozumia-
nych jako zbiory wirtualnych weztéw. Odpowiada za to modut PI-AD w MSA analizujacy zmiany
wartosci wybranych atrybutéw stanu danego Rownoleglego Internetu. Proponowane podejscie do
projektowania modutow LAD wykorzystuje kompleksowe informacje o stanie Systemu IIP i opiera
si¢ na metodach eksploracji danych oraz na statystycznej analizie szeregoéw czasowych.

4.1. Wykrywanie anomalii z wykorzystaniem metod eksploracji danych

Analizie podlega tutaj rejestr SRE — na przyktad zapisy nieudanego logowania, odrzucenia
PDU przez modut HMAC, prob odczytania poprzez SNMP klucza z bazy MIB bez stosownych
uprawnien, czy tez odrzucenie niezgodnego z polityka bezpieczenstwa potaczenia w plaszczyznie
zarzadzania. Z kazdym SRE, oprocz jego typu i czasu wystgpienia, zwigzane sg pewne atrybuty, np.
nazwa konta, Zrédlowy i1 docelowy adres IP w odrzuconym PDU, czy OID klucza w bazie MIB.
SRE generowane przez programy dzialajagce pod kontrolg systemu Linux w wezle Systemu IIP sg
logowane za pomocg standardowego podsystemu syslog, skad modut LAD pobiera dane do analizy.
Takie rozwigzanie pozwala w przysztosci tatwo rozszerzy¢ zbidr zdefiniowanych SRE.

Proponowana metoda opiera si¢ na wykrywaniu tzw. zbiorow cze¢stych (frequent sets), tj. po-
wtarzajacych sie czgsto wzorcow zachowan. Jesli dane do analizy traktujemy jako zbiory odpo-
wiednich atrybutdw, to zbiorem czestym nazywamy podzbidr wystepujacy co najmniej minSup-
krotnie w analizowanych danych. Parametr minSup, nazywany minimalnym wsparciem, jest para-
metrem wejsciowym algorytmu wyszukiwania zbiorow czgstych. Analizujac ta metoda SRE doty-
czace np. odrzuconych prob dostepu do kluczy MIB mozna wykry¢ wzorzec zwigzany z proba po-
znania przez danego uzytkownika wartosci pewnych elementoéw MIB. Jesli wykryty zbior czgsty
zawiera informacj¢ o adresie IP, oznacza to atak przeprowadzany z jednej maszyny. Brak w wykry-
tym zbiorze czg¢stym identyfikatora OID swiadczy o probie dotyczy poznania réznych elementow
MIB. Gdy wykryty zbidr czgsty zawiera atrybut zwigzany z OID przy braku atrybutu zwigzanego z
adresem IP, atak byt przeprowadzany z wielu maszyn i dotyczyt okreslonego elementu bazy MIB.

W wyniku analizy uzyskanych zbioréw czgstych, do modutu obliczania reputacji (reputation
calculator) zostanie przekazana ocena ryzyka (severity) zwigzanego z dang anomalig oraz prawdo-
podobienstwo trafnosci oceny dokonanej przez modut LAD. Informacje te (na rys. 2 oznaczone

odpowiednio jako ¢’ i p!, gdzie [ jest symbolem anomalii a » numerem okresu obserwacji) wy-

korzystywane sg przez system zarzadzania reputacja omawiany w p. 4.

4.2. Wykrywanie anomalii z wykorzystaniem analizy szeregdw czasowych

W planowanej implementacji LAD dla srodowiska wirtualizatora Xen biezgce wartosci wybra-
nych cech wirtualnych weztow Roéwnolegtych Internetow takich jak:
¢ intensywnos¢ przybywajacych strumieni PDU danego Réwnoleglego Internetu,

e $redni rozmiar pola danych (payload) w PDU danego typu Réwnoleglego Internetu,

e Sredni poziom obcigzenia jednostki centralnej (CPU) 1 wykorzystania pamigci operacyjnej

beda odczytywane z lokalnej bazy MIB oraz z narze¢dzi systemowych vir-top oraz xentop. Rozbiez-
nosci wartosci aktualnych ze stanami historycznymi analizowane bg¢da przy pomocy wybranych i
przetestowanych algorytmow analizy szeregdw czasowych (np. algorytm “Plateau” wykrywania
zmian przepustowosci, algorytm Holta-Wintersa, czy metoda Burgessa [5]). Informacje o zaobser-
wowanych anomaliach umieszczane b¢da w lokalnej bazie MIB.

Modut PI-AD w MSA wykrywa anomalie w zachowaniu danego Rownoleglego Internetu. Stan
Rownoleglego Internetu, definiowany jako stan jego weztow, opisany jest poprzez wektor wlasny
macierzy korelacji wybranej cechy, obliczanej jako korelacja wartosci cechy dla kazdej mozliwe;j
pary weztow. Anomalie stwierdzane sg dla kazdej cechy z osobna. Modut PI-AD uzyskuje
informacje o wartosciach cech w weztach poprzez zapytania Secure SNMP do centralnej bazy MIB.
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5. System zarzadzania reputacja
Mechanizmy zarzadzania, routingu i bezpieczenstwa w Systemie IIP wymagaja statej oceny
poprawnosci pracy wezldw sieci 1 potaczen miedzy weztami. Roznorodnos$¢ czynnikow wptywaja-
cych na ich dziatanie oraz wiele mozliwosci precyzyjnego opisu wptywu kazdego z tych czynnikow
sprawia, ze zdecydowano si¢ na przyjecie systemu reputacyjnego jako jednolitego narzedzia oceny
poprawnosci pracy weztow 1 potaczen w Systemie IIP. Rozwigzanie takie jest charakterystyczne dla
systemdw bez scentralizowanej administracji — sieci bezprzewodowych mesh, systemow obliczen w
chmurach (cloud computing), czy sieci spotecznosciowych [6], [7].
Model reputacji wykorzystany w Systemie IIP powinien zapewniac:
e clastyczno$¢ ze wzgledu na zakres dostgpnych informacji o weztach i ruchu sieciowym, z prefe-
rencja dla danych obiektywnych z biezacej obserwacji dziatania Systemu IIP,
e wrazliwos¢ na pojawiajace si¢ zagrozenia przy zachowaniu mozliwosci poprawy reputacji w
przypadku ustgpienia zagrozen,
e mozliwo$¢ modyfikacji obliczania reputacji (w tym zmiany modelu matematycznego) przy za-
chowaniu systemu przesylania, przechowywania i udostgpniania niezb¢dnych informac;ji,
e latwos¢ pozyskiwania danych do obliczania reputacji od wszystkich modutéow analitycznych i
zarzadzajacych Systemu IIP,
e dostepnos¢ informacji o obliczonych wartosciach reputacji wszystkich weztéw 1 taczy z innych
podsystemdéw Systemu IIP (zarzadzanie, routing, inne systemy bezpieczenstwa).
Jako model matematyczny obliczania reputacji przyj¢to model heurystyczny inspirowany metodami
bayesowskimi [8] — rys. 2. Jego podstawowym zatozeniem jest dwustopniowa ocena wezidw w
ustalonych chwilach » = 1,2,... z uzyciem poje¢ zaufania (¢trust) i reputacji (reputation). Zaufanie

T n’f jest indywidualng oceng danego wezta j przez jego sasiada i w topologii poziomu 2 Systemu
ITP na podstawie danych o incydentach 7, dostarczonych przez inne moduty (HMAC, LAD). Repu-
tacja R,{ +1 wezta j w chwili #n+1 jest skumulowana informacja o zaufaniu obliczona centralnie na
podstawie danych o zaufaniu 7, ,;J dostarczonych przez jego sgsiadow, z uwzglednieniem reputacji
tych sasiadow R,{ 1 wartos$ci reputacji ocenianego wezta R,i.

master l /]
n R —ep

i= maxi{c, p, }
" I

k :#{1; (S 1f,}
2
i+0-1J1-a®)
-1,

In
7,

; T if Rl=I

n+l Rin= T
aR] +a,T;] if R]<T; R, R
7+ n+1

Rys. 2. Przyktad sposobu obliczania reputacji weztow

Jako protokot komunikacyjny dla zarzadzania reputacja wybrano SNMPv3, ktéry pracuje jako
scentralizowany system agentowy w paradygmacie klient-serwer — rys. 3, ponadto ma mozliwos¢
bezpiecznej komunikacji miedzy agentami. W podstawowej wersji systemu reputacyjnego wyko-
rzystywana bedzie jedynie komunikacja migdzy agentami lokalnymi w weztach Systemu IIP (agent
SNMP, LSA) a centralnym agentem obliczajagcym reputacje weztow (master agent SNMP, MSA).

PRZEGLAD TELEKOMUNIKACYJNY - ROCZNIK LXXXIV - i WIADOMOSCI TELEKOMUNIKACYJNE - ROCZNIK LXXX - NR 8-9/2011

850



Agent zarzadzajacy reputacja wspotdzieli lokalng baz¢ danych z agentem SNMP, stanowiac
odrebny modut programowy. Umozliwia to niezalezng aktualizacje obu systemdw agentowych.

[ERMP masler agent
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Rys. 3. Schemat komunikacji agentow protokotu SNMP dla zarzadzania reputacja

Protokot SNMP wykorzystuje baz¢ danych MIB, w ktorej beda zapisywane informacje o incyden-
tach wykrytych przez lokalne moduly analityczne wezla. LSA pobiera z bazy dane o incydentach i
na ich podstawie oblicza poziom zaufania do swoich sgsiadow. Nastepnie zapisuje wynik do bazy, a
agent SNMP przesyla rezultat do MSA poprzez master agenta SNMP. W bazie tej znajdzie si¢ row-
niez, uzyskana od MSA informacja o aktualnej reputacji wezta. Zarowno ta informacja, jak i zapi-
sane w bazie MSA informacje o reputacji wszystkich weztow sieci beda udostepniane
mechanizmom zarzadzania Systemu IIP poprzez dostep do odpowiednich MIB master agenta
SNMP i lokalnych agentow SNMP.

6. Podsumowanie

Architektura systemu bezpieczenstwa jest czescig specyfikacji poziomu 2 Systemu IIP, ktory
udostepnia mechanizmy i techniki wirtualizacji dla tworzenia Réwnoleglych Internetow. Dzigki
takiemu usytuowaniu mechanizmy bezpieczenstwa bgda wprowadzone do Systemu IIP w sposéb
jednolity 1 beda jednakowo dostepne dla Réwnoleglych Internetow. Oparcie systemu bezpieczen-
stwa na wykrywaniu anomalii eliminuje wykorzystanie znanych modeli zagrozen i repozytoriow
sygnatur ataku. Te sag bowiem nieprzydatne na poziomie 2, gdyz mechanizmy atakdéw sa specyficz-
ne wzgledem wyzszych poziomdéw Systemu IIP, za$ ich objawy mniej charakterystyczne wskutek
wspotdzielenia infrastruktury transmisyjnej przez Rownolegle Internety. Prowadzone prace projek-
towe zmierzaja do praktycznej weryfikacji proponowanego rozwigzania w ogélnokrajowym srodo-
wisku eksperymentalnym, aktualnie budowanym w oparciu o specyfikacj¢ Systemu IIP.
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