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Niebezpieczenstwa zwiazane z zaniechaniem utylizacji dyskow
Niebezpieczne pozostatosci

Opis eksperymentu, ktory pokazat jak niebezpieczne jest odsprzedawanie dyskow twardych bez skutecznego
zamazania na nich danych
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Pliki komputerowe sg dzi$ tym, czym kiedys byty dokumenty papierowe, teczki, archiwa itd. Kiedys$ sensacje wzbudzato odnalezienie tajnych akt, dzi$ natomiast
réwnie wielkie emocje wywotuje wyciek poufnych danych elektronicznych. Najbardziej znane przyktady to dyski z Ministerstwa Spraw Zagranicznych, ktére
odkupit Jerzy Urban, lub pliki z komputera Aleksandry Jakubowskiej, ktére staty sie waznym materiatem dowodowym w gto$nej sprawie.

Problem jest istotny nie tylko dla politykdw, gdyz komputery i Internet wykorzystuje sie do przechowywania i przesytania informacji zwigzanych z operacjami
bankowymi, dziatalnoscig firm, stanem majatku oraz prywatnymi sprawami z zycia osobistego. Zachowanie ich poufnosci jest sprawg wysokiej wagi, bo stanowi

tak o bezpieczenstwie panstwa, jak i firm czy zwyktych ludzi.
Karty ptatnicze na Smietniku

Postanowilismy sprawdzi¢, czy uzytkownicy komputeréw dbajg o wtasne dane z dyskdw, ktére zamierzaja sprzedac, oraz co mozna znalez¢ na nosnikach
dostepnych na rynku wtérnym. Zbadalismy, czy i jak przecietny uzytkownik komputera usuwa pliki przed sprzedaza "twardziela". W ramach projektu badawczego
przeprowadzonego w Instytucie Podstawowych Problemoéw Techniki Polskiej Akademii Nauk przeprowadzilismy eksperymenty obejmujace rézne aspekty ochrony
informacji. Koncentrowali$my sie na sprawdzeniu, jakie dane mozna znalezé na uzywanych dyskach twardych.

Podobny eksperyment przeprowadzili przed trzema laty w USA Simson L. Garfinkel i Abhi Shelat z Massachusetts Institute of Technology. W ciggu dwadch lat
zebrali oni 158 dyskow twardych. Dyski kupowali w sklepach z uzywanym sprzetem komputerowym firm, ktére wyprzedawaty towar, oraz na aukcjach
internetowych (eBay). Na dyskach znalezli m.in. ponad 5000 numerdw kart kredytowych (jeden z napedéw pochodzit z... bankomatu). Prawie wszystkie nosniki
zawieraty jakie$ informacje, a jedynie maty ich odsetek byt prawidtowo oczyszczony z danych w taki sposdb, ze nie udato sie niczego odzyskac (9% dyskow, czyli 12

Kasowanie plikéw poprzez przesuwanie ich do systemowego Kosza pozostawia dane w zasadzie nietkniete. Technicznie rzecz biorgc, kasowanie to niewielka
modyfikacja w tablicy alokacji plikdéw. Podobnie przedstawia sie sprawa z formatowaniem. Kazdy program przeznaczony do odzyskiwania sformatowanych danych
potrafi je catkowicie odtworzy¢. Dopiero zastosowanie specjalnej aplikacji skutecznie usuwa pliki.

sztuk). Dotyczyt on jednak realiow amerykanskich. Postanowili$my przekonac sie, na ile tamte rezultaty pozostajg aktualne w naszym kraju.

Dlaczego kasowanie plikéw jest nieskuteczne?

Publikacji wynikow grupy z MIT towarzyszyt duzy rozgtos. SprawdziliSmy wiec, czy dwczesna wrzawa wokdt uzyskanych w USA wynikéw wptyneta w znaczacy
sposdb na zachowanie uzytkownikéw komputeréw w Polsce, czyli czy sytuacja u nas jest réwnie katastrofalna.

Myslec jak przestepca

W trakcie przygotowan do eksperymentu staraliSmy sie zdoby¢ jak najwiecej uzywanych dyskéw twardych. Nastepnie odzyskiwalismy z nich dane, sprawdzalismy,
czy zdobyte pliki s3 poufne oraz czy moga stanowié niebezpieczerstwo w razie dostania sie w niepowotane rece. Nasze dziatania miaty jednoczesnie by¢ symulacjg
postepowania potencjalnego napastnika, jednak wszystkie odzyskane i przeanalizowane dane nie byty wykorzystywane do zadnych celéw poza naukowymi. Kazdy
dysk, ktory byt pdzniej odsprzedawany na aukcjach, zostat przez nas zabezpieczony programami do kasowania danych, tak aby nikt nie byt w stanie odtworzy¢
oryginalnych informacji.

Jednym z zatozen eksperymentu byta kwota, ktérg przeznaczylismy na projekt. Budzet ograniczyliSmy do okoto 1500 zt, przyjeliSmy bowiem zatozenie, ze
potencjalny przestepca dysponuje skromnymi srodkami.

Uzyty przez nas sprzet jest ogdlnodostepny i wzglednie tani, a zastosowane oprogramowanie do pobrania z Internetu. Uzytg przez nas metode mogtby
zastosowac kazdy, kto ma podstawowa wiedze informatyczng, takze osoby, ktérych podstawowa motywacjg dziatan jest zysk, osiggniety nawet metodami
niezgodnymi z prawem, jak np. oszustwa i wytudzenia.

200 zdobytych dyskow



Zaktadalismy, ze czes$¢ uzytkownikdw komputeréw bedzie przezorna i skasuje pliki lub sformatuje dyski, dlatego nasz eksperyment zaczelismy od wyboru
oprogramowania, ktére miato odzyskiwaé informacje. Przeprowadzilismy trwajgce ponad tydzien testy tego rodzaju software'u. Sposréd ogdlnodostepnych

aplikacji wytonilismy trzy najlepsze naszym zdaniem programy, ktére odzyskujg dane utracone na skutek kasowania, formatowania lub uszkodzenia systemu
plikow.

Badane dyski twarde byty gtéwnie kupowane na aukcjach internetowych, cho¢ udato sie uzyskac tez sporg liczbe napeddéw od réznych ofiarodawcow. Po

przebadaniu nosniki byty z powrotem wystawiane na aukcjach, poniewaz zasoby finansowe, jakimi dysponowalismy, byty niewielkie. W sumie, dysponujac kwotg
1500 zt, udato sie nam pozyskac¢ ponad 200 dyskéw!

Kluczowym elementem dziatan byt sam proces odzyskiwania danych ze zdobytych no$nikéw. Po podtgczeniu badanego dysku najpierw kopiowano zapisane na
nim dane (jesli takowe byty). Nastepnie, korzystajgc z oprogramowania do odzyskiwania danych, odtwarzano pliki, ktére przechowywano na dysku przed jego
formatowaniem. Wszystkie zdobyte informacje gromadzono na wyodrebnionym komputerze, wyposazonym w dyski twarde o duzych pojemnosciach.

Odtworzona biografia

Oto informacje o pewnej osobie, utworzone na podstawie danych odzyskanych z dysku kupionego na aukcji internetowej. Dane pozwalajgce na identyfikacje tej
osoby zostaty zmienione.

Anna mieszka na Zoliborzu. Ma 25 lat, jest bardzo pogodng i tadng dziewczyng o rudych wtosach. Ukonczyta filologie ukrairiskg na UW. Zajmuje sie redakcjg i
korektg tekstow. Do tej pory pracowata w kilku wydawnictwach, obecnie stara sie o prace w kolejnym (niestety, w CV, ktére wystata e-mailem popetnita
literéwke). Jedna z jej pasji sg sporty ekstremalne, szczegélnie bungee jumping i spadochroniarstwo. Jej zainteresowania to réwniez literatura i historia
wspdtczesna. Ma konto w banku Inteligo, czesto odwiedza portal wizaz.pl poswiecony kosmetykom. Lubi zwierzeta, ma gekona, ktérego uwielbia. Czesto udziela
sie na forum hodowcéw gekondw. Na dysku przechowywata réwniez wiele zdjeé (niektérych z nich na pewno nie pokazataby znajomym), olbrzymie archiwum

e-maili, kompletne dane adresowe i osobowe (swoje oraz rodziny, chtopaka i innych osdéb). Anna sprzedata swéj dwugigabajtowy dysk, gdy zmieniata komputer.
Zrédto pochodzenia dysku: Allegro.pl




