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 1 .  Wstę p  
 
K r y p tos y s tem y  op ar te n a k r z y w y c h  el ip ty c z n y c h  E C C  ( Elliptic 

C u r v e  C r y pto g r a ph y )  s ą  n aj p ow aż n iej s z y m  k an d y d atem  d o z as tą -
p ien ia n aj p op u l ar n iej s z eg o w  tej  c h w il i k r y p tos y s tem u  z  k l u c z em  
p u b l ic z n y m ,  c z y l i R S A .  Z  u w ag i n a f ak t,  ż e n ie j es t z n an y  ż ad en  
atak  n a k r z y w e el ip ty c z n e,  o z ł oż on oś c i p od w y k ł ad n ic z ej ,  p oz w a-
l aj ą  on e n a u ż y w an ie z n ac z n ie k r ó ts z y c h  k l u c z y  n iż  R S A .  S c ep ty -
c y  z w r ac aj ą  u w ag ę ,  ż e p r ob l em  r oz w ią z y w an ia z ag ad n ien ia l og a-
r y tm u  d y s k r etn eg o n a k r z y w y c h  el ip ty c z n y c h  E C D L P  ( Elliptic 
C u r v e  D is cr e te  L o g a r ith m  P r o b le m ) ,  k tó r y  s tan ow i o ic h  b ez p ie-
c z eń s tw ie,  n ie z os tał  tak  d ok ł ad n ie p r z eb ad an y  j ak  n p .  p r ob l em  
f ak tor y z ac j i.  P os tę p  b ad ań  w  tej  d z ied z in ie j ak  i w p r ow ad z an ie 
u s p r aw n ień  w  im p l em en tac j ac h  al g or y tm ó w  k r y p toan al ity c z n y c h  
p r ag n ie s ty m u l ow ać  f ir m a C er tic om  – ś w iatow ej  s ł aw y  s p ec j al is ta 
w  d z ied z in ie k r z y w y c h  el ip ty c z n y c h .  F ir m a ta w  1 9 9 7  r ok u  op u -
b l ik ow ał a l is tę  “ k r z y w y ch -w y z w a ń ”  i z a ic h  z ł am an ie w y z n ac z y ł a 
w y s ok ie  n ag r od y  [ 9 ] .  O b ec n ie c z ę ś ć  z  u m ies z on y c h  n a l iś c ie 
z ag ad n ień  z os tał a j u ż  r oz w ią z an a p r z y  u ż y c iu  d u ż ej  l ic z b y  p oł ą -
c z on y c h  z e s ob ą  k om p u ter ó w .  C el em  au tor ó w  p r ac y  b y ł o p ok az a-
n ie m oż l iw y c h  al ter n aty w n y c h  r oz w ią z ań ,  z e s z c z eg ó l n y m  
u w z g l ę d n ien iem  m etod  s p r z ę tow eg o w s p om ag an ia ob l ic z eń   
z  z as tos ow an iem  u k ł ad ó w  r ep r og r am ow al n y c h .  Z b ad an a z os tał a 
ef ek ty w n oś ć  tak ieg o p od ej ś c ia or az  p r z ean al iz ow an o m oż l iw oś ć  
p on ow n eg o z ł am an ia k r z y w y c h  z  l is ty  C er tic om .  P od s taw ow y m i 
el em en tam i ob l ic z en iow y m i s ą  u k ł ad y  F P G A  z  z ap r og r am ow a-
n y m  m od u ł em  H a r d R h o .  M od u ł  ten  z os tał  z ap r oj ek tow an y  p r z ez  
au tor ó w  p r ac y  i r eal iz u j e r ó w n ol eg ł ą  w er s j ę  al g or y tm u  r h o  
P ol l ar d a – n aj l ep s z eg o z n an eg o ob ec n ie al g or y tm u  r oz w ią z u j ą c e-
g o E C D L P .  Z as tos ow an o tak ż e s z er eg  op ty m al iz ac j i n a p oz iom ie 
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arytmetyki krzywych eliptycznych, działań w ciele bazowym oraz 
w wars twie implementacyjnej projektu. Z aprezentowany zos tał 
g enerator kodu ź ródłoweg o w ję zyku V H D L , który s łuż y to auto-
matyzacji proces u tworzenia opis u układu H ardR ho dla róż nych 
krzywych.  
A rtykuł ten s tanowi rozs zerzenie ref eratu zaprezentowaneg o na 

konf erencji R U C  w 20 0 7  roku [ 6 ] .  
 

2. Z A R Y S  T E O R I I  
 
K ompletne przeds tawienie teorii krzywych eliptycznych wy-

kracza poza ramy teg o artykułu, dlateg o też  og raniczono s ię  jedy-
nie do zamies zczenia inf ormacji niezbę dnych do zrozumienia 
ref eratu. P ełne def inicje, których upros zczone f ormy przeds tawio-
no poniż ej, moż na odnaleź ć  w pozycjach wymienionych w litera-
turze. 
Operacje w ciele GF(2n) 
 
S kuteczna implementacja alg orytmów operujących na krzy-

wych eliptycznych wymag a ef ektywnej implementacji arytmetyki 
w ciele, nad którym zdef iniowana jes t krzywa. W  niniejs zym 
artykule zakłada s ię , ż e krzywa zos tała okreś lona nad ciałem 
charakterys tyki dwa, któreg o def inicja znajduje s ię  poniż ej. 
C iał o  GF(2n) ( Galois Field) – elementami ciała s ą binarne,  

n-wymiarowe wektory ws półrzę dnych w us talonej bazie. D ziała-
niem dodawania jes t X O R  wykonany na pos zczeg ólnych ws pół-
rzę dnych [ 1 ] . 
S pos ób oraz s zybkoś ć  przeprowadzania operacji mnoż enia  

w ciele G F ( 2n) zależ y nie tylko od ś rodowis ka, w którym s ą prze-
prowadzane obliczenia ( implementacja s przę towa lub prog ramo-
wa), ale takż e od przyję tej reprezentacji ( bazy) elementów ciała. 
B aza ta okreś la interpretację  pos zczeg ólnych bitów w zapis ie 
elementu ciała. W  rozwiązaniach prog ramowych zwykle uż ywa 
s ię  tzw. reprezentacji potę g owej ( pos taci ( )nαααα ,,,,,1 32

K )  
natomias t implementacje s przę towe korzys tają z tzw. baz normal-
nych ( pos taci ( )n222

,,,,

2 ββββ K ). U ż ycie tej reprezentacji umoż -
liwia bardzo ef ektywne wykonywanie operacji mnoż enia, a pod-
nos zenie do kwadratu wymag a jedynie cyklicznej rotacji wektora.  
N iezwykle przydatną właś ciwoś cią baz normalnych jes t f akt, ż e 

s truktura układu mnoż ąceg o   nie zależ y od elementów wejś cio-
wych, a jedynie od rozmiaru ciała i moż e być  okreś lona już  
w f azie projektowania układu. P rzeprowadzenie operacji mnoż e-
nia elementów ciała bazoweg o jes t wykonywane przy wykorzy-
s taniu s pecjalnej binarnej macierzy ( tzw. m ac ierz y m noż enia) [ 4 ] . 
Z ł oż onoś c ią  t ak iej  m ac ierz y naz yw am y lic z bę  z aw art yc h  w  niej  
j edynek .  I m  m niej sz a z ł oż onoś ć ,  t ym  sp raw niej  m oż e być  p rz ep ro-
w adz ona op erac j a m noż enia.  N aj lep sz e w ynik i m oż na u z ysk ać  dla 
op t ym alnyc h  baz  norm alnyc h  O N B  ( O p t im al N orm al B ases),  
zwanych takż e bazami typu I  i I I , w których macierz mnoż enia ma 
dokładnie 2n - 1  jedynek. N ies tety nie dla ws zys tkich rozmiarów 
ciał is tnieją bazy optymalne i w wię ks zoś ci przypadków trzeba 
uż yć  macierzy mnoż enia o wię ks zej złoż onoś ci ( s ą to tzw. bazy 
wyż s zych typów). D o obliczenia macierzy mnoż enia w przypadku 
implementacji opis ywanej w niniejs zym artykule s łuż ą f unkcje 
zawarte w bibliotece ciała s kończoneg o wchodzącej w s kład 
g eneratora kodu H ardR ho. S zczeg óły znajdują s ię  w podpunkcie 
A u t om at yc z na g enerac j a k odu  ź ró dł ow eg o j ednost k i H ardR h o. 
P ods tawy matematyczne optymalnych baz normalnych moż na 

odnaleź ć  w pracach G ao [ 2]  oraz G awineckieg o i S zmidta [ 3] , 
jednak z punktu widzenia projektanta s ys temu ciekaws zą propo-
zycją bę dzie na pewno norma I E E E  [ 4 ] , g dzie znajdują s ię  
ws zys tkie potrzebne alg orytmy. 
 

K rz y we elipt y cz ne 
 
K rz y wa elipt y cz na E nad ciałem GF(2n) jes t zdef iniowana 

przez nas tę pujące równanie:  
 

y2 +  xy =  x3 +  ax2 +  b          ( 1 ) 
 

g dzie a i b s ą elementami ciała G F ( 2n) .  
 
Z  punktu widzenia kryptog raf ii interes ujący jes t zbiór punktów 

s pełniających powyż s ze równanie, uzupełniony dodatkowo  
o s pecjalny punkt O zwany p u nk t em  w  niesk ońc z onoś c i. Z biór ten, 
po zdef iniowaniu na nim działania dodawania, tworzy s trukturę  
matematyczna zwaną g rupą. D ziałanie dodawania punktów na 
krzywej moż na okreś lić  na dwa s pos oby:  analitycznie lub g eome-
trycznie. S zczeg óły moż na odnaleź ć  w [ 1 ] . D ziałanie obliczania 
wielokrotnoś ci punktu rozumiane jes t jako wielokrotne dodanie do 
s iebie daneg o punktu. 
L iczba operacji w ciele, które należ y wykonać , by dodać  do 

s iebie dwa punkty na krzywej eliptycznej, zależ y od wyboru 
reprezentacji ( ws półrzę dnych) punktów. N ajczę ś ciej uż ywa s ię  
rep rez ent ac j i af inic z nej  ( punkt pos iada dwie ws półrzę dne ( X ,  Y )) 
lub rz u t ow ej  ( punkt przeds tawiony jes t jako trójka liczb ( X ,  Y ,  Z )) 
[ 1 ] . N ajwię ks zą korzyś cią wynikającą z uż ycia reprezentacji 
rzutowej jes t moż liwoś ć  wykonania dodawania punktów bez 
koniecznoś ci obliczania odwrotnoś ci w ciele, kos ztem zwię ks ze-
nia liczby mnoż eń. F akt ten jes t niezwykle przydatny przy imple-
mentacjach s przę towych, ponieważ  oprócz zwię ks zenia s zybkoś ci 
pozwala takż e na redukcję  rozmiaru układu. 
 

P ro b lem  lo g ary t m u  d y s k ret neg o  
 
K ryptos ys temy as ymetryczne bazują zwykle na trudnych obli-

czeniowo problemach matematycznych. J ak to zos tało ws pomnia-
ne we ws tę pie kluczowym zag adnieniem, jeś li chodzi o bezpie-
czeńs two E C C  jes t zag adnienie log arytmu dys kretneg o na krzywej 
eliptycznej E C D L P . 
N iech dla danej krzywej eliptycznej E zdef iniowanej nad cia-

łem s kończonym bę dą wybrane punkty P rzę du n oraz Q bę dący 
wielokrotnoś cią punktu P. N ależ y odnaleź ć  nieujemną liczbę  
całkowitą l mniejs zą od n taką, ż e Q =  l P.  L iczbę  l nazywamy 
dy s k r e t ny m  l o g a r y t m e m  Q  o  p o ds t a w i e  P . 
 

A lg o ry t m  rh o  P o llard ' a 
 
N ajleps zym ze znanych obecnie alg orytmów rozwiązujących 

zag adnienie log arytmu dys kretneg o na og ólnej krzywej eliptycz-
nej ( nies pełniającej np. kryteriów ataku M O V  [ 4 ] ) jes t alg orytm 
rho P ollard' a. J es t on oparty na błądzeniu los owym po punktach 
krzywej eliptycznej w oczekiwaniu na kolizję , czyli natraf ienie 
ponownie na ten s am punkt. B łądzenie oparte jes t na s pecjalnej 
f unkcji, której pods tawowym elementem jes t obliczanie s umy 
dwóch punktów na krzywej eliptycznej. J eden z punktów wcho-
dzących w s kład tej s umy jes t tzw. punktem bież ącym, który jes t 
modyf ikowany w każ dej rundzie alg orytmu, drug i natomias t 
pochodzi z przyg otowanej w f azie inicjalizacyjnej alg orytmu 
tablicy ( w tablicy tej znajdują s ię  takż e powiązane z tym punktem 
dwie liczby całkowite). S zczeg ółowy opis  alg orytmu moż e zos tać  
odnaleziony w [ 8 ] .  
A lg orytm rho wys tę puje zarówno w wers ji s ekwencyjnej jak  

i równoleg łej. W  niniejs zej pracy wykorzys tano drug ą z wymie-
nionych metod. U wzg lę dniając zrównoleg lenie zaproponowane 
przez v an O ors chota i W ienera w [ 1 1 ]  otrzymujemy os zacowa-
nie na oczekiwaną liczbę  kroków alg orytmu, które należ y wyko-
nać  by otrzymać  kolizję , równą:  
 

M
n 2/π⋅  

 
g dzie n jes t rzę dem punktu, a M  jes t liczbą jednos tek biorących 
udział w obliczeniach. 
W  metodzie równoleg łej oprócz jednos tek obliczeniowych wy-

s tę puje takż e s erwer centralny, któreg o zadaniem jes t kolekcjono-
wanie punktów odwiedzonych w trakcie błądzenia przez pos zcze-
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gólne jednostki obliczeniowe oraz wykrywanie kolizji. Przesyła-
nie wszystkich  punktów odwiedzonych  w trakcie działania algo-
rytm u jest oczywiś cie niem ożliwe,  z uwagi na zasoby kom unika-
cyjne oraz niezbę dną  do przech owania tych  punktów pam ię ć .  
Z  tego powodu stosuje się  tzw. kryterium wyróżniające ,  czyli 
f unkcję  która z całego zbioru punktów wybiera te które m ają  
pewną ,  ś ciś le okreś loną  cech ę ,  np. współrzę dną  X m niejszą  od 
zadanego progu. T ylko takie punkty wysyłane są  do serwera. 
 
3. O p i s  i m p l e m e n t a c j i  
 
Układ HardRho 
 
W  niniejszym  paragraf ie przedstawiona zostanie budowa jed-

nostki H ardR h o. Przedstawiona została ona jedynie w sposób 
poglą dowy – szczegóły m ożna znaleź ć  w [ 7 ] . 
S truktura jednostki obliczeniowej opisanej w ję zyku V H D L  zo-

stała zobrazowana na rysunku 1 . W yróżniono 5  bloków:  sum ator 
punktów na krzywej eliptycznej,  sum ator liczb całkowitych  m odu-
lo rzą d punktu,  wewnę trzna pam ię ć  R O M  oraz rejestry przech o-
wują ce wartoś ć  aktualnie przetwarzanego punktu i odpowiadają -
cych  m u liczb całkowitych . J ednostka  H ardR h o działa pod nadzo-
rem  zewnę trznego kontrolera odpowiedzialnego za kom unikację   
z serwerem  głównym . Punktem  styku pom ię dzy kontrolerem   
a jednostką  obliczeniową  jest buf or F I F O  w którym  przech owy-
wane są  punkty wyróżnione przed wysłaniem  do serwera.  
 
 

  
R y s .  1 .   A r c h i t e k t u r a  u k ł a d u  H a r d R h o  
F i g .  1 .   A r c h i t e c t u r e  o f  H a r d R h o  m o d u l e  
 
R ejestry przech owują ce wartoś ć  aktualnie przetwarzanego 

punktu ( punkt bieżą cy) oraz powią zanych  z nim  liczb całkowitych  
są  uaktualniane podczas kolejnych  iteracji algorytm u. R ównocze-
ś nie stanowią  one dane wejś ciowe do iteracji nastę pnych ,  co 
um ożliwia realizację  błą dzenia przypadkowego po punktach  
krzywej eliptycznej. Z  rejestram i powią zany jest kom parator 
realizują cy kryterium wyróżniające algorytm u i sygnalizują cy 
wystą pienie koniecznoś ci odebrania danych  po znalezieniu punktu 
wyróżnionego. Próg f unkcji wyróżniają cej m oże być  dowolnie 
okreś lony w f azie autom atycznego generowania opisu jednostki 
H ardR h o,  aby osią gną ć  pożą dany kom prom is pom ię dzy opóź nie-
niem  obliczeń ,  a rozm iarem  dostę pnej pam ię ci serwera głównego. 
W ewnę trzna pam ię ć  R O M  układu zawiera tablicę  z obliczony-

m i wcześ niej liczbam i całkowitym i oraz punktam i na krzywej 
eliptycznej. T a wspólna dla wszystkich  jednostek H ardR h o tablica 
jest tworzona autom atycznie przez generator. Pam ię ć  zawiera 1 6  
słów,  każde cztery razy wię ksze niż rzą d ciała ( oznaczony n). N a 
każde słowo składają  się  dwie współrzę dne af iniczne punktu na 
krzywej eliptycznej ( 2 n) oraz dwie liczby naturalne ( 2 n). K ażda 
iteracja algorytm u rh o Pollard' a wym aga odczytu jednego słowa  
z pam ię ci. A dres dla kolejnej iteracji stanowią  4  najm łodsze bity 
współrzę dnej X punktu obliczonego w iteracji poprzedniej,  jest to 
tzw. f unkcja p o z ycjo nująca algorytm u. 
S um ator liczb całkowitych  m odulo rzą d punktu na krzywej elip-

tycznej realizuje obliczenia niezbę dne do rozwią zania E C D L P,  ale 
zwią zane jedynie w sposób poś redni z sam ym  sum owaniem  punk-

tów. D ane wejś ciowe do sum atora dostarczane są  przez pam ię ć  
R O M  adresowaną  przez m oduł sum atora punktów krzywej elip-
tycznej. K ażdej iteracji algorytm u rh o Pollard' a odpowiadają  dwa 
sum owania liczb całkowitych  m odulo liczba reprezentują ca rzą d 
punktu na krzywej eliptycznej. L iczba ta jest powią zana z warun-
kam i począ tkowym i algorytm u i jest znana przed rozpoczę ciem  
obliczeń ,  zatem  stanowi ona jeden z param etrów autom atycznego 
generatora kodu V H D L . Z arówno sum owanie,  jak i redukcja 
m odulo są  dokonywane przy wykorzystaniu tych  sam ych  zaso-
bów,  co pozwala na zm niejszenie powierzch ni układu. 
S um ator punktów krzywej eliptycznej składa się  z jednostki 

m nożą cej ( generowanej dla danego rozm iaru ciała przez wspo-
m nianą  aplikację ),  zestawu rejestrów tym czasowych ,  m odułów 
dodawania ( logiczny X O R ),  podnoszenia do kwadratu ( cykliczna 
rotacja) oraz autom atu kontrolnego. U zyskanie pierwszej sum y 
punktów trwa 1 3  cykli zegara,  każda kolejna otrzym ywana jest co 
1 1  cykli zegara ( ef ekt zastosowania m ech anizm u potoku). J est to 
m inim alna liczba cykli zegara,  potrzebnych  na obliczenie sum y 
punktów przy obecnej arch itekturze układu z uwagi na f akt,   
że dodawanie m ieszane wym aga dokładnie 1 1  m nożeń  w ciele 
bazowym . J ednostka m nożą ca jest zatem  wykorzystywana  
w sposób m aksym alnie ef ektywny przeprowadzają c działania  
w każdym  cyklu obliczeń . D okładny opis struktury i algorytm u 
działania sum atora punktów krzywej eliptycznej został przedsta-
wiony w [ 6 ] . 
 

A u t om at y c z n a g e n e rac j a kodu  ź ró dłow e g o j e dn os t ki  HardRho 
 
G enerator kodu V H D L  układu H ardR h o służy do zwię kszenia 

ogólnoś ci przedstawionego rozwią zania poprzez autom atyzację  
procesu tworzeniu opisu układu. E lem entam i,  które należy każdo-
razowo generować  osobno dla poszczególnych  krzywych  elip-
tycznych  są :  opis jednostki m nożą cej w ciele bazowym ,  plik  
z zapisem  zawartoś ci pam ię ci R O M ,  plik zawierają cy param etry  
wykorzystywane nastę pnie w dalszej czę ś ci opisu układu. 
A plikacja generatora powstała w ram ach  pracy m agisterskiej 

[ 5 ]  na podstawie zaim plem entowanej wcześ niej biblioteki pro-
gram istycznej ciała skoń czonego. Pakiet ten udostę pnia program i-
ś cie,  oprócz m etod służą cych  do przeprowadzania arytm etyki  
w ciele skoń czonym  z wykorzystaniem  baz norm alnych ,  także 
f unkcje takie jak:  odnajdowanie typu bazy o najm niejszej złożo-
noś ci dla danego ciała oraz obliczanie m acierzy m nożenia dla 
znalezionej bazy,  która nastę pnie przekładana jest na równania 
logiczne zapisane w ję zyku V H D L . D odatkowo w celu wygene-
rowania zawartoś ci R O M  niezbę dne było zaim plem entowanie 
f unkcji wym aganych  w f azie inicjalizacyjnej algorytm u rh o  
Pollard' a,  czyli arytm etyki na krzywych  eliptycznych  ( sum owanie 
punktów oraz obliczanie wielokrotnoś ci punktu). K olejnym  zasto-
sowaniem  prezentowanej biblioteki jest m ożliwoś ć  obliczania 
macierz y ko nwers ji pom ię dzy bazam i potę gowym i i norm alnym i. 
J est to niezbę dna f unkcjonalnoś ć  wykorzystywana w ś rodowi-
skach ,  w których  czę ś ć  obliczeń  jest realizowana sprzę towo,   
a czę ś ć  program owo. 
S zczegóły dotyczą ce generatora oraz biblioteki ciała skoń czo-

nego m ożna odnaleź ć  we  wspom nianej pracy m agisterskiej. 
 
4 . W y n i k i  i m p l e m e n t a c j i  
 
K orzystają c z generatora kodu V H D L  uzyskano kody układu 

H ardR h o dostosowane do pierwszych  sześ ciu krzywych  z listy 
C erticom  ( zastosowano oryginalne nazewnictwo;  cyf ra w nazwie 
oznacza rozm iar ciała nad którym  zdef iniowana jest krzywa). 
W ynik syntezy poszczególnych  projektów wykonanych  w syste-
m ie Q uartus I I  dla układu F PG A  typu S T R A T I X  I I  f irm y A ltera  
o sym bolu E P2 S 9 0 F 1 5 0 8 C 3  zam ieszczono w tabeli 1 . 
D zię ki znajom oś ci czę stotliwoś ci pracy układu oraz korzystają c 

z zaprezentowanego w podpunkcie alg o rytm rh o  P o llard ' a wzoru 
na złożonoś ć  czasową  m ożna oszacować  czas potrzebny na zła-
m anie poszczególnych  krzywych  z listy C erticom . 
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Tab. 1.  W y n i k i  s y n t e z y  l o g i c z n e j  d l a k r z y w y c h  z  l i s t y  C e r t i c o m  
Tab. 1.  R e s u l t s  o f  l o g i c  s y n t h e s i s  f o r  c u r v e s  f r o m  C e r t i c o m  l i s t  
 

Nazwa Z aj ę t o ś ć  A L U T  
[ k o m ó r k i ]  

Z aj ę t o ś ć  
r e j e s t r ó w 
[ k o m ó r k i ]  

Z aj ę t o ś ć  
u k ł ad u  [ % ]  

C zę s t o t l i wo ś ć  p r ac y  
[ M H z]  

E C C 2 _ 7 9  7938 2 0 96  1 2  1 1 8, 71  

E C C 2 _ 8 9 *  82 86  2 383 1 3 1 4 1 , 36  

E C C 2 _ 9 7  1 4 5 0 8 2 5 5 1  2 1  5 8. 71  

E C C 2 _ 1 0 9  1 95 82  2 86 5  2 9 5 9, 6  

E C C 2 _ 1 3 1 *  1 6 732  34 99 2 5  98. 97 

E C C 2 _ 1 6 3  31 0 0 2  4 2 84  2 3 4 8. 92  

 
*  d l a k r z y w e j  w y s t ę p u j e  o p t y m al n a baz a n o r m al n a ( t y p u  I I ) . P r z e j aw i a s i ę  t o  m .i n . 
m n i e j s z ą  z aj ę t o ś c i ą  k o m ó r e k  l o g i c z n y c h  o r az  w i ę k s z ą  c z ę s t o t l i w o ś c i ą  d z i ał an i a 
u k ł ad u . 
  
W tabeli 2 zos tał y p rzed s taw ione c zas y ł am ania krzyw ej  uzy-

s kane w  p ioniers kim  eks p erym enc ie – w g  d anyc h  f irm y C ertic om  
(Czas) ,  s zac ow ane c zas y d ział ania p oj ed ync zej  j ed nos tki H ard R h o 
(Czas H ar d R h o )  oraz ten s am  c zas  p rzes kalow any o c zynnik 
rów ny lic zbie j ed nos tek oblic zeniow yc h  biorą c yc h  ud ział  w  p io-
niers kim  ł am aniu d anej  krzyw ej  (Czas H ar d R h o  zn o r m al izo w an y ) .  
K rzyw e E C C 2_ 1 3 1  oraz E C C 2_ 1 6 3 ,  które nie zos tał y j es zc ze 
nig d y zł am ane,  p rzes kalow ano o c zynnik uż yty takż e d la krzyw ej  
E C C 2_ 1 0 9 ,  c zyli o 1 0 0 0 0 .  
 

Tab. 2 .  C z as y  p o t r z e bn e  n a z ł am an i e  k r z y w y c h  z  l i s t y  C e r t i c o m  
Tab. 2 .  Ti m e s  n e e d  t o  s u c c e s s f u l  at t ac k s  o n  c u r v e s  f r o m  C e r t i c o m  l i s t  
 

K r zy wa E C C 2 _ 7 9  E C C 2 _ 8 9  E C C 2 _ 9 7  E C C 2 _ 1 0 9  E C C 2 _ 1 3 1  E C C 2 _ 1 6 3  

L i c zb a 
j e d n o s t e k  

2 0  70  1 95  1 0 0 0 0  n i e  
z ł a m a n a ,  
p r z y j ę t o  
1 0 0 0 0  

n i e  
z ł a m a n a ,  
p r z y j ę t o  
1 0 0 0 0  

C zas  6  d n i  1 6  d n i  31  d n i  5 4 9 d n i  n i e  
z ł a m a n a  

n i e  
z ł a m a n a  

C zas  
H ar d R h o  

1 8 g o d z i n  2 0  d n i  32  
m i e s i ą c e  

1 35  l a t  1 37 0 0 0  l a t  2 , 2 ⋅1 0 10 
l a t  

C zas  
H ar d R h o  
zn o r m .  

1  g o d z i n a  7 g o d z i n  94  g o d z i n y  
( o k .  4  d n i )  

1 1 6  g o d z i n  
( o k .  5  d n i )  

1 3, 7 l a t  2 , 2 ⋅1 0 6 
l a t  

 
 
Warto zw róc ić  uw ag ę ,  ż e zap rezentow ane p ow yż ej  w yniki w y-

kazuj ą ,  ż e d ys p onuj ą c  lic zbą  ukł ad ów  F P G A  rów ną  lic zbie kom -
p uterów  uż ytyc h  d o p ierw s zeg o ł am ania p os zc zeg ólnyc h  krzy-
w yc h  z lis ty C eric om ,  m oż na p ow tórzyć  te oblic zenia uzys kuj ą c  
znac znie króts zy c zas  w ym ag anyc h  oblic zeń .  
 
5. P o d s u m o w a n i e  
 
W artykule zap rezentow ano j ed nos tkę  s p rzę tow ą  H ard R h o 

w s p om ag aj ą c ą  oblic zenia niezbę d ne d o rozw ią zania p roblem u 
log arytm u d ys kretneg o w  g rup ie p unktów  krzyw ej  elip tyc znej  
(E C D L P ) .  P roblem  ten leż y u p od s taw  bezp iec zeń s tw a kryp tos ys -
tem ów  op artyc h  na krzyw yc h  elip tyc znyc h ,  obec nie naj p ow aż -
niej s zeg o konkurenta d la kryp tos ys tem u R S A .  

P rzed s taw iono arc h itekturę  j ed nos tki w raz z zas tos ow anym i 
rozw ią zaniam i zw ię ks zaj ą c ym i ef ektyw noś ć  oblic zeń  i og ólnoś ć  
rozw ią zania.  Z ap rezentow ano w ykorzys tanie baz norm alnyc h  d la 
p rzys p ies zenia oblic zeń  w  c iele bazow ym ,  op tym alizac j ę  na p o-
ziom ie w s p ół rzę d nyc h  p unktów  d la ef ektyw niej s zej  realizac j i 
arytm etyki na krzyw ej  elip tyc znej  oraz us p raw nienia w  w ars tw ie 
im p lem entac yj nej .  
Z ap rezentow any zos tał  s ys tem  um oż liw iaj ą c y autom atyzac j ę  

p roc es u tw orzenia j ed nos tki s p rzę tow ej .  W s kł ad  s ys tem u w es zł y:  
autom atyc zny g enerator kod u ź ród ł ow eg o w  j ę zyku V H D L  oraz 
tow arzys zą c e m u op rog ram ow anie (w  tym  biblioteki f unkc j i 
zw ią zanyc h  z oblic zeniam i na krzyw yc h  elip tyc znyc h ) .  
P rzed s taw ione zos tał y os ią g nię te w yniki s yntezy ukł ad u d la 

róż nyc h  krzyw yc h  elip tyc znyc h  z lis ty „ w yzw ań ”  f irm y C ertic om .  
W s zc zeg ólnoś c i ukazane zos tał y róż nic e w  ef ektyw noś c i rozw ią -
zania w  zależ noś c i od  typ u bazy norm alnej  d la d aneg o rozm iaru 
c iał a bazow eg o.  O s ią g nię te w yniki p orów nano ze znanym i ataka-
m i kryp toanalityc znym i na krzyw e z lis ty f irm y C ertic om .  
P rzep row ad zone p orów nania w s kazuj ą  na w ys oką  ef ektyw noś ć  

s p rzę tow eg o w s p om ag ania oblic zeń  kryp toanalityc znyc h .  Z as to-
s ow anie tec h nolog ii ukł ad ów  rep rog ram ow alnyc h  um oż liw ia 
ś c is ł e d op as ow anie arc h itektury j ed nos tki s p rzę tow ej  nie tylko d o 
rozm iaru c iał a bazow eg o,  ale rów nież  d o konkretnej  krzyw ej  
elip tyc znej ,  na którą  kierow any j es t atak.  A utorzy zam ierzaj ą  
kontynuow ać  p rac e nad  zap rezentow aną  j ed nos tką  w  c elu d als ze-
g o zw ię ks zania ef ektyw noś c i s p rzę tow ej  kryp toanalizy s ys tem ów  
op artyc h  na krzyw yc h  elip tyc znyc h .  
 
P rac a naukow a f inans ow ana ze ś rod ków  na naukę  w  latac h  

20 0 7-20 1 0  j ako p roj ekt bad aw c zy nr N 5 1 7 0 0 3  3 2/ 0 5 8 3 .  
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