536

PAK vol. 54, nr 8/2008

Piotr MAJKOWSKI, Tomasz WOJCIECHOWSKI, Maciej WOJTYNSKI,

Zbigniew KOTULSKI, Mariusz RAWSKI
POLITECHNIKA WARSZAWSKA, INSTYTUT TELEKOMUNIKACJI

Analiza mozliwosci sprzetowej kryptoanalizy szyfrow

opartych na krzywych eliptycznych

Inz. Piotr MAJKOWSKI

Uzyskal tytul zawodowy inzyniera telekomunikacji na
Wydziale Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej we wrze$niu 2006 roku.
Aktualnie kontynuuje edukacj¢ na studiach magister-
skich w Instytucie Telekomunikacji wyzej wymienione-
go wydzialu. Jego zainteresowania naukowe koncentru-
ja si¢ wokol zagadnien kryptografii (szczegolnie
asymetrycznej opartej o krzywe eliptyczne), kryptoana-
lizy, obliczen rozproszonych oraz ich sprzgtowych
i programowych implementacji.

e-mail: P.Majkowski@elka.pw.edu.pl

Prof. dr hab. inz. Zbigniew Adam KOTULSKI

Absolwent Wydziatu Fizyki Technicznej i Matematyki
Stosowanej  Politechniki ~ Warszawskiej,  kierunku
matematyka stosowana, pracownik Instytutu Podstawo-
wych Probleméw Techniki Polskiej Akademii Nauk
i Wydzialu Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej. Autor lub wspotautor 3
monografii i ponad 100 publikacji naukowych
z dziedziny zastosowan matematyki w zagadnieniach
technicznych, bezpieczenstwa systeméw informatycz-
nych oraz kryptografii.

e-mail: zkotulsk@tele.pw.edu.pl

Inz. Tomasz WOJCIECHOWSKI

Uzyskal tytul zawodowy inzyniera telekomunikacji na
Wydziale Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej we wrzesniu 2006 roku.
Aktualnie kontynuuje edukacj¢ na studiach magister-
skich w Instytucie Telekomunikacji wyzej wymienione-
go wydziatlu. Jego zainteresowania naukowe koncentru-
ja si¢ wokol zagadnien kryptografii (szczegolnie
asymetrycznej opartej o krzywe eliptyczne), kryptoana-
lizy, obliczen rozproszonych oraz ich sprzgtowych
i programowych implementacji.

e-mail: T.Wojciechowski@elka.pw.edu.pl

Dr inz. Mariusz RAWSKI

Otrzymal stopien magistra inzyniera na Wydziale
Elektroniki Politechniki Warszawskiej w 1995 roku.
Stopien doktora otrzymal na tym samym wydziale
w 2000 roku. Obecnie jest adiunktem na Wydziale
Elektroniki i Technik Informacyjnych Politechniki
Warszawskiej. Jego  zainteresowania  naukowe
obejmuja syntez¢ logiczng uktadow cyfrowych,
narzgdzia CAD dla syntezy i optymalizacji logicznej,
projektowanie systemow cyfrowych z wykorzysta-
niem struktur programowalnych PLD.

e-mail: rawski@tele.pw.edu.pl

Inz. Maciej WOJTYNSKI

Uzyskal tytul zawodowy inzyniera telekomunikacji na
Wydziale Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej we wrzesniu 2006 roku.
Aktualnie kontynuuje edukacj¢ na studiach magister-
skich w Instytucie Telekomunikacji wyzej wymienione-
go wydziatu. Jego zainteresowania naukowe koncentru-
ja si¢ wokot zagadnien kryptografii (szczegélnie
asymetrycznej opartej o krzywe eliptyczne), kryptoana-
lizy, obliczen rozproszonych oraz ich sprzgtowych
i programowych implementacji.

e-mail: M. Wojtynski@elka.pw.edu.pl

Streszczenie

Artykut opisuje jednostke sprzgtowa stuzaca do efektywnego rozwiazywa-
nia zagadnienia logarytmu dyskretnego na krzywej eliptycznych zdefinio-

wanej nad cialem GF(Zn) za pomocg rownoleglej wersji algorytmu rho
Pollard'a. Uktad zawiera modut sumatora punktéw na krzywej eliptycznej
wykorzystujacy do przeprowadzania operacji w ciele bazowym podmodut
korzystajacy z wlasciwosci baz normalnych. Artykut opisuje takze genera-
tor kodu VHDL pozwalajacy na uogélnienie rozwiazania na dowolne ciata
charakterystyki dwa dla ktorych wystegpuje gaussowska baza normalna.
Analizy efektywnosci dzialania uktadu pozwolity na oszacowanie czasu
potrzebnego na kryptoanaliz¢ krzywych z listy wyzwan firmy Certicom.

Slowa kluczowe: kryptografia asymetryczna, kryptoanaliza, krzywe
eliptyczne, bazy normalne, obliczenia rozproszone, rho Pollard, ECDLP,
ECC.

Cryptanalysis of elliptic curve based ciphers
in reprogrammable structures

Abstract

This paper presents the FPGA implementation of parallel version of the
rho Pollard algorithm used for solving a discrete logarithm problem in the
elliptic curve addition of points on an elliptic curve defined over discrete

field GF(Z”). In proposed implementation a hardware module has been
developed that performs arithmetic operations in the base field, using

characteristic features of optimal normal bases. A special generator of the
VHDL source code that generalizes ze the solution is also presented in this
paper. The resulting FPGA cores has been used to estimate time necessary
for cryptanalysis of curves from the Certicom Challenge List.

Keywords: public key cryptography, cryptanalysis, elliptic curves, optimal
normal bases, distributed calculations, rho Pollard algorithm, ECDLP,
ECC.

1. Wstep

Kryptosystemy oparte na krzywych eliptycznych ECC (Elliptic
Curve Cryptography) sa najpowazniejszym kandydatem do zasta-
pienia najpopularniejszego w tej chwili kryptosystemu z kluczem
publicznym, czyli RSA. Z uwagi na fakt, ze nie jest znany zaden
atak na krzywe eliptyczne, o ztozonosci podwyktadniczej, pozwa-
laja one na uzywanie znacznie krotszych kluczy niz RSA. Scepty-
cy zwracaja uwage, ze problem rozwiazywania zagadnienia loga-
rytmu dyskretnego na krzywych eliptycznych ECDLP (Elliptic
Curve Discrete Logarithm Problem), ktory stanowi o ich bezpie-
czenstwie, nie zostal tak doktadnie przebadany jak np. problem
faktoryzacji. Postgp badan w tej dziedzinie jak i wprowadzanie
usprawnien w implementacjach algorytméw kryptoanalitycznych
pragnie stymulowac firma Certicom — §wiatowej stawy specjalista
w dziedzinie krzywych eliptycznych. Firma ta w 1997 roku opu-
blikowata list¢ “krzywych-wyzwan” i za ich ztamanie wyznaczyta
wysokie nagrody [9]. Obecnie czg$¢ z umieszonych na liscie
zagadnien zostala juz rozwiazana przy uzyciu duzej liczby pota-
czonych ze sobg komputeréw. Celem autoréw pracy bylto pokaza-
nie mozliwych alternatywnych rozwiazan, ze szczegdlnym
uwzglednieniem metod sprzgtowego wspomagania obliczen
z zastosowaniem uktadow reprogramowalnych. Zbadana zostata
efektywnos¢ takiego podejscia oraz przeanalizowano mozliwosé
ponownego ztamania krzywych z listy Certicom. Podstawowymi
elementami obliczeniowymi sg uktady FPGA z zaprogramowa-
nym modutem HardRho. Modut ten zostat zaprojektowany przez
autorow pracy i realizuje rownoleglta wersje algorytmu rho
Pollarda — najlepszego znanego obecnie algorytmu rozwiazujace-
go ECDLP. Zastosowano takze szereg optymalizacji na poziomie
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arytmetyki krzywych eliptycznych, dziatan w ciele bazowym oraz
w warstwie implementacyjnej projektu. Zaprezentowany zostat
generator kodu zrodlowego w jezyku VHDL, ktéry stuzy to auto-
matyzacji procesu tworzenia opisu uktadu HardRho dla réznych
krzywych.

Artykut ten stanowi rozszerzenie referatu zaprezentowanego na
konferencji RUC w 2007 roku [6].

2. ZARYS TEORII

Kompletne przedstawienie teorii krzywych eliptycznych wy-
kracza poza ramy tego artykutu, dlatego tez ograniczono si¢ jedy-
nie do zamieszczenia informacji niezbednych do zrozumienia
referatu. Pelne definicje, ktdrych uproszczone formy przedstawio-
no ponizej, mozna odnalezé w pozycjach wymienionych w litera-
turze.

Operacje w ciele GF(Zn)

Skuteczna implementacja algorytméw operujacych na krzy-
wych eliptycznych wymaga efektywnej implementacji arytmetyki
w ciele, nad ktéorym zdefiniowana jest krzywa. W niniejszym
artykule zakltada si¢, ze krzywa zostata okreslona nad ciatem
charakterystyki dwa, ktorego definicja znajduje si¢ ponizej.

Cialo GF(Zn) (Galois Field) — elementami ciala sa binarne,
n-wymiarowe wektory wspdtrzednych w ustalonej bazie. Dziata-
niem dodawania jest XOR wykonany na poszczegdlnych wspot-
rzednych [1].

Sposéb oraz szybko$¢ przeprowadzania operacji mnozenia
w ciele GF(2") zalezy nie tylko od srodowiska, w ktorym sa prze-
prowadzane obliczenia (implementacja sprzgtowa lub programo-
wa), ale takze od przyjetej reprezentacji (bazy) elementdéw ciala.
Baza ta okre$la interpretacj¢ poszczegdlnych bitéw w zapisie
elementu ciala. W rozwigzaniach programowych zwykle uzywa
si¢ tzw. reprezentacji potggowej (postaci (l,a,az,a3,...,a”))
natomiast implementacje sprzetowe korzystaja z tzw. baz normal-
nych (postaci |3, 82, 87 ,..., B> )). Uzycie tej reprezentacji umoz-
liwia bardzo efektywne wykonywanie operacji mnozenia, a pod-
noszenie do kwadratu wymaga jedynie cyklicznej rotacji wektora.

Niezwykle przydatna wlasciwoscig baz normalnych jest fakt, ze
struktura uktadu mnozacego nie zalezy od elementéw wejscio-
wych, ajedynie od rozmiaru ciata i moze by¢ okreslona juz
w fazie projektowania uktadu. Przeprowadzenie operacji mnoze-
nia elementdw ciata bazowego jest wykonywane przy wykorzy-
staniu specjalnej binarnej macierzy (tzw. macierzy mnozenia) [4].
Zlozonosciq takiej macierzy nazywamy liczbe zawartych w niej
Jedynek. Im mniejsza zloZzonos¢, tym sprawniej moze by¢ przepro-
wadzona operacja mnozenia. Najlepsze wyniki mozna uzyskaé dla
optymalnych baz normalnych ONB (Optimal Normal Bases),
zwanych takze bazami typu I i II, w ktérych macierz mnozenia ma
doktadnie 27 - 1 jedynek. Niestety nie dla wszystkich rozmiaréw
ciat istnieja bazy optymalne i w wigkszosci przypadkow trzeba
uzy¢ macierzy mnozenia o wigkszej ztozonosci (sa to tzw. bazy
wyzszych typow). Do obliczenia macierzy mnozenia w przypadku
implementacji opisywanej w niniejszym artykule stuzg funkcje
zawarte w bibliotece ciata skonczonego wchodzacej w sktad
generatora kodu HardRho. Szczegoéty znajduja si¢ w podpunkcie
Automatyczna generacja kodu zrédiowego jednostki HardRho.

Podstawy matematyczne optymalnych baz normalnych mozna
odnalezé w pracach Gao [2] oraz Gawineckiego i Szmidta [3],
jednak z punktu widzenia projektanta systemu ciekawsza propo-
zycja bedzie na pewno norma IEEE [4], gdzie znajduja si¢
wszystkie potrzebne algorytmy.

Krzywe eliptyczne

Krzywa eliptyczna E nad cialem GF(Zn) jest zdefiniowana
przez nastgpujace rownanie:
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y2+xy=x3+ax2+b (@8]

gdzie a i b sa elementami ciata GF(Z”).

Z punktu widzenia kryptografii interesujacy jest zbidr punktow
spelniajacych powyzsze rdéwnanie, uzupeliony dodatkowo
o specjalny punkt O zwany punktem w nieskorniczonosci. Zbidr ten,
po zdefiniowaniu na nim dziatania dodawania, tworzy strukture
matematyczna zwang grupa. Dziatanie dodawania punktow na
krzywej mozna okresli¢ na dwa sposoby: analitycznie lub geome-
trycznie. Szczegdlty mozna odnalezé w [1]. Dziatanie obliczania
wielokrotnosci punktu rozumiane jest jako wielokrotne dodanie do
siebie danego punktu.

Liczba operacji w ciele, ktore nalezy wykonaé, by doda¢ do
siebie dwa punkty na krzywej eliptycznej, zalezy od wyboru
reprezentacji (wspotrzednych) punktéw. Najczescie] uzywa sie
reprezentacji afinicznej (punkt posiada dwie wspodtrzedne (X, Y))
lub rzutowej (punkt przedstawiony jest jako trojka liczb (X, Y, Z))
[1]. Najwigksza korzyscia wynikajaca z uzycia reprezentacji
rzutowej jest mozliwos¢ wykonania dodawania punktéw bez
koniecznosci obliczania odwrotnosci w ciele, kosztem zwigksze-
nia liczby mnozen. Fakt ten jest niezwykle przydatny przy imple-
mentacjach sprzetowych, poniewaz oprdcz zwigkszenia szybkosci
pozwala takze na redukcj¢ rozmiaru uktadu.

Problem logarytmu dyskretnego

Kryptosystemy asymetryczne bazuja zwykle na trudnych obli-
czeniowo problemach matematycznych. Jak to zostalo wspomnia-
ne we wstepie kluczowym zagadnieniem, jesli chodzi o bezpie-
czenstwo ECC jest zagadnienie logarytmu dyskretnego na krzywej
eliptycznej ECDLP .

Niech dla danej krzywej eliptycznej E zdefiniowanej nad cia-
tem skonczonym beda wybrane punkty P rzgdu n oraz Q bedacy
wielokrotnoscig punktu P. Nalezy odnalezé nieujemng liczbe
catkowita / mniejsza od » taka, ze Q = [/ P. Liczbe [ nazywamy
dyskretnym logarytmem Q o podstawie P.

Algorytm rho Pollard'a

Najlepszym ze znanych obecnie algorytméw rozwiazujacych
zagadnienie logarytmu dyskretnego na ogélnej krzywej eliptycz-
nej (niespetniajacej np. kryteriow ataku MOV [4]) jest algorytm
rho Pollard'a. Jest on oparty na btadzeniu losowym po punktach
krzywej eliptycznej w oczekiwaniu na kolizjg, czyli natrafienie
ponownie na ten sam punkt. Bladzenie oparte jest na specjalnej
funkcji, ktorej podstawowym elementem jest obliczanie sumy
dwoch punktow na krzywej eliptycznej. Jeden z punktow wcho-
dzacych w sktad tej sumy jest tzw. punktem biezacym, ktdry jest
modyfikowany w kazdej rundzie algorytmu, drugi natomiast
pochodzi z przygotowanej w fazie inicjalizacyjnej algorytmu
tablicy (w tablicy tej znajduja si¢ takze powiazane z tym punktem
dwie liczby catkowite). Szczegdtowy opis algorytmu moze zostaé
odnaleziony w [8].

Algorytm rho wystepuje zardéwno w wersji sekwencyjnej jak
i rownolegtej. W niniejszej pracy wykorzystano drugg z wymie-
nionych metod. Uwzgledniajac zrownoleglenie zaproponowane
przez van Oorschota i Wienera w [11] otrzymujemy oszacowa-
nie na oczekiwang liczbe krokéw algorytmu, ktére nalezy wyko-
na¢ by otrzymac kolizje, rowna:

Nn-m/2

M

gdzie n jest rzedem punktu, a M jest liczbg jednostek bioracych
udziat w obliczeniach.

W metodzie rdwnoleglej oprocz jednostek obliczeniowych wy-
stepuje takze serwer centralny, ktorego zadaniem jest kolekcjono-
wanie punktéw odwiedzonych w trakcie btadzenia przez poszcze-
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gblne jednostki obliczeniowe oraz wykrywanie kolizji. Przesyta-
nie wszystkich punktéw odwiedzonych w trakcie dziatania algo-
rytmu jest oczywiscie niemozliwe, z uwagi na zasoby komunika-
cyjne oraz niezbedna do przechowania tych punktow pamigé.
Z tego powodu stosuje si¢ tzw. kryterium wyrdzniajqce, czyli
funkcje ktora z catego zbioru punktdw wybiera te ktore maja
pewna, Scisle okreslona ceche, np. wspdtrzedna X mniejsza od
zadanego progu. Tylko takie punkty wysylane sa do serwera.

3. Opis implementaciji
Uklad HardRho

W niniejszym paragrafie przedstawiona zostanie budowa jed-
nostki HardRho. Przedstawiona zostala ona jedynie w sposob
pogladowy — szczegdty mozna znalezé w [7].

Struktura jednostki obliczeniowej opisanej w jezyku VHDL zo-
stata zobrazowana na rysunku 1. Wyrdzniono 5 blokéw: sumator
punktow na krzywej eliptycznej, sumator liczb catkowitych modu-
lo rzad punktu, wewngtrzna pamie¢ ROM oraz rejestry przecho-
wujace warto$¢ aktualnie przetwarzanego punktu i odpowiadaja-
cych mu liczb catkowitych. Jednostka HardRho dziata pod nadzo-
rem zewngtrznego kontrolera odpowiedzialnego za komunikacje
z serwerem gltéwnym. Punktem styku pomigdzy kontrolerem
a jednostka obliczeniowq jest bufor FIFO w ktérym przechowy-
wane sa punkty wyrdznione przed wystaniem do serwera.

DO REJESTRU
WYJSCIOWEGO

KOMPARATOR
(FUNKCJA
WYROZNIAJACA)

SUMATOR
MobuLo

il

4{ Liczey ‘ PUNKT

DANE
- SUMATOR
ROM (I —— PUNKTOW N
HoLb
-
ADRES DATA VALID

Rys. 1. Architektura uktadu HardRho
Fig. 1. Architecture of HardRho module

Rejestry przechowujace warto$¢é aktualnie przetwarzanego
punktu (punkt biezacy) oraz powiazanych z nim liczb catkowitych
sa uaktualniane podczas kolejnych iteracji algorytmu. Réwnocze-
$nie stanowia one dane wejsciowe do iteracji nastgpnych, co
umozliwia realizacj¢ btadzenia przypadkowego po punktach
krzywej eliptycznej. Z rejestrami powigzany jest komparator
realizujacy kryterium wyrédzniajqce algorytmu i sygnalizujacy
wystapienie konieczno$ci odebrania danych po znalezieniu punktu
wyrdznionego. Prog funkcji wyrdzniajacej moze by¢é dowolnie
okreslony w fazie automatycznego generowania opisu jednostki
HardRho, aby osiagna¢ pozadany kompromis pomigdzy opdznie-
niem obliczen, a rozmiarem dostepnej pamigci serwera gldwnego.

Wewngtrzna pami¢¢ ROM uktadu zawiera tablice z obliczony-
mi wczesniej liczbami catkowitymi oraz punktami na krzywej
eliptycznej. Ta wspolna dla wszystkich jednostek HardRho tablica
jest tworzona automatycznie przez generator. Pamie¢ zawiera 16
stow, kazde cztery razy wigksze niz rzad ciala (oznaczony n). Na
kazde stowo sktadaja si¢ dwie wspolrzedne afiniczne punktu na
krzywej eliptycznej (2n) oraz dwie liczby naturalne (2r). Kazda
iteracja algorytmu rho Pollard'a wymaga odczytu jednego stowa
z pamigci. Adres dla kolejnej iteracji stanowia 4 najmtodsze bity
wspolrzednej X punktu obliczonego w iteracji poprzedniej, jest to
tzw. funkcja pozycjonujqca algorytmu.

Sumator liczb catkowitych modulo rzad punktu na krzywej elip-
tycznej realizuje obliczenia niezbedne do rozwigzania ECDLP, ale
zwigzane jedynie w sposob posredni z samym sumowaniem punk-
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tow. Dane wejsciowe do sumatora dostarczane sg przez pamigé
ROM adresowana przez modut sumatora punktow krzywej elip-
tycznej. Kazdej iteracji algorytmu rho Pollard'a odpowiadaja dwa
sumowania liczb catkowitych modulo liczba reprezentujaca rzad
punktu na krzywej eliptycznej. Liczba ta jest powigzana z warun-
kami poczatkowymi algorytmu i jest znana przed rozpoczgciem
obliczen, zatem stanowi ona jeden z parametrow automatycznego
generatora kodu VHDL. Zaréwno sumowanie, jak i redukcja
modulo sa dokonywane przy wykorzystaniu tych samych zaso-
bow, co pozwala na zmniejszenie powierzchni uktadu.

Sumator punktow krzywej eliptycznej sklada si¢ z jednostki
mnozacej (generowanej dla danego rozmiaru ciata przez wspo-
mniang aplikacj¢), zestawu rejestréw tymczasowych, modulow
dodawania (logiczny XOR), podnoszenia do kwadratu (cykliczna
rotacja) oraz automatu kontrolnego. Uzyskanie pierwszej sumy
punktéw trwa 13 cykli zegara, kazda kolejna otrzymywana jest co
11 cykli zegara (efekt zastosowania mechanizmu potoku). Jest to
minimalna liczba cykli zegara, potrzebnych na obliczenie sumy
punktow przy obecnej architekturze uktadu z uwagi na fakt,
ze dodawanie mieszane wymaga dokladnie 11 mnozen w ciele
bazowym. Jednostka mnozaca jest zatem wykorzystywana
w sposéb maksymalnie efektywny przeprowadzajac dzialania
w kazdym cyklu obliczen. Doktadny opis struktury i algorytmu
dziatania sumatora punktow krzywej eliptycznej zostatl przedsta-
wiony w [6].

Automatyczna generacja kodu Zrédlowego jednostki HardRho

Generator kodu VHDL uktadu HardRho stuzy do zwigkszenia
ogo6lnosci przedstawionego rozwiazania poprzez automatyzacje
procesu tworzeniu opisu uktadu. Elementami, ktére nalezy kazdo-
razowo generowa¢ osobno dla poszczegdlnych krzywych elip-
tycznych sa: opis jednostki mnozacej w ciele bazowym, plik
z zapisem zawartosci pamieci ROM, plik zawierajacy parametry
wykorzystywane nastepnie w dalszej czgsci opisu uktadu.

Aplikacja generatora powstala w ramach pracy magisterskiej
[5] na podstawie zaimplementowanej wczesniej biblioteki pro-
gramistycznej ciata skoficzonego. Pakiet ten udostgpnia programi-
$cie, oprocz metod stuzacych do przeprowadzania arytmetyki
w ciele skonczonym z wykorzystaniem baz normalnych, takze
funkcje takie jak: odnajdowanie typu bazy o najmniejszej ztozo-
nosci dla danego ciata oraz obliczanie macierzy mnozenia dla
znalezionej bazy, ktéra nastepnie przektadana jest na réwnania
logiczne zapisane w jezyku VHDL. Dodatkowo w celu wygene-
rowania zawartosci ROM niezbedne byto zaimplementowanie
funkcji wymaganych w fazie inicjalizacyjnej algorytmu rho
Pollard'a, czyli arytmetyki na krzywych eliptycznych (sumowanie
punktow oraz obliczanie wielokrotnosci punktu). Kolejnym zasto-
sowaniem prezentowanej biblioteki jest mozliwo$¢ obliczania
macierzy konwersji pomigdzy bazami potggowymi i normalnymi.
Jest to niezbgdna funkcjonalno$¢ wykorzystywana w srodowi-
skach, w ktorych cze$¢ obliczen jest realizowana sprzgtowo,
a czg$¢ programowo.

Szczegoly dotyczace generatora oraz biblioteki ciata skonczo-
nego mozna odnalezé we wspomnianej pracy magisterskie;j.

4. Wyniki implementacji

Korzystajac z generatora kodu VHDL uzyskano kody uktadu
HardRho dostosowane do pierwszych szesciu krzywych z listy
Certicom (zastosowano oryginalne nazewnictwo; cyfra w nazwie
oznacza rozmiar ciala nad ktorym zdefiniowana jest krzywa).
Wynik syntezy poszczegdlnych projektow wykonanych w syste-
mie Quartus II dla uktadu FPGA typu STRATIX II firmy Altera
o symbolu EP2S90F1508C3 zamieszczono w tabeli 1.

Dzigki znajomosci czgstotliwosci pracy uktadu oraz korzystajac
z zaprezentowanego w podpunkcie algorytm rho Pollard'a wzoru
na zlozono$¢ czasows mozna oszacowaé czas potrzebny na zta-
manie poszczegdlnych krzywych z listy Certicom.
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Tab. 1. Wyniki syntezy logicznej dla krzywych z listy Certicom
Tab. 1. Results of logic synthesis for curves from Certicom list

[komérki]
ECC2_79 7938 2096 12 118,71
ECC2_89* 8286 2383 13 141,36
ECC2_97 14508 2551 21 58.71
ECC2_109 19582 2865 29 59,6
ECC2_131* 16732 3499 25 98.97
ECC2_163 31002 4284 23 48.92

* dla krzywej wystgpuje optymalna baza normalna (typu II). Przejawia si¢ to m.in.
mniejsza zajetoscia komorek logicznych oraz wigksza czgstotliwoscia dziatania
uktadu.

W tabeli 2 zostaly przedstawione czasy lamania krzywej uzy-
skane w pionierskim eksperymencie — wg danych firmy Certicom
(Czas), szacowane czasy dziatania pojedynczej jednostki HardRho
(Czas HardRho) oraz ten sam czas przeskalowany o czynnik
réwny liczbie jednostek obliczeniowych bioracych udzial w pio-
nierskim tamaniu danej krzywej (Czas HardRho znormalizowany).
Krzywe ECC2 131 oraz ECC2 163, ktore nie zostaly jeszcze
nigdy ztamane, przeskalowano o czynnik uzyty takze dla krzywej
ECC2_109, czyli o 10000.

Tab. 2. Czasy potrzebne na ztamanie krzywych z listy Certicom
Tab. 2. Times need to successful attacks on curves from Certicom list

Przedstawiono architekture jednostki wraz z zastosowanymi
rozwigzaniami zwigkszajacymi efektywno$¢ obliczen i ogoélnosé
rozwigzania. Zaprezentowano wykorzystanie baz normalnych dla
przyspieszenia obliczen w ciele bazowym, optymalizacj¢ na po-
ziomie wspotrzednych punktow dla efektywniejszej realizacji
arytmetyki na krzywej eliptycznej oraz usprawnienia w warstwie
implementacyjnej.

Zaprezentowany zostal system umozliwiajacy automatyzacje
procesu tworzenia jednostki sprzgtowej. W sktad systemu weszty:
automatyczny generator kodu zrédlowego w jezyku VHDL oraz
towarzyszace mu oprogramowanie (w tym biblioteki funkcji
zwigzanych z obliczeniami na krzywych eliptycznych).

Przedstawione zostaty osiagnigte wyniki syntezy uktadu dla
roéznych krzywych eliptycznych z listy ,,wyzwan” firmy Certicom.
W szczegdlnosci ukazane zostaty réznice w efektywnosci rozwia-
zania w zalezno$ci od typu bazy normalnej dla danego rozmiaru
ciata bazowego. Osiagni¢te wyniki porownano ze znanymi ataka-
mi kryptoanalitycznymi na krzywe z listy firmy Certicom.

Przeprowadzone poréownania wskazujg na wysoka efektywnosé
sprzgtowego wspomagania obliczen kryptoanalitycznych. Zasto-
sowanie technologii ukladéw reprogramowalnych umozliwia
Sciste dopasowanie architektury jednostki sprzetowej nie tylko do
rozmiaru ciata bazowego, ale réwniez do konkretnej krzywej
eliptycznej, na ktéra kierowany jest atak. Autorzy zamierzajg
kontynuowaé prace nad zaprezentowana jednostka w celu dalsze-
go zwigkszania efektywnosci sprzgtowej kryptoanalizy systemow
opartych na krzywych eliptycznych.

Praca naukowa finansowana ze $rodkéw na nauk¢ w latach
2007-2010 jako projekt badawczy nr N517 003 32/0583.
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