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Poziom nauki i kompetencje technologiczne kluczowych instytucji i firm sa
istotnym elementem bezpieczenstwa panstwa. Niezwykle wazne jest wiec
przemyslane skoordynowanie dzialalnosci catego krajowego sektora badan
i innowacji z narodowg strategia bezpieczenstwa. Szczegélng role w ustalaniu
priorytetow i finansowaniu badan naukowych w naszym kraju ma dzisiaj Unia
Europejska. Dlatego specjalng uwage nalezy zwroci¢ na polityke wspomagania
naszego udzialu w wiodagcym programie badawczym Unii, czyli w Horyzoncie
2020. Oferuje on wiele mozliwosci wzmocnienia naszych instytucjonalnych
kompetencji naukowo-badawczych zwigzanych z szeroko rozumianym bez-
pieczenstwem, co w powigzaniu z juz istniejagcym, znaczacym potencjatem
naszych o$rodkéw badawczych stanowi wielkg szanse na trwale wzmocnienie

naszych zdolnosci w tym zakresie.

Wysokie kompetencje instytucji panstwa w zakresie najnowszej wiedzy
naukowej i aktualnie opracowywanych technologii (N&T) s3 jednym z klu-
czowych czynnikéw wplywajacych na poziom szeroko rozumianego bezpie-
czenstwa. Rozliczne sg przyklady obszaréw N&T majacych fundamentalne
znaczenie dla realizacji zintegrowanej narodowej strategii bezpieczenstwa,
oczywiscie przy zalozeniu zdolnosci do racjonalnego wykorzystania poten-
cjalu tej wiedzy w praktyce.

Wykorzystanie N&T na rzecz bezpieczenstwa dotyczy¢ moze w zasadzie
wszystkich aspektow stojacych przed nami wyzwan. Na pewno pomocne
moze by¢ w dyplomacji prewencyjnej, czyli poprzedzajacej pojawianie sie
zagrozen. N&T sg oczywiscie niezbywalnym elementem przygotowan do sta-
wienia czola juz dobrze rozpoznanym aktualnym zagrozeniom. Nieodzowna
jest takze, a moze przede wszystkim, w realizacji trwalej strategii rozwoju
kraju i poprawy jego bezpieczenstwa, a wiec w dalekosieznym przewidywa-
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niu globalnego polityczno-gospodarczego rozwoju i wypracowywaniu opty-
malnego (tj. w szczegolnosci maksymalnie bezpiecznego) miejsca dla Polski
na mapie $wiata. W tym kontekscie zauwazy¢ nalezy, ze wielkim wyzwaniem
stojagcym przed panstwem, niemozliwym do podjecia bez szerokiego wspar-
cia nauki, jest nadanie prawidlowego, szerszego niz dotychczas, znaczenia
terminowi ,trwaly rozwdj”. Okreslenie to uwzglednia¢ powinno nie tylko
aspekty gospodarczo-ekologiczne, ale takze nie mniej wazne migdzynaro-
dowe zagrozenia wynikajgce z narastania obszarow biedy, fundamentalizmu
religijnego, braku dostepu do zrodel energii badz wody, zagrozenia epide-
miami czy lokalnych walk o wtadze.

Najbardziej bezposrednie wykorzystanie N&T na rzecz bezpieczenstwa
to oczywiscie merytoryczne wsparcie przy podejmowaniu biezacych decy-
zji dotyczacych wszystkich aspektéw poprawy bezpieczenstwa - od analiz
socjologicznych i zaprojektowania systemu bezpiecznej komunikacji w wa-
runkach zagrozenia, po konsekwentnie prowadzong modernizacj¢ wyposa-
zenia armii i stuzb bezpieczenstwa wewnetrznego.

Istotne znaczenie moze mie¢ w tym kontekscie udzial Polski w progra-
mach badawczo-rozwojowych wspolfinansowanych przez Uni¢ Europejska.
Dziesigcioletnie cztonkostwo w Unii otworzylo nam znakomite mozliwo-
$ci uczestnictwa w waznych programach wzmacniajacych bezpieczenstwo.
Podajmy dla przyktadu nazwy konkretnych inicjatyw stuzacych szeroko
rozumianej obronnosci, ktére pod ogdélnym hastem ,bezpieczne spole-
czenstwo’ finansowane beda w latach 2014-2020 w ramach unijnego pro-
gramu wspierania dzialalno$ci badawczo-rozwojowej pt. Horyzont 2020":
zarzadzanie kryzysowe, odpornos¢ na katastrofy naturalne, ochrona infra-
struktury krytycznej, technologie komunikacyjne i ich interoperacyjnosc,
walka z przestepczoscia i terroryzmem, analiza i ochrona wielkich baz da-
nych, prywatnos$¢ w cyberprzestrzeni, ochrona przejs¢ granicznych, aspekty
bezpieczenstwa w badaniach przestrzeni kosmicznej, wczesne zapobieganie
konfliktom. Strategia badawczo-rozwojowa Unii po raz pierwszy uwzglednia
zagadnienia bezpieczenstwa w tak szerokim zakresie. W $wietle powyzszych
uwag, program Horyzont 2020, na realizacje ktérego przeznaczono prawie
80 mld euro?, uzna¢ nalezy za wielka szans¢ na istotng poprawe zaréwno

' Horyzont 2020 to najwiekszy w historii program finansowania badann naukowych i innowacji

w Unii Europejskiej, http://www.nauka.gov.pl/horyzont-2020/program-horyzont-2020.html (dostep:
3 listopada 2014 r.).
> Ibidem.
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stanu bezpieczenstwa Polski w szerokim zakresie rozumienia tego terminu,
jak i badawczo-rozwojowych podstaw do przysztych dzialan w tym zakresie.
Wielkim wyzwaniem jest jednak wtasciwe skoordynowanie podejmowa-
nych, w ramach tego programu, inicjatyw z priorytetami narodowymi w za-
kresie bezpieczenstwa oraz angazowanie do realizacji projektéw unijnych
najbardziej pozadanych z punktu widzenia polskiej racji stanu, partneréow
zaréwno badawczych, jak i przemystowych.

Mozna wymieni¢ co najmniej kilka aktualnych zagadnien z obszaru
N&T, ktére maja z pewnoscig kluczowe znaczenie dla poziomu bezpieczen-
stwa panstw dysponujacych rezultatami prowadzonych badan. Nie bedzie
to oczywiscie systematyczny wyklad na ten temat - takie bardzo potrzebne
opracowanie, uwzgledniajace takze szeroki kontekst ekonomiczny, wyma-
galoby znacznie powazniejszej refleksji i niematego nakladu pracy duzego
zespolu specjalistow. Wiele mowi si¢ o konsekwencjach rozwoju spoleczen-
stwa sieci, w ktérym juz niebawem nie tylko kazdy (no, moze prawie kaz-
dy) czlowiek, ale takze wszystkie otaczajace ludzi urzadzenia, bedg ze soba
w stalym kontakcie. Wedlug wiarygodnych szacunkéw w 2020 r. potaczo-
nych bedzie ze sobg 50 mld urzadzen (dzisiaj jest to 15 mld). W dodatku,
zgodnie z przewidywaniami, w sieci funkcjonowa¢ bedg komputery obda-
rzone sztuczng inteligencja, by¢ moze wkrotce przewyzszajaca ludzka, aspi-
rujace do zarzadzania wieloma obszarami otaczajacego $wiata.

Zostawiajac na boku futurologie, skadinad bardzo w tym aspekcie inte-
resujacy, dostatecznie ciekawe i znaczace sg korzysci i zagrozenia plynace
z dobrze juz rozpoznanych mozliwosci wszechobecnej elektronicznej komu-
nikacji. W tym obszarze toczy si¢ dzisiaj na swiecie wrecz symboliczna ry-
walizacja. Z jednej strony, gospodarcze i spoleczne korzysci, takze zwigzane
z bezpieczenstwem, wynikajace z rozwoju technologii teleinformatycznych,
s3 olbrzymie i niezaprzeczalne. Z drugiej wszakze strony, zagrozenia wynika-
jace z mozliwosci dziatan przestepczych sg bardzo duze. Na §wiecie wydaje sie
dzisiaj okoto 80 mld dolaréw na zabezpieczenia przed atakami sieciowych ter-
rorystow, a suma ta ro$nie z roku na rok w zastraszajagcym tempie. Przestepcy
internetowi staja sie coraz bardziej profesjonalni, a ich liczba rosnie. Kazda
nowa metoda ochrony dostepu do danych szybko staje si¢ nieaktualna - ha-
kerzy dysponuja wiedza tylko niewiele ustepujacg wiedzy tworcow najbardziej
nawet zaawansowanych zabezpieczen, a przestepstwa — z zasady wykraczajace
poza granice jednego panstwa — sg trudno wykrywalne, takze ze wzgledu na
réznice w systemach prawnych poszczegélnych panstw.
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Nie ulega watpliwosci, ze wojny w cyberprzestrzeni stajg si¢ coraz bardziej
realne, a ich konsekwencje moga by¢ czgsto bardziej dotkliwe niz tradycyj-
nych konfliktéw. Trzeba przy tym pamietac, ze bezpieczenstwo informacyj-
ne obejmuje takze problemy handlu informacjami, manipulacji spotecznych
na wielkg skale czy budowy nieformalnych stref wplywdw. Istotne sg takze
konsekwencje coraz powszechniejszych i coraz bardziej subtelnych analiz
wielkich zbioréw danych (Big data), dostarczajgcych informacji nieznanych
nawet u siebie. Méwiac o teleinformatyce, nie sposéb pomina¢ niezwyklych
wyzwan badawczych zwigzanych z opracowaniem niezbednych dzisiaj syste-
mow zabezpieczenia kryptograficznego oraz metod modelowania i symula-
cji komputerowej réznorodnych dziatan na potrzeby szkolenia w sytuacjach
hipotetycznych konfliktéw i wspomagania decyzji w czasie realnych kon-
fliktow. Istotna jest takze potrzeba posiadania przez panstwo homogenicz-
nego systemu telekomunikacyjnego umozliwiajacego skuteczne zarzadzanie
bezpieczenstwem i porzadkiem publicznym w sytuacjach kryzysowych.
Potrzebe dostepu do wlasnych, w petni kontrolowanych sieci (wraz z przy-
pisanym im panstwowym operatorem) wymuszajg coraz cz¢stsze cyberataki
na instytucje publiczne, mogace powodowac nieodwracalne szkody dla bez-
pieczenstwa panstwa. Najlepsza, w istocie jedyna, droga postepowania w tej
sytuacji wydaje si¢ wyposazanie w najnowsza wiedze wlasnych specjalistow
w sposéb ,wyprzedzajacy” mozliwosci destrukcyjne potencjalnego przeciw-
nika. Czyli ksztalcenie specjalistéw na podstawie absolutnie najnowszych
rezultatow badan i sprawne wykorzystywanie tej wiedzy w zarzadzaniu sys-
temami o krytycznym znaczeniu dla panstwa. Potrzebny wydaje si¢ by¢ tak-
ze jednolity dokument — na wzoér istniejacych np. w USA czy, od niedawna,
w Rosji - przedstawiajacy czytelng wizje ochrony narodowych intereséw
w kontekscie szans i zagrozen generowanych przez cyberprzestrzen.

Nie mniejszym zagrozeniem dla bezpieczenstwa panstwa wydaja si¢
coraz bardziej autonomiczne roboty, wyposazane w stale doskonalone wersje
komputerowej inteligencji. Jest rzecza znamienna, Ze rozwoj robotyki tego
typu jest w duzej mierze domeng wojskowych laboratoriéw. Prawie codzien-
nie méwi si¢ o coraz powszechniejszym militarnym wykorzystywaniu dro-
néw, typowych przedstawicieli tej klasy robotéw. Wyzwania zwigzane z pro-
dukcja wlasnych dronéw i obrong przed nieprzyjacielskimi bezzalogowcami
to nie tylko problem techniczny. Niebawem z pewnoscia nieuniknione beda
sytuacje, w ktérych autonomiczny dron postawiony zostanie wobec nie-
przewidzianej wczesniej przez cztowieka decyzji, typu ,,dac sie zniszczy¢ czy
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zabi¢ wroga-czlowieka”. Albo wobec pytania - czy bioracy udzial w militar-
nej akeji dron powinien zniszczy¢ budynek, w ktérym odkryt obecnos¢ ma-
terialnego celu swej misji, jesli zaobserwowal ukrywajacych si¢ w tym domu
cywiléw? Nietatwo sie¢ z tym pogodzi¢, ale wkrotce bedzie trzeba wyposazac
roboty w zdolno$¢ do moralnej oceny sytuacji. Czy politycy, wspomagani
przez prawnikéw, powinni juz zaczaé mysle¢ o regutach etyki rzadzacej au-
tonomicznymi robotami? Ciekawostka moze by¢, ze trzy takie zasady zapro-
ponowal juz przeszto 70 lat temu znany pisarz science-fiction Isaac Asimov
(chroni¢ ludzi, wypelnia¢ rozkazy, nie da¢ sie zniszczy¢ — w tej kolejnosci
waznosci), ale s3 one oczywiscie zbyt naiwne, aby prébowac je zaadopto-
waé w obecnej sytuacji. Dzisiaj mamy np. ewidentny klopot ze wskazaniem
winnego w przypadku omytkowego zniszczenia przez bezzalogowca celu.
Nie wiemy takze jak zdefiniowa¢ owe wbudowywane w drona nakazy etycz-
ne, aby odpowiadaly one przekonaniom przynajmniej wiekszosci osob. Te
przyklady pokazuja, jak potrzebna jest wspolpraca politykdw, inzynieréw
i etykow.

Poznawczo fascynujace, aktywnie rozwijane w czolowych - gléwnie
amerykanskich laboratoriach, ale potencjalnie skrajnie niebezpieczne za-
stosowania, obiecuje obszar nauki zwany biologig syntetyczng, polegajacy
na wykorzystaniu metod inzynierii w biologii. Oznacza to w uproszczeniu
sztuczng synteze na réznych poziomach zlozonych systeméw biologicznych,
nie istniejacych dotychczas w przyrodzie — na poziomie indywidualnych
molekul, komoérek, tkanek czy wrecz calych organizméw. Przewidywany
potencjal badan tego typu jest olbrzymi - od zaprojektowania mikroorgani-
zmow zdolnych do produkeji waznych skladnikéw lekéw po specjalnie two-
rzone molekularne urzadzenia zdolne do wykrywania i terapii wewnetrz-
nych schorzen w organizmie. Olbrzymi jest takze potencjal syntetycznej
biologii w chemii czy bioenergetyce. Jest jednak oczywiste, ze ewentualne
korzysci plynace z takich badan sa zwigzane nierozlacznie z powaznym ry-
zykiem. Modyfikacje genetyczne, bedace sednem tej idei, moga bowiem stacé
sie — celowo badz przypadkowo - wielkim zagrozeniem dla ludzkiego zdro-
wia badz srodowiska naturalnego. Minimalizacja takiego ryzyka (podobnie
jak z innymi zaawansowanymi technologiami, nigdy nie jest mozliwa jego
catkowita eliminacja) wymaga bardzo przemyslanej strategii zabezpieczen
i uregulowan. Podobnie jak w przypadku wiruséw komputerowych, poza
niebezpieczenstwem pochodzacym ze strony zorganizowanej przestepczosci
czy wrecz krajow zainteresowanych stworzeniem biologicznej broni, trzeba
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mie¢ na uwadze takze indywidualnych przestepcow, czgsto nieSwiadomych
ostatecznych konsekwencji swojego dziatania. Nalezy takze zauwazy¢, ze
tworzenie nowych form zycia stawia przed nami niespotykane dotychczas
wyzwania etyczne, ktore bylyby przestrzegane zapewne w restrykcyjnej for-
mie w cywilizacji zachodniej, mogg nie mie¢ zadnego znaczenia gdzie in-
dziej - aktualny przyklad z genetycznie zmodyfikowanymi uprawami jasno
wskazuje wage tego problemu.

Niezwykle istotng role w rozwoju N&T odgrywa dzisiaj fotonika (nie-
kiedy utozsamiana z optoelektronika, ktora jest pojeciem nieco wezszym)
bedaca interdyscyplinarnym obszarem badan i wdrozen, taczacym osia-
gniecia optyki, elektroniki i informatyki. Jej celem jest opracowywanie
szerokiej gamy technik i urzadzen wykorzystujacych promieniowanie
elektromagnetyczne, w tym urzadzen do rejestrowania, przenoszenia
i przetwarzania informacji oraz konstruowanie rozlicznych aparatéow po-
miarowych. Mozliwosci zastosowania osiggniec¢ fotoniki do celow zagra-
zajacych bezpieczenstwu — lub to bezpieczenstwo poprawiajacych — wy-
daja sie nieograniczone. Juz dzisiaj wykorzystywa¢ mozna na polu walki
urzadzenia skutecznie niszczace elektroniczne oprzyrzadowanie armii
przeciwnika. Walka przy uzyciu broni elektromagnetycznej tego typu,
wprawdzie mniej $mierciono$na, moze jednak przy dzisiejszym nasyce-
niu sprzetu zaawansowang elektronika wyrzadzi¢ przeciwnikowi straty
przesadzajace o wyniku konfliktu. Coraz wigksze znaczenie dla bezpie-
czenstwa, szczegdlnie w obszarze detekcji materialéw niebezpiecznych,
bedzie miala nowa, przelomowa technologia bazujgca na wykorzystaniu
promieniowania terahercowego’. Trudno takze przeceni¢ znaczenie mili-
tarne wspolczesnych, coraz doskonalszych radaréw (Polska ma w tym za-
kresie wielki, dobrze udokumentowany potencjat), réznorodnych technik
laserowych czy sensordw zagrozen chemicznych i biologicznych. Trudno
wyobrazi¢ sobie potencjal realnego wykorzystania na rzecz bezpieczen-
stwa takich osiagnie¢ bez gruntownej, najbardziej aktualnej wiedzy na ten
temat i zdolnosci do jej efektywnego wdrazania.

*  Promieniowanie terahercowe, inaczej promieniowanie elektromagnetyczne w zakresie dalekiej

podczerwieni jest wykorzystywane, poza badaniami naukowymi, w diagnostyce medycznej, analizie
zanieczyszczen srodowiska i systemach bezpieczenstwa, do detekeji ukrytej broni, czy kontroli zawar-
tosci podejrzanych przesytek, http://info.ifpan.edu.pl/press/news/13/05/IFPAN130513.html (dostep:
3 listopada 2014 r.).
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Dynamicznie rozwijaja si¢ badania w zakresie nowych materialéw, ma-
jacych znacznie lepsze wlasnosci termomechaniczne, w tym znacznie ob-
nizong wrazliwo$¢ na dzialanie czynnikéw zewnetrznych, co czyni je nie-
zwykle przydatnymi w projektowaniu nowych generacji techniki obronne;.
Projektowanie nowych materiatéw o z géry zadanych wilasnosciach na po-
ziomie atomowym, czyli nanotechnologia, moze w przysztosci catkowicie
zmieni¢ dzisiejsze myslenie o przydatnosci obecnie uzywanych materiatéw
we wszystkich dziedzinach zycia.

Kolejnym przykladem technologii bedacej w toku rewolucyjnych zmian
sa mozliwosci tzw. tréojwymiarowego drukowania. W ramach tej technolo-
gii sterowane komputerowo urzadzenie tworzy z odpowiedniego materialtu,
warstwa po warstwie, produkowany przedmiot, az do uzyskania zadanego
przestrzennego ksztattu. Drukarki 3D to dzisiaj tatwo dostepne urzadzenia
o wprost nieograniczonych perspektywach zastosowan, niestety takze np.
do produkgji broni. Na razie USA wykorzystuja je jako przenosne zaklady
rusznikarskie, ale trudno przewidzie¢ czy w przyszlodci ta technologia nie
dostanie sie¢ w niepowotane rece.

Rosnace znaczenie majg badania Ziemi oraz eksploracja przestrzeni ko-
smicznej. Te pierwsze przede wszystkim wzrastaja ze wzgledu na dzisiejsza
wage rozpoznawania i dostepu do bogactw naturalnych, w tym do pier-
wotnych nosnikéw energii, co w decydujacy sposéb determinuje zacho-
wania wielu panstw. Militarny potencjat badan przestrzeni kosmicznej jest
za$ dos¢ powszechnie znany, a w ostatnich latach systematycznie ro$nie.
Specjalne systemy komunikacji satelitarnej pozwalajg m.in. na pelng wizu-
alizacje pola walki w czasie rzeczywistym, dostarczajac na ekranie wmon-
towanym np. w helm Zolnierza dokladng informacje o zachowaniu wroga.
Systemy nawigacji satelitarnej, znane w ograniczonej wersji z szerokich
zastosowan cywilnych, majg kluczowe znaczenie takze dla bezpieczenstwa
kraju. Niezwykle wazne s3 rowniez zdolno$ci wywiadowcze z orbity oko-
toziemskiej, zar6wno ze wzgledu na coraz bardziej wydajne obrazowanie
o wysokiej rozdzielczodci, jak i na mozliwosci wykrywania aktywnosci
elektromagnetycznej $rodkéw komunikacji i radaréw niemozliwych do
monitorowania przez czujniki naziemne. Istotne jest, ze Polska podjeta
niedawno decyzje o przystgpieniu do Europejskiej Agencji Kosmicznej, co
zapewnilo jej uczestnictwo w badaniach wymagajacych najwyzszych kom-
petencji naukowych i dostep do najnowszych osiggniec¢ technologicznych
w tym zakresie.
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Powyzszy, wyrywkowy przeglad przykladowych wyzwan badawczo-in-
nowacyjnych nie byt dobrany przypadkowo. Ilustruje on bowiem znaczenie
dla narodowego bezpieczenstwa posiadanego know-how w zakresie wybra-
nych gtéwnych technologii uznawanych dzisiaj za kluczowe, tj. takich, kto-
rych znajomos¢ przesadza o rozwoju catego zaplecza badawczego budujace-
go merytoryczne kompetencje panstwa. Technologie o takim znaczeniu to
z pewnoscig teleinformatyka wraz z mikroelektronikg, fotonika, robotyka,
biotechnologia, materialoznawstwo wraz z nanotechnologia i zaawansowa-
ne metody produkeji — wszystkie rozumiane jako dziedziny gléwne, taczace
caly zespdt zintegrowanych z nimi obszaréw badawczych. Doda¢ do tego
trzeba pewien nowoczesny (tj. uwzgledniajacy np. dane z cyberprzestrzeni)
typ stosowanych nauk spotecznych, integrujacy wiedz¢ pochodzaca z roz-
norodnych obszaréw badawczych, w tym wiedz¢ o zachowaniu jednostek
i grup spolecznych w sytuacjach odbieranych przez nie jako zagrozenie.
Waznym $rodkiem rozwigzywania narastajacych konfliktéw jest dyploma-
cja prewencyjna, pociagajaca za sobg relatywnie najmniejsze koszty prze-
ciwdziatania zagrozeniom. Kluczowa do tego analize gléwnych czynnikéw
generujacych potencjalne konflikty dostarcza¢ powinni eksperci wlasnie
z zakresu nauk spotecznych, zgrupowani w specjalnie powotanym zespole
i wspomagani wspdlczesnymi osiggnigciami teleinformatyki. Istnieje wiele
dowodéw z ostatnich lat, Ze analizy tego typu pomogly zidentyfikowaé na-
ture wielu powstajacych zagrozen, cho¢ niestety nie zawsze ta wiedza byla
skutecznie wykorzystywana przez wladze zagrozonych panstw.

Powyzsze uwagi bylyby z pewnoscig niekompletne gdyby poming¢ w nich
element gruntownie zmieniajacy percepcje narodowego bezpieczenstwa,
jakim niewatpliwie bylo przystapienie Polski 15 lat temu do Organizacji
Traktatu PéInocnoatlantyckiego. Zwigzana z tym modyfikacja polskich zadan
obronnych nie omingta oczywiscie sposobu postrzegania zagadnien N&T,
tym razem w silnym kontek$cie miedzynarodowego partnerstwa. Obecnos¢
w NATO, dajac wysokie poczucie bezpieczenstwa, wprowadzita jednocze-
$nie Polske w obszar polityki globalnej, stawiajac ja przed zupelnie nowymi
wyzwaniami modernizacyjnymi. Wynikaja one w szczegdlnosci z potrzeby
dostosowywania zdolnosci obronnych do oczekiwan sojusznikéw z jednej
strony, a z drugiej konsekwencjami obecnosci w NATO panstw o olbrzy-
mim i sprawdzonym w praktyce potencjale technologicznym. Niezbedny,
jak wskazano powyzej, rozwdj réznych gatezi nauki i przemystu w celu po-
prawy bezpieczenstwa, stanat przed dodatkowym wyzwaniem - znalezienia
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obszaréw N&T, w ktorych Polska jest w stanie skutecznie wspolpracowac,
ale takze partnersko konkurowac z panstwami majacymi bardzo zaawanso-
wany przemyst obronny. Typowe dla dzisiejszych czaséw wojny hybrydowe
prowadzone s3 z wykorzystaniem, obok regularnego wojska, atakow cyber-
netycznych, sankcji, réznorodnych form propagandy czy wyrachowanych
dziatan psychologicznych. Wszystko to dzieje sie czesto w zupelnie odmien-
nych od polskich warunkach kulturowych, w tym takze w rejonach $wia-
ta, charakteryzujacych sie calkowicie réznym systemem wartodci i innym
rozumieniem globalnego porzadku $wiata. Obrona przed takimi formami
agresji wykracza daleko poza problematyke wojskowa i wymaga od panstw
Sojuszu wlasciwie skoordynowanej reakcji politycznej wspieranej gleboka
wiedzg naukowsy.

Na tle tego pobieznego przegladu zagrozen pojawia sie oczywiscie pyta-
nie o polskie mozliwo$ci opracowywania bazujacych na najnowszej wiedzy
konkurencyjnych rozwigzan technologicznych i ich innowacyjnego wdraza-
nia w réznych sektorach gospodarki, réwniez wszedzie tam, gdzie moze by¢
zagrozone bezpieczenstwo obywateli i panstwa. Zacza¢ trzeba od ogélnej
uwagi, ze niezwykle istotnym - a zdaniem niektérych nawet kluczowym -
elementem strategii poprawy bezpieczenstwa jest w pierwszym rzedzie od-
czytanie na nowo znaczenia dzialan opisywanych w literaturze terminem
dual use* (podwojnego zastosowania). Tradycyjnie termin ten wyraza prze-
stroge przed przedostawaniem si¢ w niepowolane rece rezultatow potencjal-
nie wrazliwych badan prowadzonych w instytucjach cywilnych - chodzilo
oczywiscie o zabezpieczenie sie przed zbrodniczym uzyciem broni jadrowe;j,
biologicznej badz chemicznej. Dzisiaj problem badan o podwdjnym zasto-
sowaniu nalezy rozumie¢ znacznie szerzej. Przy trwalym, niejako natural-
nym niedoborze srodkéw potrzebnych do wzmacniania wszystkich elemen-
tow skladajacych si¢ na poprawe bezpieczenstwa panstwa, jedyng racjonal-
ng droga postepowania wydaje si¢ lepsze ukierunkowanie na ten cel badan
prowadzonych w instytucjach nominalnie nie zwigzanych w zaden sposéb
z obronnoscig panstwa. Innymi stowy, wiele prac badawczych prowadzo-
nych w instytucjach cywilnych powinno juz w zamysle by¢ przeznaczonych
do ewentualnego wykorzystania na rzecz bezpieczenstwa przez wyspecja-
lizowane instytucje z tego sektora, podczas gdy - na zasadzie wzajemnosci

4

A. Gorski, Udzial Polskiej Akademii Nauk w krajowych i migdzynarodowych inicjatywach zwig-
zanych z problematykq dual use, Nauka 4/2010, http://www.pan.poznan.pl/nauki/N_410_06_Gorski.
pdf (dostep: 3 listopada 2014 r.).
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— wiele z prac prowadzonych przez te ostatnie instytucje powinno by¢ lepiej
niz dzisiaj wykorzystywanych w innych sektorach gospodarki (oczywiscie
jesli dopuszczalaby to klauzula niejawnosci). Przenoszac to na grunt rozwia-
zan strategicznych, oznaczaloby to gleboka koordynacje potrzeb zwigzanych
z bezpieczenstwem kraju z priorytetami badawczymi realizowanymi w ra-
mach polityki naukowej panstwa. Nalezy pamietac, ze synergia pochodza-
ca z dobrze skoordynowanej polityki innowacyjnego rozwoju gospodarki
panstwa jest kluczem do zapewnienia trwalego bezpieczenstwa — tylko przy
dobrze rozwijajacej sie gospodarce mozliwe s3 odpowiednie, systematyczne
wydatki na obrong kraju i tad wewnetrzny, ponoszone zaréwno bezposred-
nio, jak i za posrednictwem sektoréw gospodarki cywilne;j.

Co wigcej, nawet sieganie po zagraniczne rozwigzania technologiczne
wymaga dzisiaj olbrzymich kompetencji merytorycznych, a bez watpienia
w przyszlosci bedzie to stawiaé jeszcze wieksze wymagania. Wybdr tech-
nologii chocby zblizonych do optymalnych, w obecnych warunkach bez
glebokiej eksperckiej wiedzy jest po prostu niemozliwy i skazywalby na
liczne rozczarowania przy zakupie nawet pozornie najprostszych licencji
badz gotowego sprzetu. Trzeba jednak wprost przyznad, ze Polska dzisiaj nie
jest panstwem nalezacym do $wiatowych czy chocby europejskich lideréow
technologicznych. Z réznych powodéw w ciagu 25 lat od rozpoczecia trans-
formacji polityczno-gospodarczej relatywnie niska polska innowacyjnos¢
nie hamowala w istotny sposob biezacego rozwoju. Przyczynity si¢ do tego
niejako naturalne przewagi konkurencyjne, ktére Polska posiadata w tym
okresie — entuzjazm ludzi, zainteresowanie $wiata sprzyjajace naptywowi
zagranicznych inwestycji, otwierajace si¢ globalne rynki, stosunkowo do-
brze przygotowane kadry specjalistow zdolnych do realizacji zadan zleca-
nych przez nowych wiascicieli zakladéw przemystowych oraz niskie koszty
pracy.

Te silne strony polskiej gospodarki sa dzisiaj na wyczerpaniu badz juz
w ogole przestaly mie¢ znaczenie. Niestety, zaniedbuje si¢ rzetelng dyskusje
o warunkach niezbednych do dalszego stabilnego rozwoju. Mitem jest, ze
naplyw srodkéw zewnetrznych (tj. unijnych) moze doprowadzi¢ do trwatej
poprawy konkurencyjnosci gospodarki i wzmocni¢ polskie bezpieczenstwo
- ekonomiczne, socjalne, ochronne i militarne. Najnowsza historia poli-
tyczna przeczy temu jednoznacznie. Oczywiscie dobrze, ze Polska ma dzi-
siaj nieograniczany ideologicznie dostep do know-how $wiata zachodniego.
Jednak wiara, ze wraz z dostepem do srodkéw unijnych zasadniczo odmieni
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sie polska gospodarka i trwale zwigkszy szeroko rozumiane bezpieczenstwo
jest iluzoryczna. O to Polacy musza przede wszystkim zadba¢ sami.

Jakie sg przeszkody na tej drodze? Przede wszystkim potrzebna jest po-
lityka panstwa wyzwalajaca dtugofalowy potencjal nowych ludzkich aktyw-
nosci, u podstaw ktorej lezy — uzywajac zapewne naduzywanego, ale trafnego
terminu - zdolno$¢ panstwa do zarzadzania zmiang. W tym zakresie od wie-
lu lat wyraznie widoczny jest deficyt polskiej polityki. Niekwestionowanym
celem Polski jest przejscie od gospodarki charakteryzujacej si¢ niska pro-
duktywnoscia i niskimi kosztami (w tym niskimi wynagrodzeniami) do
gospodarki zorientowanej na jakos¢, generujacej znaczaca wartos¢ doda-
ng. Waznym elementem oczekiwanych zmian byloby istotne wzmocnienie
przez administracje¢ centralng koordynacji dziatan na rzecz innowacyjnego
rozwoju gospodarczego, co w dzisiejszych warunkach stuzytoby docelowo
takze poprawie wszystkich aspektow bezpieczenstwa panstwa. Niezbedne
do tego jest bardziej efektywne wykorzystywanie posiadanych przez admi-
nistracje instrumentéw wsparcia, obejmujacych finansowanie badan i roz-
woju, przedsiewzie¢ o zwigkszonym (w indywidualnych przypadkach, ale
niestatystycznie) ryzyku sukcesu, gwarantowanie funkcjonowania praw
wlasnosci intelektualnej, tworzenie klastrow taczacych rézne instytucje da-
nego sektora oraz wprowadzenie proinnowacyjnych zmian w kluczowych
ustawach (zamowienia publiczne, partnerstwo publiczno-prywatne i offset).
Posrednie wsparcie finansowe dla innowacyjnych przedsigbiorcéw, np. udo-
godnienia fiskalne, jest wazne, ale dalekie od gwarancji sukcesu. Biznesowe
decyzje inwestycyjne podejmowane sa bowiem raczej na podstawie szero-
kiego rozpoznania dostgpnego rynku, a nie tylko na podstawie kosztow.
Taki potencjal wydobywany musi by¢ przy wsparciu bezposrednich, diugo-
terminowych inwestycji panstwa w dobrze przemyslane obszary tworzace
cale fancuchy wartosci dodanej, inwestycji zbyt kosztownych i ryzykownych
dla sektora prywatnego. Informatyzacja panstwa jest waznym przykladem
takich dzialan. Z pewnoscig innowacyjnos¢ niektérych sektoréw polskiej
gospodarki roénie, ale wiarygodne dane statystyczne sg w tym wzgledzie
bezlitosne - punkt wyjscia byl trudny, a postep dokonuje si¢ czesto wolniej
niz w wielu innych panstwach. Niektére informacje s wrecz alarmujace -
spadaja naklady firm na badania, zmniejsza si¢ odsetek przedsigbiorstw de-
klarujacych choc¢by intencje zaangazowania sie w jakakolwiek dziatalnos¢
innowacyjng, dramatycznie na tle innych krajéow wyglada ocena wykorzy-
stywania wlasnego, skadingd znaczacego potencjatlu innowacyjnego. W tej
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sytuacji do rangi symbolicznej wrecz stabosci polskiej polityki rozwojowej
urasta obowigzujgca ulga podatkowa dla firm na zakup nowych, ale wylacz-
nie zagranicznych (!) technologii. Podkresli¢ nalezy raz jeszcze - skumu-
lowana we wlasciwych instytucjach gleboka, wlasna wiedza naukowa i au-
tonomiczne kompetencje technologiczne sg istotnym elementem polskiego
bezpieczenstwa w jego réznorodnych aspektach. To przekonanie powinno
stale towarzyszy¢ mysleniu o przysztosci Polski.

Oczywiscie z satysfakcja nalezy odnotowa¢ podjete juz dzialania. W ra-
mach obecnie finansowanych projektéw badawczo-rozwojowych powsta-
ja na przyklad w Polsce radary, drony, bron pancerna nowej generacji czy
zintegrowany system osobistego wyposazenia zolnierzy. W ostatnich trzech
latach wydano na takie dziatania ponad miliard ztotych, a towarzysza temu
obietnice zwiekszenia w tych dzialaniach udziatu polskiego innowacyjnego
przemystu.

Whioski

Jakie szczegolowe wnioski i rekomendacje wyplywaja z powyzszych

uwag? Polsce potrzebne jest:

e uznanie na najwyzszym politycznym poziomie, ze dobrobyt i bez-
pieczenstwo narodow sg dzisiaj silnie skorelowane z wiedzg skumu-
lowang w umystach obywateli i know-how bedacego w posiadaniu
kluczowych instytucji i firm;

e  przemyslane skoordynowanie dzialalnosci calego sektora badan i in-
nowacji z narodowa strategia bezpieczenstwa i utrzymywania po-
rzadku publicznego, czego konsekwencja byloby efektywne uwzgled-
nienie potrzeb bezpieczenstwa w krajowym systemie finansowania
nauki. Do powodzenia takiej strategii niezbedne byloby jednak za-
sadnicze zwickszenie srodkéw na badania i rozwoj, przynajmniej do
poziomu poréwnywalnego z wydatkami na obronnos¢, tj. do okoto
2 proc. PKB - taki parytet wydatkow jest zreszta typowy dla wiek-
szosci krajow rozwinietych;

e wprowadzenie przy alokowaniu $rodkéw na wzmocnienie sektora
ochronnego i obronnego priorytetu dla polskich instytucji badaw-
czych w zakresie innowacyjnych prac majacych zaréwno bezpo-
$rednie, jak i posrednie dtugookresowe konsekwencje dla poprawy
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szeroko rozumianego, trwalego poziomu bezpieczenstwa panstwa
i obywateli. W planowanych na najblizsze lata rozleglych dzialaniach
na rzecz modernizacji sit zbrojnych takich mozliwosci jest bardzo
duzo, cho¢ faktycznie nie wszystkie dotychczasowe doswiadczenia
byly w tym zakresie zachecajace. Strategiczne wyzwania sg wiec
olbrzymie, takze dlatego, ze czekajace wielkie programy moderni-
zacyjne (system obrony przeciwlotniczej i przeciwrakietowej, $mi-
glowce, okrety podwodne) sprzyja¢ beda raczej decyzjom o zakupie
know-how za granicg, niz o angazowaniu polskich badaczy i firm.
Biorac jednak pod uwage znaczenie, jakie inne panstwa przywiazuja
do rozwoju wlasnych koncernéw zbrojeniowych oraz dlugofalowe
wymogi polskiego bezpieczenstwa, nie nalezy wahac¢ sie z podobny-
mi wlasnymi rozwigzaniami.

e prowadzenie zdecydowanych dzialan popularyzujacych znaczenie
sily krajowego sektora N&T dla rozwoju cywilizacyjnego i gospo-
darczego oraz poprawy zdolnosci obronnych kraju i utrzymywania
tadu publicznego. W ramach takiej akcji odwotywac nalezy sie do
kluczowych wyzwan, wsrod ktorych jedno z czolowych miejsc zaj-
muje wlasnie bezpieczenstwo panstwa i porzadek publiczny.

Bezpieczenstwo Narodowe 2014 /IV 73



